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1 概述

随着通信网络近些年的快速发展，其规模已经相

当庞大，在网络中每天都会产生告警信息，并且这些

信息数据量庞大、突发故障多，当网络设备出现故障

并引发告警时，与它关联的设备也会引发相应的故

障，并在短时间内产生大量告警信息［1-2］。由于一个故

障的产生往往会引发多个告警事件，与故障相关的设

备以及业务过程都会发出相关的告警信息，同时多个

故障引发的告警信息会叠加到一起，把真正的告警信

息淹没在里面，导致故障识别十分困难。当前网络告

警的监控和管理主要依靠人工完成，网络运营维护成

本高昂，处理过程十分耗时，在发生大量故障告警时

基本不能满足告警处理的实时性要求。

告警相关性分析是网络故障诊断的重要方法之

一，告警相关性分析采用的方法有很多，例如基于规

则的告警相关性分析、基于事例的告警相关性分析、

基于因果模型的相关性分析、基于神经网络的相关性

分析等。但是这些方法都存在一定的缺点，例如基于

事例的方法对于网络变化处理反映不敏感，这是因为

它由特定应用领域决定，而不存在一个各个领域通用

的事例，基于规则的方法难以适应大规模和技术复杂
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的通信网络模型，这是因为它需要人工来维护大量告

警规则。目前我国的综合网络管理市场上，大部分相

关产品，都提出了告警相关性分析的支持功能，也有

部分公司表明其产品实现了告警相关性的分析，但其

实只是实现了一些比较基础的告警过滤、告警规避等

功能，规则的生成有待进一步实验研究［3-7］。

本文提出一种使用规则挖掘及基于规则的关联

方法［8］，主要是将当前告警系统领域的告警知识包含

在一组规则集合中，通过对检测到的告警进行判定，

并使用相应的推理规则来分类一个或者多个告警的

发生是否符合某一个规则，进而确定具体的故障类

型［9］。其工作原理主要是依赖于规则库和推理引擎。

在规则库中将很多实践中获取的知识通过适当编码

形成 IF-THEN式的规则，递归向下匹配规则，定位最

终的故障源。当发生新的告警时，系统将启用推理引

擎来对告警进行处理。这种方法表现形式单一、直

观，所以不需要长时间的培训学习，也不需要了解网

络的底层架构，就可以定位网络中发生的故障。

2 网络告警分析处理系统设计

告警分析处理分为 2个阶段：告警规则挖掘阶段、

告警分析处理阶段。告警规则挖掘阶段是为了实现

基于历史告警数据的大数据分析，从历史数据中获得

告警之间的关联规则，形成规则数据库；告警分析处

理阶段目的是基于所获得的规则数据库中的关联规

则，对网络中的当前告警进行分析和处理，获得当前

告警中的根源告警及衍生告警。

告警规则挖掘阶段采用离线处理的方式，对历史

数据进行分析和挖掘，不要求实时性。初次部署时，

获取大量网络历史告警，进行规则挖掘初始化，形成

规则数据库，在网络中部署后，采用定期挖掘规则的

形式，对规则数据库进行增量更新和补充。

告警分析处理阶段采用在线处理的方式，对当前

告警进行处理，要求实时性。在软件部署后，便通过

网管后台接口与网管进行通信，实时对网络告警进行

处理。

图1给出了告警分析处理系统总体架构。

2.1 告警数据统计分析

本文对网络告警类型出现频次做了初步统计，如

图 2所示。从分布图可以看出，告警信息集中在少数

几 种 类 型 中 ，例 如 PK_LOS，RCONTEXT_PACK⁃
ET_LOS，VP_RDI，RCONTEXT_PACKET_LOS，E1_AIS
等告警类型占据了约 90%以上的信息，而M_BCFGR⁃
DIF，VP_MMG，MANUAL_SWITCH等告警类型所占比

例远远小于 1%，告警类型不均匀分布给后期的分析

处理带来了极大的挑战。

2.2 告警规则挖掘阶段

告警规则挖掘阶段的示意图如图3所示。

a）由 IPRAN的网管系统导出历史告警数据文件，

作为规则挖掘所学习的数据。

b）数据预处理，读取历史告警数据后，检测所有

数据的有效性，筛除其中无效数据，并对告警数据进

行编码，导入到告警数据库中；告警数据库中同时导

入网络拓扑、业务信息、告警层次信息等。

图1 告警分析处理系统总体架构
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c）数据聚类，从告警数据库中提取出聚类所需数

据关键字段，进一步实现对告警数据的聚类，将数据

在时域和地理位置进行划分。

d）规则挖掘，获取聚类结果，同时从告警数据库

中提取告警数据，对每一簇告警数据进行关联分析，

实现规则挖掘。

e）将挖掘出的规则导入到告警数据库中，经过专

家的人工干预，实现有效规则的筛选。

2.3 告警分析处理阶段

图4给出了告警分析处理。

a）由 IPRAN的网管系统经过后台接口，将数据传

入数据接口中。

b）数据接口读取到当前告警数据后，经相应处理

导入到告警数据库中；告警数据库中同时导入网络拓

扑、业务信息、告警层次信息等。

c）数据聚类从告警数据库中提取出带分析告警

数据的关键字段，进一步实现对当前告警数据的聚

类，将数据在时域和地理位置进行划分。

d）告警处理分析，获取聚类结果，同时从告警数

据库中提取告警数据。从规则数据库中遍历所有告

警规则，对每一簇告警数据进行分析，得到根源告警，

实现告警压缩。

3 网络告警关联分析处理方法

3.1 数据聚类

聚类属于无监督的机器学习方式。聚类根据未

知标签样本的数据集内部的数据特征，将数据集划分

成多个不同的类，使得同一类的数据样本尽可能地相

似，不同类的数据样本之间相似度尽可能地小。传统

的关联规则分析在统计告警信息时，往往是用时间硬

滑窗之后再进行统计，但是时间硬滑窗不能充分利用

信息，有可能把过多的告警放入一个类，或者把本来

属于同一个故障的告警切成了不同的类，这样就会把

不同根源告警及其衍生告警混淆到一起，统计结果精

确度不够，所以提出先对告警信息聚类，根据告警信

息的数据属性把不同的根源告警及其衍生告警区分

开来，即每一类代表一个根源告警及其衍生告警，然

后再做关联规则分析，精确度能提高。实验中主要做

了聚类方案，基于地点和时间的信息聚类（见图5）。

基于地点和时间信息聚类：利用准确的地点信息

（例如网元），对告警数据进行“硬划分”；利用告警的

开始时间及结束时间，使用DBSCAN算法［10-11］在时间

维度进行聚类。

图3 告警规则挖掘

图4 告警分析处理

图2 告警类型频次分布图

1 750 000
1 500 000
1 250 000
1 000 000
750 000
500 000
250 000

0

Fre
que
ncy

Alarmtype
0 20 40 60 80 100

数据预处
理模块

数据聚
类模块

规则挖
掘模块

数据有效性
检测

无效数据
筛除

数据字段
编码

数据字典
生成

数据关联
字段提取

告警数据
聚类

关联规则
挖掘

规则评估
分析

有效规则
提取

数据接
口模块

数据聚
类模块

告警处理
分析模块

数据字段
编码

数据动态
编码

数据库生成

数据关联
字段提取

告警数据
聚类

根源告警
定位

冗余告警
过滤

衍生告警
压缩

智能网络
Intelligent Network

陆 斌，华 楠，郑小平，陈文军
基于人工智能的网络告警关联分析处理的应用

03



2018/12/DTPT

3.2 规则挖掘

规则挖掘的方案设计如图6所示。

告警规则挖掘主要分为 3个过程，首先是由聚类

结果生成告警关联矩阵（ACM——Alarm Correlation
Matrix）［13-15］，然后从告警关联矩阵中挖掘出潜在规则，

通过设置阈值过滤或者人工干预的手段，得到有效的

告警规则。下面针对上述3个过程进行详细描述。

3.2.1 聚类结果生成告警关联矩阵

对海量告警信息进行聚类之后，在聚类结果中挖

掘告警信息之间的关系。挖掘 2个告警之间的关系

时，使用 2个评价指标：支持度和置信度。支持度指的

是有序告警对（a→b）在聚类结果中出现的次数，即关

联频次。置信度指的是在告警 a出现的前提下，告警 b
接着出现的条件概率。同时，还定义了后件置信度，

后件置信度的提出是为了解决置信度忽略规则后件

中项集的支持度，前件置信度 a→b统计结果 100%，则

说明有 a就一定有 b，后件置信度为 100%，就说明 b前
面一定有 a，当前件置信度很低，但是后件置信度很高

时，认为规则 a→b也是有效的。所以引入了后件置信

度［12］，即在告警 b被发现的前提下，告警 b由告警 a导

致的条件概率。支持度可以用来衡量有序告警对（a→
b）出现是否频繁，而置信度和后件置信度则用来说明

有序告警对（a→b）之间的关联强度。置信度和后件置

信度越高，说明有序告警对（a→b）之间的关联强度越

大。

得到了聚类结果之后，在聚类结果中分别统计支

持度、置信度、后件置信度。统计完成之后，可以得到

3个告警关联矩阵，在这个方阵中，元素的行代号代表

在前的告警，元素的列代号代表在后的告警。如表 1
红色数字所示，代表的是04告警→02告警的支持度。

3.2.2 告警关联矩阵挖掘潜在规则

告警关联矩阵中信息较多，为了筛选出潜在的规

则，定义 2个参数：衍生强度 derive和后件衍生强度

bderive，用来衡量有序告警对（a→b）的衍生强度。衍

生强度和后件衍生强度的公式如下。

derive ( )a→ b = conf ( )a→ b
conf ( )b→ a

（1）
bderive ( a→ b ) = bconf ( a→ b )

bconf ( b→ a ) （2）
衍生强度和后件衍生强度基于的假设是：告警之

间不能两两互推，如果存在（a→b），就不存在（b→a）。

如果衍生强度或者后件衍生强度大于 1，则 a→b要比

b→a更加可信，更加符合统计规则。

从式（1）和（2）中可以看出，告警之间的自推是没

有的，因为 derivea→b和 bderivea→b都会等于 1，会被

过滤掉。根据上述的原则，可以得到潜在的告警关联

规则。置信度包括后件置信度说明的是 a→b的关联

强度，值越大说明关联强度越大。但并不能完全说明

a能推导出 b，因为在这种情况下 b→a的置信度包括后

件置信度也有可能很高。为了避免一部分有效的规

则被过滤掉，在由告警关联矩阵挖掘潜在高级规则

时，算法当中的一些阈值可以设定得低一些，那么得

到的潜在规则就会相应地多一些。

3.2.3 设置阈值过滤及人工干预得到有效规则

表1 告警关联矩阵示意图

图5 聚类示意图

图6 规则挖掘示意图
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在得到潜在规则之后，通过进一步设置阈值过滤

或者人工干预得到有效的规则。通过人工检查可以

将一部分错误的告警规则剔除，进一步提高告警规则

的准确度。

在实际应用中，潜在的告警规则规模可能会比较

大，人工的检查工作量很大。为了降低人工检查的工

作量，可以将阈值提高，进一步缩小潜在的告警规则

规模。但是阈值提高越多，被剔除的有效规则也就越

多，需要对两者进行权衡。

3.3 告警处理分析

告警处理分析采用先聚类后过滤的处理方法，具

体的处理分析步骤分为：

a）根据有效的关联规则，形成告警关系层级和根

源衍生告警关系。

b）根据聚类后的告警数据，对每一条告警判断其

是否与其根源告警并存，若有则该告警被排除，若不

是则该告警保留，直至遍历所有告警数据后得到根源

告警数据集。

c）将被排除的衍生告警添加标记，将根源告警添

加标记后上报网管实现进一步过滤。

得到了一系列的有效规则之后，按照有序的顺序

把这些告警标出来，就会得到一个有向图。

3.4 告警处理分析示例

告警分析处理，输入是一系列的告警，这些告警

经过了聚类的处理，将同一个故障引起的告警尽可能

地放在一个聚类中。在仿真过程中使用的样本数据

如表2所示。

根据告警信息的时间属性进行聚类，得到如表 3
表2 告警数据样本

表3 聚类结果

SeqNo
1
2
3
4
5
6

AlarmName
VC_LOC
VP_LOC
VC_LOC
VP_LOC
R_LOS

LASER_TF

StartTime
2018-01-03 10：51：06
2018-01-03 10：51：08
2018-01-03 10：51：07
2018-01-03 10：51：08
2018-01-03 10：51：09
2018-01-03 10：51：06

SeqNo
7
8
9
10
11
12

AlarmName
VC_LOC
VP_LOC
VC_LOC
VP_LOC
R_LOS

OTRX_ABSENT

StartTime
2018-01-03 09：22：55
2018-01-03 09：22：51
2018-01-03 09：22：50
2018-01-03 09：22：49
2018-01-03 09：22：49
2018-01-03 09：22：47

Cluster
C1
C2

SeqNo
1，2，3，4，5，6
7，8，9，10，11，12

所示结果。

然后根据规则树对不同类中的告警信息判断根

源告警和衍生告警，规则树是在告警规则挖掘阶段根

据正确规则产生的，每个节点表示告警类型，例如

VP_LOC，VC_LOC等，节点之间的有向线段 VP_LOC
→ VC_LOC表示告警VP_LOC可以导致告警VC_LOC
产生，如图7所示。

根据规则树挖掘的最终结果如表4所示。

4 结束语

告警信息体量已经达到了大数据规模，处理方法

也应该与时俱进。本文提出的聚类方法进行规则挖

掘，基于规则的关联分析对网络告警信息的分析处理

适应了告警信息体量剧增的现象。网络告警信息处

理的问题已经无法单纯依靠人工来解决，必须结合人

工智能的方法来处理，这也提出了更高要求。
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表4 根据规则树挖掘的最终得到结果

类别

根源告警

衍生告警

C1
LASER_TF

R_LOS，VP_LOC，VC_LOC

C2
OTRX_ABSENT

R_LOS，VP_LOC，VC_LOC
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图7 根据正确规则描绘的规则树
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