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1 概述

近年来，关于是否可以将机器学习方法应用到网

络中的讨论吸引了众多网络从业人员的关注。与此

同时，许多人也从网络最基础问题——路由问题着

手，尝试通过实践检验这一讨论的可行性。

一直以来，路由选择都是网络工程中的重要一

环，传统的路由策略一般以最短跳数为转发路径，网

络设备没有能力采集数据包在转发过程中经历的具

体信息（如排队时延、队列拥塞状况、流量到达速率等

等）［1］。其次，传统路由策略还存在收敛慢的缺陷，由

于相邻交换机之间的信息交换是有一定间隔的，因此

当某条链路或节点出现故障时，网络不能及时感知，

就会造成大量数据包重传，加剧网络拥塞的情况发

生。

软件定义网络的出现，数控分离的思想使得实时

获取网络真实状态变为可能。通过基于数据平面可

编程语言 P4的带内网络遥测框架［2-3］，数据平面可以

实时收集数据包在数据平面转发过程中的网络状态

信息，并将其封装在数据包头中。这样不仅不需要控
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制平面的干预，还减少了大量网络探测包带来的开

销。数据平面收集的大量信息全部交由控制器处理，

如此庞大的数据量怎样才能行之有效地转化为路由

配置呢？若通过人工建模必将消耗大量的人力和物

力资源，而且由于网络状态难以预测，模型建立很难

做到普适性。而机器学习擅长解决模型复杂、人工建

模困难的问题，因此将机器学习应用到网络工程中不

失为一个好的解决方案。

通过搭建实验平台和网络编程，基于P4和机器学

习的路由选择方案得到了实验验证。从实验结果来

看，经过较短时间的训练，基于 P4和机器学习的路由

选择方案模型就能迅速收敛，性能表现呈现迅速上

升，并超越ECMP的趋势。由此观之，机器学习在网络

领域将会发挥巨大的潜能，是促进网络智能化的重要

工具。

2 基于带内网络遥测的信息收集

软件定义网络自提出以来，因其使网络拥有者和

运营商能够对网络行为进行编程而取得了巨大的成

功。然而，其可编程性仅局限于网络控制平面，其转

发平面在很大程度上受制于功能固定的包处理硬件。

数据平面编程语言 P4自 2014年提出以来，就受到业

界的广泛关注，它完全摆脱了网络数据平面的束缚，

让网络拥有者、工程师、架构师及管理员可以自上而

下的定义数据包的完整处理流程。

P4语言具有三大特性：协议无关性、目标无关性

和现场可重配置能力。协议无关性指的是网络设备

不与任何特定的网络协议捆绑在一起。相反，对于任

何所需要的网络数据平面协议和数据包处理行为，程

序员都可以使用 P4进行描述。目标无关性指的是程

序员无需关心底层硬件细节，就可以描述数据包的处

理逻辑，P4程序经过编译后，会屏蔽掉底层差异。现

场可重配置能力指的是程序员在部署交换机后能对

数据包的处理方式进行再次修改。

基于P4的带内网络遥测（INT）是一种网络测量框

架，旨在允许通过数据平面收集和报告网络状态，而

不需要控制平面的干预。在带内网络遥测架构模型

中，数据包包含被网络设备解释为“遥测指令”的包头

字段。这些指令告诉支持带内网络遥测功能的设备

在数据包转发时收集和写入某些状态。信息源（应用

程序、终端主机网络栈、虚拟机监控程序、NIC、发送端

ToR等）可以将指令嵌入正常的数据包或特殊的探测

包中。信息接收器收集并选择性地报告这些指令的

收集结果。这种模式允许监视器在转发时监视数据

包所“观察到”的确切数据平面状态。其中，支持带内

网络遥测的交换机按照指令写入的交换机自身数据

称为元数据。通过对这些元数据的组合和分析，就可

以得到很多有用的OAM信息。

带内网络遥测并没有一种规定的封装格式，可以

将带内网络遥测头部加在任意封装类型的可选字段

或净负荷部分，可用的通用协议栈包括VxLAN、Gene⁃
ve、NSH、TCP、UDP等。对于不同的封装格式，只需要

为其添加一种新的类型号或其他标识，指明后续包头

为带内网络遥测包头即可。同样的，使用自定义的封

装格式也是完全可行的。

通过带内网络遥测框架，控制器可以收集到数据

包在转发过程中所经历的真实网络状态，而不需要发

送特殊的测试包用于测试网络状态，从而获得了更精

确和可靠的数据。

数据平面收集到的大量数据将会交付给控制平

面，经过预处理后，这些数据将作为机器学习的训练

集，指导路由策略的生成。

3 强化学习算法PPO

机器学习方法按类型可分为监督学习、无监督学

习和强化学习。3种方法各有各的特点和适用范围。

3.1 监督学习

监督学习［5］是在知道输入和输出的情况下训练

出一个模型，将输入映射到输出。在开始训练之前，

就已经知道了输入和输出，训练任务就是建立起一个

将输入准确映射到输出的模型，当给模型输入新的值

时就能预测出对应的输出了。在这一过程中机器不

断的通过训练输入来指导算法不断改进。如果输出

的结果不正确，那么这个错误结果与期望正确结果之

间的误差将作为纠正信号传回到模型，纠正模型。在

深度学习中，著名的反向传播算法本质上就是将误差

向后传播来指导模型改进的。

3.2 非监督学习

非监督学习与监督学习不同，非监督学习并不需

要完整的输入输出数据集，并且系统的输出经常是不

确定的。它主要被用于探索数据中隐含的模式和分

布。非监督学习具有解读数据并从中寻求解决方案

的能力，通过将数据和算法输入到机器中将能发现一

些用其他方法无法见到的模式和信息。
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3.3 强化学习

强化学习［6］突破了非监督学习，为机器和软件如

何获取最优化的结果提供了一种全新的思路。它将

如何最优化主体的表现和如何优化这一能力之间建

立起了强有力的链接。通过奖励函数的反馈来帮助

机器改进自身的行为和算法。

如图 1所示，强化学习中主体通过行为与环境相

互作用，而环境通过奖励函数来帮助算法调整做出行

为决策的策略函数。从而在不断的循环中得到表现

优异的行为策略。它十分适合用于训练控制算法和

游戏AI等场景。

但强化学习在实践中并不简单，人们利用很多种

算法来实现强化学习。简单来说，强化学习需要指导

机器做出在当前状态下能获取最好结果的行为。

在网络工程路由策略这一场景中，网络状态瞬息

万变，采集信息与路由策略间的关系也十分微妙，难

以通过数学建模表达出来，因此，选用强化学习协助

路由策略生成是最符合实际场景的方法。强化学习

的模型有很多，其中PPO算法［7］是OpenAI推出的号称

效率最高、训练效果最明显、最容易实现的算法，因此

实验中选用了PPO算法。

输入。数据平面通过 INT框架可采集到的数据有

很多种，根据数据与路由选择的相关性分析，实验中

选取了交换机队列拥塞程度、交换机排队时延、链路

负载3类数据作为PPO算法的输入。

输出。在 PPO算法的输出表示上，存在着一些争

议。最直接的策略是输出所有的路由表项，这样控制

器不需额外处理就可以通过北向接口将路由表项下

发到数据平面的P4交换机中，但存在随着网络拓扑的

扩展，输出数量将会呈指数增长的问题，不利于网络

扩展。另一种策略是输出所有链路的权值，然后控制

器将链路权值转化为相应的路由策略。将链路权值

转化为路由策略的处理是相对简单的，在很多论

文［10-11，15］中都论述了相应的方法。同时，随着网络拓

扑的扩展，输出规模的增长呈线性，相对于直接输出

所有路由表项的方式节省了很多内存空间。实验中

选取所有链路的权值作为PPO算法的输出。

反馈函数。强化学习中反馈函数的设计是至关

重要的，合适的反馈函数能训练出良好的机器学习模

型。反馈函数的设计与优化目标是密不可分的。评

价路由算法优劣的性能指标有流完成时间、链路利用

率、链路拥塞程度等等。实验中采用链路利用率作为

性能指标，优化目标为最小化最大链路利用率。因

此，实验中将反馈函数设计为全局链路中最大链路负

载与链路带宽的比值的负数，指导机器学习模型的训

练。

图 2为PPO算法的神经网络结构图。在训练过程

中，环境（Environment）为数据平面采集的数据，经过

预处理后，采集数据作为 actor网络的输入数据，Actor
网络根据输入数据（state）输出一组链路权值（action）。

Actor网络的输出结果好坏由 critic网络评判。根据下

一周期的采集数据，critic网络将对Actor网络在前一

周期做出的动作给出评判（reward），指导Actor网络的

优化。

4 系统框架与性能分析

系统整体框架如图 3所示。在数据平面，通过基

于P4的带内遥测技术，周期性向数据包添加 INT遥测

指令，数据包依据遥测指令收集沿途链路和网络设备

信息，实时获得网络状态。在 INT终端（INT Sink）交换

图1 强化学习模型

图2 PPO算法神经网络结构图
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机上，交换机自动将收集到的 INT信息从数据包剥离，

传给 INT监测模块（INT Agent）。在控制平面，INT监

测模块（INT Agent）将数据平面获取的当前链路负载、

交换机内排队时延、队列拥塞程度等信息经过处理后

作为神经网络模型的输入数据，通过 PPO算法计算出

全局链路权值，继而通过路由计算单元将其转换为路

由决策。之后通过 P4 runtime将路由决策部署到各个

交换机上。

通过实验环境搭建和程序编写，基于P4和机器学

习的路由选择方案得到实现。图 4为基于 P4和机器

学习的路由选择方案与 ECMP选路方案的性能分析

图。红色表示基于 P4和机器学习的路由选择方案测

试结果，蓝色表示ECMP选路方案的测试结果。横轴

表示训练次数，纵轴表示以ECMP方案为基准，两者选

路方案测试结果中最大链路利用率的比值。从图 4可
以看出，经过较短时间的训练，基于 P4和机器学习的

路由选择方案性能就明显优于 ECMP，然后之后一段

时间，优于机器学习模型不稳定，智能路由方案的性

图3 系统架构图
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能出现明显波动，增加训练周期后，模型逐渐稳定，可

以看到，基于P4和机器学习的路由选择方案性能大大

优于ECMP选路方案。

5 总结与展望

目前，很多领域都尝试着用机器学习的方法作为

解决问题的新思路［4］，事实证明，机器学习工具的潜力

是非常巨大的。从 1997年 IBM深蓝击败国际象棋大

师卡斯帕罗夫，到 2016年谷歌人工智能团队所创造的

AlphaGo战胜韩国围棋棋手李世石，人工智能在国际

上引起了一次又一次“地震”，吸引了各界人士的注

意。

在网络领域，机器学习的“表现”也十分突出。例

如拥塞控制［8-9］、网络瓶颈监测、优化数据中心能源损

耗［13］、资源分配［14］、视频流的比特率选择［15］等。其中，

在路由选择方面，出现了用强化学习Q-learning算法

指导路由的Q-routing方案。Q-routing方案是基于分

布式的，每个路由器需要单独学习从数据包头部到出

端口的映射关系，并且还要不断交换解析的数据包中

对应不同目的地址的时延信息。Q-routing方案是一

种去中心化的、数据包粒度的路由选择方案，在可扩

展性和通信开销方面有很大的挑战。除此之外，在

2017年HotNets会议上发表的《learning to route》［1］论文

也对将机器学习工具应用到路由选择中进行了详细

的探讨。文中比较了监督学习和增强学习 2种方案，

实验结果表明基于增强学习TRPO算法的 softmin rout⁃
ing路由方案表现出较好的效果，但相较于不添加机器

学习的路由方案，基于机器学习的方案性能优势没有

表现的特别明显，随着训练次数的增多，性能优势可

能会逐渐增大。

网络因其状态瞬息万变而难以预测，传统的应对

措施只能通过人为建模建立确定性关系来解决问题。

例如，在路由选择方面以最短跳数作为路由表项更新

的依据；在资源调度方面，通过计算最优静态阈值的

方式作为缩扩容的依据。实际上，网络中各个因素之

前的相关性是不能简单地通过数学表达式的形式表

达出来的，至少目前是如此。通过将机器学习工具应

用到网络领域，以反馈的方式训练模型，以无限逼近

的方式寻求最优结果，显然是一个更合理的方法。基

于 P4和机器学习的路由选择方案是将机器学习工具

应用到网络中的一个初步实践，可优化和可扩展空间

还有很多，相信在不久的将来，机器学习在网络领域

的成果会越来越多，人工智能将引领一个智能化时代

的诞生。
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