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摘 要：
主要介绍了基于机器学习的日志分析应用于NFV场景下的故障快速定界定位

系统的设计与实现。该系统主要基于大数据分析、人工智能算法、云计算基础设

施构建了一个智能化的维护平台，将IT技术的优势应用于CT运维领域，同时继

承了CT运维领域故障经验库和规则的知识积累，结合告警和性能指标信息，最

大化地实现故障根因的快速定界定位和业务快速恢复。

Abstract：
It mainly introduces the design and implementation of fault-based fast demarcation and positioning system based on machine

learning-based log analysis in NFV scenarios. The system is based on big data analysis, artificial intelligence algorithm, cloud

computing infrastructure to build an intelligent maintenance platform, which contains the advantages of IT technology in the

field of CT operation and maintenance and inherits the knowledge accumulation of fault experience library and rules in the CT

operation and maintenance field, combines with alarm and performance indicator information, that can maximizes the rapid de-

marcation of fault root causes and rapid business recovery.
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0 前言

设备日志分析作为隐患排查和故障定位的辅助

手段，在NFV场景下不可避免地面临诸多问题，主要

有NFV场景下层次和部件众多，各部件日志分散，并

且日志产生量大，查找困难。这些问题给NFV设备的

故障快速定界定位带来挑战。因此需要建立专有日

志分析平台，实现跨层日志统一采集、集中存储管理、

快速搜索分析、关键日志监控，并通过基于日志的机

器学习方法实现故障快速定界定位及基于多种算法

实现隐性故障排查。

1 研究背景

1.1 NFV设备部署规模化

随着业务发展的需要，中国联通已开展NFV设备

的规模部署。网络功能虚拟化（NFV）作为一种 CT与
IT进行融合的技术，初衷是为了解决现有发展的瓶颈，

解决目前业务创新驱动力不足的问题。NFV是通过软

硬件解耦及功能抽象，改变网络设备以往烟囱化的架

构，使功能与专有硬件分离，从而使底层资源可以灵活

共享，实现新业务的快速开发迭代。中国联通部署

NFV设备不仅实现NB-IoT和VoLTE等网络功能，还为

将来部署5G网络奠定基础。

1.2 新技术带来维护方法的变革

虚拟化、云化技术使得虚拟计算资源、虚拟网络资

源、虚拟存储资源与物理资源的对应依赖关系扑朔迷

离。加大了运维人员对电信NFV架构的理解难度，也

使运维工作不易开展，网络维护面临着“风险预防难”

“事故恢复难”和“根因定位难”三大难题。

大数据分析和人工智能技术的成熟为解决现有维
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护问题提供了新的解决方向。应用大数据分析和人工

智能算法，对海量日志数据进行挖掘，可实现NFV场

景下典型故障的快速定位，结合告警和性能指标等信

息，进一步提高定位准确率。

2 实现原理

传统的故障处理思路是通过告警排查定位显性故

障，通过 KPI指标、业务信令比对和分析定位隐性故

障。随着网络规模的扩大和NFV的部署，传统定界定

位方式已不再具备高效性。在研究过程中发现，分析

设备日志比分析告警信息能更敏锐地探测到系统隐患

和设备故障。但是海量的设备日志，降低了排查效率。

为解决人工排查效率低下的问题，需要应用人工智能

技术到日志分析过程中，利用数据挖掘快速实现基于

日志的故障诊断。考虑到排查的效率，对能提供故障

特征、标记、匹配算法和机制的故障，视为已知故障，导

入特征库（专家经验库），用于故障快速匹配。特征库

数据可通过人工标注和专家经验导入。对于特征库未

能匹配的故障，视为未知故障（状态未知），可通过机器

学习等方法分析日志分布规律的变化，完成异常检测

和异常根因分析，实现基于日志的未知故障诊断。

图1示出的是日志分析实现原理。

在机器学习方面，参考和借鉴了很多应用案例，最

终选择 STIDE和 LSTM算法来进行日志模型的训练和

异常检测。STIDE算法作为常用的序列截取方法，通

过滑动窗口进行短序列的截取。日志经过模板化处理

后，以时间排序，通过 STIDE算法，形成不同的集合。

如一组指令序列 {open、read、move、move、open、move、
error}，用滑动窗口依次截取长度 K=3的短序列，经过

处 理 后 得 到 的 序 列 分 别 是 P1{open、read、move→
move}、P2{read、move、move→open}、P3{move、move、
move→error}。

经过处理后的短序列，使用 LSTM模型来对日志

序列建模，即使用系统正常运行状态下产生的日志序

列来训练LSTM模型，让LSTM模型学习到系统正常状

态下产生的日志模板，并实现在线的异常检测。

图2示出的是DeepLog架构。

日志关键字异常检测模型（Log Key Anomaly De⁃
tection Model）把关键字序列异常检测问题转化为一个

多分类问题，即输入一个固定窗口大小的日志模板序

列，输出是下一个日志模板的概率分布。例如将截取

的序列进行概率分析，P1的概率为 0.7，P2的概率为

0.2，P3的概率为 0.05，将序列按照概率值的大小排序，

图1 日志分析实现原理
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取出概率值最大的N个日志模板，将新产生的日志序

列X与N个日志模板进行比较，如果结果一致就认为

X是正常的日志，如果不一致则是异常日志。即使在

日志关键字异常检测中验证通过后，对于日志中的变

量信息也有对应的变量异常检测模型（Parameter Val⁃
ue Anomaly Detection Model）进行检测。在变量异常检

测训练阶段，把训练数据分为两子集，前一部分归为训

练集，后一部分为验证集，使用训练集数据来训练

LSTM模型，然后使用训练得到的模型来对模型验证

数据集进行预测，得到模型预测值。预测值与验证集

中实际向量之间的误差被拟合为一个高斯分布。如果

在线异常检测阶段预测得到日志变量向量与真实值之

间的均方误差能够位于该高斯分布比较高的置信区间

内（比如 80%~100%），则认为它是正常的，否则认为它

是异常的。

3 解决方案

3.1 系统架构

系统平台部署于PaaS上，基于PaaS的服务生命周

期管理、伸缩、高可靠等能力，使其在各层级都可稳定

运行和水平扩展。系统平台采集NFV各产品组件、服

务、硬件 COTS等的日志统一存储进行集中管理和故

障定界定位分析。

图3示出的是日志采集与处理架构。

3.2 日志处理流程

3.2.1 日志预处理

日志预处理主要是将采集的日志基于网络拓扑，

根据NFV日志的来源、时间信息和空间维度（包括水

平拓扑和垂直拓扑）等要素标注整理入库。

3.2.2 故障处理流程

为实现快速定位，首先对检测日志模型进行专家

经验库匹配。匹配不成功再进行机器学习检测，如没

有发现异常，最后进行关键字和日志统计异常分析。

故障处理流程如图4所示。

3.3 关键组件

3.3.1 故障经验库以及规则整理

故障经验库用于显示和管理当前系统中的所有故

障诊断规则，用于现网故障分析；通过整理历史故障案

例，可以定义大部分常见故障规则，后期也可以通过结

果反向更新规则。故障诊断规则包含故障现象、相关

的根因描述、处理建议以及识别规则。故障识别时，会

根据用户添加的规则及根因进行识别。

3.3.2 机器学习与异常检测

作为系统核心组件，机器学习与异常检测组件基

于行业成熟应用的大数据深度学习预测引擎。在系统

部署初期需要大量原始数据进行训练，首先进行正常

业务日志模型学习，通过文本聚类算法，得到特征字，

并形成特征模板。日志通过特征模板训练，再通过

STIDE算法截取，构成业务模型。对大量业务模型进

行概率运算，构建日志模板异常检测模型库，以概率排

序，概率高的判断为正常分支。在运行初期，可能会因

图3 日志采集与处理架构

图4 故障处理流程
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为样本不足，出现正常业务模型的概率值不高的情况，

这时需要人工标注。

在异常日志检测模式中，设备日志经算法处理后

得到待检模型，通过匹配检测模型得到异常分支结果。

当然也存在不能匹配到任何检查模型的情况，这时也

会显示为异常分支，后续通过人工核查标注后，进入日

志模板异常检测模型库。

在实际故障日志诊断过程中，通过对比排查，可以

很快分析出异常分支。根据结果信息，进行人工标注

自学习分析结果。

人工诊断后可进行以下几种操作。

a）标记为根因：此异常在后续被命中时，将优先

显示；该异常支持标记为非根因。

b）标记为非根因：此异常后续将不在界面显示，

不支持再次标记为根因。

c）加入经验库：对于能明确问题的异常日志，可

加入经验库。

3.3.3 其他异常分析模块

在使用经验库分析和机器自学习都无法查找异常

时，可通过消息关键字或日志统计异常进行排查，错误

类关键字包括 error、fail、failed、fault、abnormal、excep⁃
tion等。

4 结束语

通过基于日志的机器学习研究和实践应用，总结

出适合NFV网络的智能分析应用方法。机器学习规

则和专家经验规则也在系统运行过程中迭代更新，将

有力支撑网络规模发展。另外在应用设计初期，就考

虑后续其他开发迭代需求，重点围绕低门槛配置化开

发、开放性、云化 3个关键点，构筑智能化网络运营能

力。因此所有基于智能平台的能力如告警处理、网络

诊断、网络/设备集成等，均能以API、页面、数据模型等

形式提供原子组件，从而支持新业务和新技术应用快

速开发上线，适应未来运维发展。
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