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摘 要：
随着虚拟化技术的推进，整个电信网正向着自定义、虚拟化、智能化方向不断演进，

安全性问题逐渐成为制约网络发展的关键因素。分析当前云网络资产管控面临的

安全问题，结合资产自发现、指纹识别、信息安全管理技术，介绍了一种基于SDN/

NFV技术的资产安全管理方案，实现云网络安全能力重构，该方案具有安全服务快

速部署、安全资源灵活调度等特点，可实现资产安全信息动态更新与精确管理。
Abstract：
With the advancement of virtualization technology，the telecommunication network is evolving towards customization，virtual-

ization and intellectualization. Security has gradually become a key factor restricting the development of network. It analyzes

the current security problems faced by cloud network asset management. Combined with asset self-discovery，fingerprint

identification and information security management technology，it introduces an asset security management scheme based on

SDN/NFV technology to realize cloud network security capability reconstruction. The solution has the characteristics of rapid

business deployment and flexible resource scheduling，and realizes dynamic updating and precise management of asset secu-

rity information.
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0 前言

随着互联网的快速发展，电信运营商的业务发生

了重大变革，为此寻找更灵活、更高效、低成本的网络

架构解决方案成为运营商关注的焦点。云化网络作

为一种新型的网络架构，其倡导的虚拟化能全面突破

现有网络困境。在云化网络架构下，原来的硬件网元

设备的物理边界消失，引入更多软件安全问题，攻击

面变得更广，云化网络的资产安全管理显得越来越重

要。尽管现在安全风险排查力度不断加大，但尚未完

全掌握在网全量资产安全信息，安全巡检的盲点仍然

很多，大量安全漏洞一直潜伏在系统中，查找定位问

题源头较为困难。如何对云化网络的基础资源、虚拟

网元进行安全调度和管理，成为业界普遍面临的重要

问题，SDN/NFV作为下一代网络变革的核心技术，具

有集中控制、资源灵活调度等特性，易于实现统一安全

管控及安全能力重构。本文基于 SDN/NFV技术设计

了自动化、智能化的云化网络资产安全管理解决方案，

实现网络资产安全信息动态更新和精确管理。

1 云化网络架构

云计算促使传统硬件资源从无共享、系统封闭、运

维流程复杂的网络向资源虚拟化的按需分配的云网络

转型，云化网络中采用虚拟化技术对各种资源进行虚

拟化，打破了传统电信设备竖井式体系，所有的业务都

可以通过MANO分配虚拟化资源、实例化VNF等实现

新业务快速部署、资源灵活调度，简化运维、提高网络

资源利用率。图 1显示了云化网络架构，从功能上来

划分，可以分为MANO管理与协同模块、虚拟化的网络

实体层、网络虚拟化功能基础设施层。
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a）MANO管理与协同模块：负责虚拟机生命周期

管理、资源监控、虚拟机性能监控、故障管理、虚拟机动

态迁移、资源管理、信息维护等。

b）虚拟化的网络实体层：实现传统网络功能虚拟

化，以软件的形式运行在虚拟机上。

c）网络虚拟化功能基础设施层：包括各种物理硬

件资源、虚拟资源及Hypervisor，是支持VNF运行的环

境。

2 资产安全管控关键技术

2.1 资产存活性探测

资产存活性探测用于探测网络中资产的在线情

况，资产存活性探测可采用登录采集方式和远程扫描

探测方式，可以根据不同的网络环境灵活选择资产发

现方式，摸清企业资产存活情况，从而掌握企业全网资

产上下线情况。

登录采集方式：通过登录业务系统的网络采集路

由/交换设备相关配置信息，激活所有在网设备，根据

获取的ARP表、MAC表、路由表、接口信息表等信息汇

总形成完整资产列表，实现在网资产的全量发现。

扫描探测方式：通过发送探测包到指定 IP，根据

回复情况来判断资产存活情况，发送的探测包可以是

ARP、ICMP、TCP SYN/ACK包、UDP、SCTP等。

a）ARP协议探测：通过向目标资产发送ARP Re⁃
quest包，在探测包超时前如果接收到目标资产的ARP
Re-sponse包，则此资产存活。

b）ICMP协议探测：通过向目标资产发送 ICMP请
求包，根据应答报文的类型判断资产的活跃状态。

c）TCP SYN/ACK协议探测：通过向目标资产发送

TCPSYN/ACK探测包，在探测包超时前如果收到目标

资产的TCP应答报文是RST包或 SYN/ACK包，则此资

产存活。

d）UDP协议探测：通过向目标资产发送UDP探测

包，在探测包超时前如果收到目标资产的UDP应答报

文，则此资产存活。

e）SCTP协议探测：通过向目标资产发送 SCTP
INIT探测包，在探测包超时前如果收到目标资产的

SCTP应答报文，则此资产存活。

2.2 资产指纹信息识别

在资产存活性探测的基础上，对存活资产进行指

纹信息收集，首先需要确定资产端口开放情况，以及端

口上运行的具体应用程序与版本信息，然后进行操作

系统的侦测，最后对资产安全基线配置、漏洞等信息进

行收集，指纹信息主要包括以下几种。

a）开放端口：资产对外开放的端口信息。

b）软件版本：资产上运行的软件版本信息。

c）操作系统：资产的操作系统类型及版本信息。

d）安全基线配置：资产配置信息，用于核查是否

存在不合规的配置。

e）网站漏洞：网站漏洞信息，并检测弱密码和撞

库攻击。

f）系统漏洞：资产系统漏洞信息，用于发现潜在

的漏洞隐患。

资产指纹采集方式主要包括远程探测和登录获取

2种方式，远程探测方式是通过发送数据包去主动探

测网络资产，通过返回的报文信息来识别资产指纹信

息。登录获取方式是通过与网络中的 4A系统（集账号

管理、授权管理、认证管理、审计管理功能于一体的身

份识别与访问管理系统）进行对接，通过 4A系统的指

令通道来获取指纹信息。针对未知资产可以采用远程

探测方式，已纳入 4A系统管控的资产可以利用指令通

道直接获取资产指纹信息。

a）远程探测方式：通过发送探测包到指定 IP，根
据回复情况来判断资产指纹信息情况，发送的探测包

可以是TCP、ICMP、UDP等。

b）登录获取方式：对于已经纳入 4A系统管控的

资产，可利用 4A系统指令通道接口来获取资产指纹信

息，4A系统指令通道接口是指为各类维护或管理平

台、维护人员自行开发的自动化程序提供的程序调用

接口，可以解决自动化程序通过 4A系统访问接入资源

图1 云化网络架构
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的问题。因此，只需要编制指纹信息获取的自动化脚

本程序，即可通过指令通道提取出资产的指纹信息。

图2示出的是登录获取方式流程。

2.3 资产安全信息管理

目前网络中存在退网资产仍在线运行、未经管理

流程违规上线、擅自更改资产用途、携带各类安全问题

等情况，这将成为企业网安全短板，是恶意入侵利用的

主要目标。精确的资产安全信息管控是信息安全的基

础，因此，需要对资产安全信息进行全生命周期管理，

定位存在安全隐患的系统或组件。

资产安全信息管理主要包括存活性和安全指纹信

息管理，根据网络业务具体需求，对指定扫描范围的所

有 IP地址进行周期性存活探测，发现存活资产，进而

对已存活的资产进行指纹信息获取，并将获取的资产

指纹信息与历史资产快照进行对比，查看资产指纹信

息是否有变更，并全面分析资产存在的安全基线、漏洞

等问题。

图3示出的是资产异常管理。

a）通过远程扫描方式周期性探测资产库里面设

备的存活状态，如果发现设备不在线，则核对设备是否

已下线，确认下线就更新资产库信息，确认不是正常下

线就展示资产异常告警；如果发现设备存活，则获取资

产指纹信息。

b）将获取的资产指纹信息与历史资产快照进行

对比，查看资产指纹信息是否有变更，如果无变更，则

继续周期性探测资产库设备存活状态；如果有信息变

更，则对变更的信息进行分析，分析是否存在安全隐

患，并对存在的安全隐患进行全生命周期闭环管理。

3 云化网络资产安全管理方案

3.1 云化网络资产安全管理系统架构

借助 SDN/NFV网络控制与转发平面分离、集中控

制、开放可编程等特性，设计了云化网络资产安全管控

系统架构（见图 4），实现统一安全管控及安全能力重

构。通过安全资源虚拟化技术对网络中的安全能力进

行抽象，形成满足特定安全需求的安全虚拟机，再由安

全编排和控制器对安全策略、安全功能和网络流量进

行动态的编排，实现可重构安全资源的按需部署和动

态伸缩的同时，为企业内部及客户提供满足其需求的

资产安全评估服务。

a）安全服务：安全业务服务模块是整个系统的核

心，负责处理系统的安全业务逻辑。

b）安全编排及控制器：负责对安全设备策略、安

全功能和网络流量进行动态的管理和编排，并通过监

控网络设备及安全设备运行状态，实现对相关安全数

据的采集。

c）资产安全管控平台：负责对采集资产指纹信息

及日志信息进行关联分析，并对发现的安全问题进行

全生命周期闭环管理。在安全分析过程中，如发现异

图3 资产异常管理

图2 登录获取方式流程
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常情况将进行预警，并通知安全编排及控制器调整安

全策略。

d）SDN控制器：根据业务需求，负责各厂家网络

或逻辑域内网络的路由、QoS等策略生成与下发。

e）MANO：实现对安全资源的管理，虚拟化安全网

元的生命周期管理及初始化配置。

f）安全资源池：包含安全设备以及交换机、路由

器等网络设备。

3.2 云化网络资产安全评估服务运营流程

以漏洞扫描服务为例，对云化网络资源漏洞清点

及问题跟踪进行详细解析，具体运营流程如图5所示。

a）申请网络资产所需的漏洞扫描服务，并将漏洞

扫描服务任务下发给安全编排及控制器。

b）安全编排及控制器根据需要进行漏洞扫描的

资产范围，确定漏洞扫描服务路径经过的所有节点，将

流量调度策略下发给 SDN控制器，将漏扫设备配置策

略下发给MANO。
c）漏洞扫描服务路径经过的所有节点由控制器

下发 SDN流表，构建安全服务链，由MANO对漏扫设

备进行初始化，并由安全编排及控制器对其进行安全

策略配置。

d）进行漏洞扫描服务，并将执行结果和日志信息

反馈给资产安全管控平台，由资产安全管控平台进行

关联分析及呈现，必要时须对安全方案进行调整。

4 结束语

借鉴现有信息系统安全模型由安全策略、防护、检

测和响应共同构成完整安全体系的思想，并把安全能

力池作为功能基础，将安全能力构建过程设计为动态

可调整过程，并在此过程中融合了业务安全需求分析、

安全方案适配、安全服务链构建、安全服务动态调整、

网络资产安全态势分析等机制，以实现基于 SDN/NFV
技术的资产安全管控解决方案，以保证云化网络在引

入虚拟化技术后的资产安全，保证新网络能力和业务

能够在安全的资产上运行。
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图5 漏洞扫描服务运营流程
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