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0 引言

电信云［1］基于 NFV［2］/ SDN［3］/云计算［4］技术，构建

面向未来的云化网络基础设施，支撑业务和能力开放

实现网络资源的虚拟化，打造高效、弹性、按需的业务

服务网络。电信云以其承载业务的虚拟化、软件化、

可编程、通用硬件等特性，打破了传统电信设备及业

务的烟囱式体系［5］，所有的业务都可以通过管理和编

排系统（MANO——Management and Organization）分配

虚拟化资源、实例化虚拟网络功能（VNF——Virtual
Network Function），实现新业务快速部署、资源灵活调

度，简化运维，提高网络资源利用率，提升客户感知［6］。
当前的电信云进展迅速，在广泛关注电信云体系

的稳定性、隔离等问题的基础上，电信云的安全问题

也越来越受到重视［7］。传统网络中的安全问题，在电

信云中也需要分析和防护，如身份伪造、窃听、DDoS攻
击、信息泄露、缓冲区溢出攻击和隐私侵犯等［8］。与传

统网络相比，电信云以及云化网络的安全问题变得更

加复杂，传统云计算中的安全问题也要通盘考虑［9］。
电信云体系增加了水平方向的拉通与分层，导致其安

全边界的模糊化、分层化，再加上解耦架构引入了多

厂商对接，使安全问题难以快速定位和溯源，多层间

安全策略难以协同，手工静态配置安全策略无法满足

灵活弹性扩缩容的需求。因此，亟需设计新的电信云
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以及云化网络安全防护体系，实现动态、主动、全网协

同、智能运维的纵深安全防护。而且安全是电信网络

的基本需求，只有采用有效的安全举措消除电信云体

系中存在的风险，才能切实保障虚拟化电信云系统的

安全运行。

1 电信云安全架构

电信云是基于 NFV分层解耦架构的开放平台，

NFV模型各组件之间引入了新的组件和网元，形成了

通用资源层的横向拉通与专业应用层的纵向拉通，各

个层次彼此混叠，每个纵横层次的交叉点都会同时属

于 2个运维管理体系，这也带来了新的安全问题。参

考 ITU-T X.805［10］提出的安全模型，NFV电信云架构

可以建立相似的多层多平面的安全模型，如图 1所示。

可以看出，NFV的安全模型和 NFV架构参考模型一

样，分为 3个逻辑层，这 3个逻辑层在纵向分为 2个平

面。逻辑层分别是基础设施安全层、电信网络安全层

和终端业务安全层。每个层可以分为 2个平面，业务

资源安全平面和运维管理安全平面。笔者认为终端

应用层的安全问题由应用业务本身来解决，本文主要

关注安全基础设施层和电信服务层，并考虑跨层跨平

面的安全问题［11-13］。

图1 NFV电信云安全参考架构
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2 电信云安全问题分析

2.1 基础设施层安全

电信云基础设施主要包括了计算、网络、存储类

的物理资源和虚拟资源，在目前电信云的发展阶段

中，计算资源以虚拟机（VM——Virtual Machine）为主，

容器技术尚未大规模应用。VM运行在通用服务器

上，VM所在主机的不确定性导致安全边界缺失、模糊

化。基础设施层的业务和资源安全平面是连接底层

的硬件资源和上层的VM，包含路径、数据交互和处理

模型的平面。在此平面内，存在安全问题的主体是

VM，一般可以分为以下几种安全威胁［14］。
a）攻击者篡改VM软件镜像，安装恶意程序，通过

设备驱动接口的漏洞攻击中间件。该攻击可能发生

在VM加载过程或者VM加载之后，会导致VM信息泄

露以及宿主机OS的安全风险。

b）攻击者通过VM特殊的虚拟磁盘驱动接口，可

绕过虚拟磁盘系统的隔离机制，非法访问其他用户的

磁盘空间，降低信息的机密性。

c）恶意VM可能访问一些传输类网元，导致服务

面的电信协议遭到攻击，如分布式拒绝服务（DDoS
——Distributed Denial of Service）攻击、畸形报文攻击，

这会使传输协议出现故障和网络中断。

d）恶意VM通过非授权的通信路径访问其他VM
及其应用。在VM中运行恶意程序和木马病毒，访问

分配给其他VM的虚拟存储/内存，或者从外部攻击虚

拟路由器暴露的 IP地址。

基础设施层的运维管理平面中包含基础设施的管

理接口、接口中传递的数据以及处理这些数据的功能

模块。通常，基础设施层的安全管理聚焦在用户的

VM或者运维网络，主要分为以下几类安全问题。

a）攻击者可能通过DC外部的访问端口，连接到

MANO或者本地的运维网络，或者通过VM连接到管

理VM。侵入后可以通过非授权的MANO或者本地运

维管理账户登录到VM，执行非授权操作，严重的还可

以控制VNF。
b）攻击者通过用户VM或者运营维护网络连接到

vRouter的管理接口，非法登录到管理面，运行非法操

作；或者连接VIM并发起攻击，以获得对虚拟化资源

的管理权限。

2.2 电信网络安全

在VNF中，由于网络功能的虚拟化，使得在面对

DDoS等攻击时，虚拟化网元的业务处理性能更低。而

且VNF所属的VM在网络中的位置是流动的，VNF在
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生命周期内会根据负载和规则自动创建、迁移、扩缩

容、终止，这也增加了VM迁移中信息暴露的可能性。

对管理平面来说，NFV体系新引入了MANO、云管平台

等管理模块，如果在新模块的安全问题上应对不当将

带来整个系统的风险。

NFV架构中还引入了很多新的接口，这些接口在

电信云中都继承了下来，比如虚拟化基础设施管理器

（VIM——Virtualized Infrastructure Management） 的

API、MANO内组件之间的互通接口等，除了继承的

NFV接口，电信云还有一些根据需求自定义的管理接

口，而这些接口的开放会带来以下通信安全风险。

a）在OSS/BSS-NFVO、NFVO-VNFM、VNFM-VNF
以及VNFM/NFVO-VIM几种接口的调用指令中，可能

存在某个网元或系统实体的仿冒，它们会劫持指令。

仿冒的假实体可能会获取运维权限、VNF操作权限，

可能影响特定或者全网的用户和服务。非NFV参考

架构中的接口同样存在此风险。

b）由于服务组件可以独立部署，NFVO和自定义

管理平台等对外平台可以实现Web登录和访问，这使

Web门户成为新的攻击点，攻击者可能通过破解登录

账户或者绕过认证机制来实现对NFVO等对外平台的

非法访问。

2.3 跨层安全分析

跨层的攻击通常由电信云内部的威胁发起。某

些实体被授权在某一层实现某些功能，但是此实体可

能利用系统的漏洞或者错误的配置发起对其他层的

攻击。例如，恶意的VNF可能窃听或篡改基础设施层

管理面的信令，或者由基础设施层实体监听 VNF通

信，访问用户数据。

在虚拟化环境中，物理资源可以在空间或时间维

度共享。在空间维度，物理资源（如同一个CPU、物理

磁盘）可能由多个租户共享，攻击者可以通过攻击一

个物理资源而影响多个租户；在时间维度，相同的

CPU、内存和物理磁盘分区可能被先后分配给不同的

租户。攻击者不仅攻击当前的功能实体，并且还有可

能获得在此之前承载功能实体的残留数据，进行跟

踪。又或者提前在物理设备上留下病毒以攻击后续

承载的功能实体，

3 电信云安全的思考与建议

基于上述分析，可以看出，电信云中的安全问题

是多方面的，相比之前的电信网络安全更为复杂，在

电信云即将进入实际部署阶段，笔者对电信云的安全

问题给出了一些建议［16］。
3.1 基础设施层的安全建议

3.1.1 关于虚拟机VM
电信云要具备对VM访问控制的管理能力，包括

用户管理、登录鉴权、操作授权和日志审计。支持以

VM为粒度定义逻辑边界，这项功能可以考虑由VIM
实现，也可以由独立的管理平台实现。由于虚拟化环

境中资源的通用性与集中性，在安全强度上需要依据

业务和数据的敏感性做特殊处理，例如可以去掉功能

调试组件及其他可修改功能的组件，或完全移出不使

用的组件和硬件接口［17］。
VM中运行的应用不能直接访问宿主机的资源，

需要通过权限最小化等手段，保证VM内部运行的应

用不能访问其他VM的存储资源；VM中运行的进程需

要遵循最小权限原则，不应给进程不必要的 root权限；

对VM镜像进行校验，防止非法篡改。

对于中间件发起的访问虚拟化资源的请求（例如

创建一个VM，动态扩容等）VIM都需要做实体认证和

访问控制。电信云要提供授权和鉴权机制，阻止其他

VM或者网络路径的访问。VM之间原则上不建立通

信路径，如果确需通信，需要在成功的授权和鉴权之

后才能建立通信连接。

电信云要建立运维的监控能力，对物理和虚拟化

资源进行监控，控制虚拟机所消耗的服务器资源

（CPU、网络带宽、存储），保障受到攻击的虚拟机不会

对同一台物理主机上运行的其他虚拟机造成影响。

电信云应具备对Guest OS和Host OS的安全加固

能力，应关闭不使用的服务和网络协议，产品对外部

提供的服务要开启访问限制（限制不必要的访问），启

用的网络服务要遵循安全参数配置要求，系统中未使

用的软件必须卸载。

3.1.2 关于网络和存储

虚拟路由器的管理端口需要支持用户管理、登录

鉴权、操作授权以及日志审计；虚拟路由器支持抵御

畸形报文攻击、DDoS攻击和仿冒攻击；不可信任的网

络访问虚拟网络的管理平面时，需先访问相应网关。

确保针对存储数据的安全控制能够应用到逻辑

和物理存储实体上，不会因信息在物理存储上的位置

改变而旁路对其实施的安全控制手段；对物理存储实

体的直接访问功能需要具备禁止或限制的能力；支持

各个VNF网元和NS虚拟存储资源之间的逻辑隔离。
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确保用户数据可以在物理存储设备层面上被有

效清除，例如在迁移或删除虚拟机后，镜像文件、快照

文件能被完全清除。租户主动解除或释放使用的存

储资源时，所有数据在物理存储设备级别上也必须有

效清除，确保不能由其他租户恢复。

3.2 电信网络层的安全建议

OSS/BSS/NFVO/VNFM/VNF只有在通过认证的前

提下，才能接受其他组件对自身接口的调用，NFVO或

自定义管理平台的Web入口访问需要支持授权和鉴

权机制，以识别和认证用户实体。

安全机制需要涵盖VNF的整个生命周期的操作

（如VNF创建、初始化、升级、更新、销毁），要支持不同

的账户、角色、不同的权限划分，满足管理组件的不同

管理需求。

系统和业务中的敏感数据必须被加密，以防止传

输和存储过程中的非授权读取和篡改；对虚拟环境中

的用户面、控制面和管理面进行隔离，不同安全域之

间也要隔离。

3.3 跨层的安全建议

跨层安全的关键是系统资源和功能的隔离，首先

要隔离内部和外部的实体，内部和外部可以是相对于

VM、VNF、DC或物理位置；其次隔离不同的层/平面/租
户。跨层调用需要更高的授权，且其流程数量应该最

小化；垂直的安全设计和安全调度可以发现跨安全域

的攻击。此外，各层的管理者和各个资源的租户处理

自己内部的安全事件。

4 结束语

基于NFV/SDN/云计算技术的电信云为网络云化

提供了技术基础，但同时带来了更多新的安全风险，

给网络云化带来了潜在的危害和挑战。随着虚拟化

技术不断演进和发展，虚拟机、容器以及更先进的虚

拟化形态会出现和应用在电信云中，运营商需要全面

考虑潜在的安全威胁，建立多层次的安全体系，最大

程度上减少新技术应用和新体系架构中的安全问题，

为网络云化提供安全可信赖的电信云基础设施，降低

新一代网络中的安全风险。
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