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摘 要：
互联网+时代对传统运维带来新的挑战，维护单位需要做好数以万计的设备管理，

实现设备故障快速定位，需要维护海量的设备配置信息，满足负责的业务服务以实

现快速的业务响应，降低人工操作成本并保证支撑质量，做好相关运维资源的有效

运营，是中国联通IT运营平台亟待解决的问题。从中国联通运维支撑系统建设现

状出发，对中国联通IT运营平台建设思路进行探讨，从系统定位、能力需求，技术路

线等多方面对平台功能需求、技术架构、系统框架等方面进行研究，进而提出相应

的IT运营平台建设方案。

Abstract：
The Internet plus era brings new challenges to traditional operation and maintenance. Operation and maintenance department

needs to manage tens of thousands of devices，achieve rapid positioning of equipment failures，maintain massive equipment

configuration information，meet the responsible services to achieve rapid service response，reduce manual operation costs，

ensure quality of support，and effectively operate related operations and resources，which is an urgent problem to be solved for

China Unicom IT operation platform. Based on the current situation of China Unicom's operation and maintenance support sys-

tem construction，it studies and discusses the idea of China Unicom's IT operation platform construction，and studies the plat-

form's functional requirements，technical framework and system framework from the aspects of system positioning，capability

requirements and technical routes，and then puts forward the corresponding construction scheme of IT operation platform.

Keywords：
IT operation platform；Construction；Capability requirements；Technical roadmap

1 研究背景

经过多年的建设，中国联通已建成OSS2.0。作为

集中化的运营支撑系统，OSS2.0形成了全网集中的智

能监控、电子运维、移网业务保障、客服支撑等核心应

用，具备全国统一的资源管理能力、全网O域大数据分

析能力，有力支撑了全国运维工作的集约化改革，切

实提升了网络运营效率与效益。

1.1 运维支撑系统建设现状

中国联通总部运维支撑系统现状如图 1所示。其

中应用和能力管控系统共有 26个，控制层网管系统 15
个。

1.2 系统需求背景

中国联通 IT运维现状如下：

a）缺乏统一的 IT管控平台，每个系统对 IT层面的

管理水平参次不齐，独立维护。

b）管理单元突增，缺少配套的管理手段。

c）数据分散且无法动态准确维护，依靠人工台账

进行管理。

d）维护单位人员之间在运维活动的协同基本依

靠电话、短信及第三方通信软件沟通，无法做到历史留

存以及运维闭环。
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e）虚拟化技术、云化技术、容器技术、集群化技术

的应用导致监控采集数据海量增长，存储和计算能力

不足，且缺乏有效利用。

f）运维工作不规范，缺少制度化和流程化的电子

支撑手段。

g）大部分维护工作还是依靠维护人员手工操作，

依靠运维人员的经验，效率有待提升。

h）传统相对静态的阈值设定方式，无法根据业务

趋势变化而动态变化，导致预警不准确。

i）业务系统复杂度增加，伴随新技术的发展与应

用，新生系统的部署与监控方式更加复杂，对监控策略

及配置的灵活性要求更高。

j）随着 SDN/NFV、5G、物联网、AI、NB-IoT等新技

术不断发展，业界标准组织、国内外运营商等，也积极

进行着网络转型及下一代运营支撑系统的研究，中国

联通也提出了 5G战略、CubeNet2.0战略、物联网+战略

等积极适配网络的转型。从业务角度，也向下一代运

营系统提出了新的需求，面向管理，需要实现数据端到

端的闭环呈现及管理；面向客户，需要提供按需随选的

服务，实现实时响应、操作便捷；面向运维，需要提供自

动化、智能化的运维保障支撑，以缩减人工，简化流程、

缩短处理时长。网络新技术的演进、运营的变革以及

IT技术本身的发展，使得未来运营系统应具备“智能

运维、网络使能、能力开放、业务编排”特征，以便更充

分地发挥未来网络的技术优势，支撑整体网络效率的

提升。

2 建设思路

2.1 技术要求

IT系统在迅猛发展的同时，对于 IT系统的运维管

理的要求同步发展。最早期缺乏有效运维系统支撑时

依靠人工方式，维护效率低下、错误率高，后来有了 IT⁃
IL（information Technology Infrastructure Library）开始成

体系地进行运维管理，缺点是流程较长、效率低下。再

后来从被动运维向主动运维转换（ITOM），敏捷开发与

自动化运维相互结合的开发运维一体化（DevOps），运

维大数据分析辅助运维决策（ITOA）。目前运维领域

正尝试将人工智能技术引入运维管理，从而实现以AI
为中枢调度同时关注效率、质量与成本的无人运维。

根据 IT运维管理的技术发展方向，中国联通新建

的 IT运维平台应以业务运营支撑需求为驱动，建立规

范化的流程支撑体系。近期目标着眼于支撑业务运营

并巩固 IT运营支撑的核心竞争力，中长期目标集中于

积极探索转型 IT运营。

新建的 IT运维平台实现一体化管理，被动向主动

转变、应用向业务转变；由被动工具型运维向主动管理

型运营转变；从保证应用系统安全、稳定、可靠运行，向

支撑业务全生命周期的体验、效率和效益的能力转

变。全面提供 IT业务运营支撑能力，加强前后端运营

支撑的协作，建立灵活的支撑模式。

图1 中国联通总部运维支撑系统现状
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2.2 系统定位

中国联通总部需建设一套向各级管理单位与合作

伙伴提供统一的 IT运营与运维服务能力的运营支撑

系统。

a）中国联通总部 IT运营平台定位。中国联通总

部 IT运营平台是对运维工作中的计划、组织、实施、控

制、升级、改造、需求等工作进行合集管理，为产品生

产、运维、服务创造密切相关的各项管理工作提供集中

自动化、智能化、运营化的平台。

b）中国联通总部 IT运营平台与 OSS2.0总部系

统、省分运维系统关系。中国联通总部 IT运营平台作

为OSS2.0及省分系统之上的系统，对总部智能监控、

沃网络、电子运维、资源管理、客服支撑、统一采集与指

令适配等OSS2.0系统及省分系统提供管理手段和运

营支撑工具。

2.3 建设思路

具体建设目标：通过技术运营的手段，推进运营体

系向智能化运维转变，实现四化的效果（可视化、标准

化、自动化和智能化），最终实现AI调度中枢管理的质

量、成本、效率三者兼顾的无人值守运维。

2.3.1 运维可视化

新建的 IT运营平台以配置管理数据库为核心，以

监控管理（基础设施监控、应用监控、日志监控）为手

段，通过网络扫描以及机器学习等自动发现技术，将系

统抽象、庞杂、海量的数据、IT物理机房、逻辑架构以

及业务流程以数据驱动的直观图的形式呈现在人们眼

前，实现“数图互换，全栈监控”。

运维人员通过直观图，按图索骥，在架构图中精准

定位，检测告警、性能等各类信息，辅助排查故障。通

过可视化运维的建设，避免了因 IT系统运维人员的离

职而造成“信息断层”情况的发生，而且通过直观图，企

业的管理层底层、决策层甚至是底层员工都能有效认

知企业的 IT架构，并随时洞悉最新动态，从而高效地

完成各类运维工作，并为运维自动化，智能运维

（AIOPS）打下基础。

2.3.2 运维标准化

制定基于 IT服务管理（ITSM）的轻量级运维服务

流程，再基于该流程建立线上支撑模块，是运维过程中

管理意识的落地与标准实现。规范日常运维工作，工

作内容可留痕、可评估、可评价。

2.3.3 运维自动化

以 IT运营管理场景化为目标，强化企业运维工具

以及业务数据的整合。通过搭建场景，在场景中一站

式整合各种管理要素，包括 IT架构图、运维数据、运维

工具、处理规则等，模式化、场景化的整合管理，从而实

现 IT系统自动化部署、故障预处理、业务连续性保障、

系统维护功能，达到高效的运营管理目的。

计划建设或集成的运维工具包括：

a）代码管理：代码管理工具具备对源代码全生命

周期管理的能力，主要功能包括代码库管理、代码审

计、版本审核。

b）自动化测试：软件自动化测试是在软件发生变

更后，可利用自动化测试工具按照事先制定的测试用

例对变更后软件进行测试，可以大大提高软件变更上

线的效率，减少测试工作量。

c）自动巡检：自动化运维模块自动收集服务器的

监控数据，对异常数据进行告警，并支持以接口形式将

告警发送给 ITMS进行派单处理，形成巡检异常的闭环

操作。

d）自动化部署：自动化部署用于在操作系统安装

完成后的应用软件安装和升级，并根据实际运行状态

对 IT资源进行缩扩容。

e）批量自动化配置：将日常运维工作中存在的批

量配置工作，根据特定运维场景固化为自动化脚本，由

自动化运维模块执行，可以大大降低人为操作失误，降

低维护复杂度，进而降低运维成本。

f）故障预处理：设备发生故障或告警时，需要能

够根据预定义的故障处理规则自动连接故障设备进行

预处理，预处理内容包括查询操作和恢复操作。

g）自动作业计划：将具有自动化执行条件的作业

计划按照指定规则自动执行，再把执行结果上报给作

业计划管理模块进行填报，进而最大程度地提高工作

效率，提高运维工作水平。

2.3.4 运维智能化

充分利用大数据和AI技术，构建智能化运维管控

模型，自动识别业务问题，简化运维操作复杂度，持续

改善 IT系统健康状况。

主要技术手段包括：

a）基于知识图谱技术建立运维知识库，建立以事

件为核心的全闭环运维问题处理模型和评价体系，通

过问题事件的关联推荐，把解决方法与经验推送给运

维人员，实现快速解决故障的知识支撑。

b）通过根因分析、关联分析、智能分析，实现对海

量监控数据与历史数据的关联分析，利用决策推导和
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权重分析方法快速定位问题原因。

c）通过异常检测、动态基线、故障预测、指标预

测，自动发现时间序列数据中的异常波动，提高复杂

IT环境下的检测能力，有效发现故障，实现风险预测。

d）通过告警抑制，统一告警管理，实现告警风暴

的有效抑制和告警消息的统一管控，减少大量告警对

运维人员的干扰，提高运维工作的效率。

2.4 技术架构

平台技术架构如图2所示。

IT运营平台采用开放式微服务架构，支持无状态

事务化处理，能够独立运行且灵活横向扩展，支持当下

新技术的应用，具有持续迭代发展的能力，能够不断满

足未来发展的需要。

接口服务层：通过丰富的接口支撑实现 IT资源的

资源数据采集、资源部署、资源开通交付、资源运行保

障等完善的生命周期管理。

数据层：支持多元化数据结构，满足海量数据实时

消费的场景。

图2 IT运营平台技术架构
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消息传输层：通过Kafka实现各功能模块之间的

消息交互、调用与服务能力的整合。

功能层：采用集群式框架，实现单元模块的负载均

衡，平台能力可横向扩展支持微服务化。

展现层：前台技术基于轻量级、跨平台、多元化、组

件化的设计理念，实现互联网化的站点模式。

2.5 系统框架

中国联通总部 IT运营平台为总部一级系统，对总

部与省分 IT资源进行统一管理，对总部智能监控、沃

网络、电子运维、资源管理、客服支撑、统一采集与指令

适配等OSS2.0系统及省分系统提供管理手段和运营

支撑工具。

IT运营平台集成框架支持各系统间的低耦合部

署，配置管理通过对外接口实现 IaaS、PaaS、SaaS层配

置数据的采集；监控系统和运维自动化根据配置管理

的资源数据，实现对设备应用、网络、硬件、日志、动环

设备的数据采集、监控、告警、故障处理经验，并具备了

日常运维自动化的功能；同时把故障处理经验存储到

知识库中进行管理，为运营分析提供应用性能、设备性

能、告警数据和业务数据等分析数据。

根据 IT运营支撑管理要求和应用性能、设备性能

等分析数据为管理部门提供了综合展示的工具，为运

维人员提供了统一的门户操作界面。流程管理贯穿

IT运营支撑的各个环节，为 IT运营工作提供了流程化

的管理；安全管理实现了系统的分权分域和用户管理

的功能。

运营平台的能力包括：配置信息管理能力、全栈监

控能力、标准化轻量级运维流程能力、应用发布管理能

力、运维自动化能力、安全管控能力、知识分享与学习

能力。

建议建设的模块功能如下。

a）配置管理。配置管理即管理全量资源的可配

置项。向整个系统内提供统一的资源数据消费服务，

在消费过程中持续改善数据质量。通过完善配置模型
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形成立体化资源配置管理，实现全面准确的资源信息

管理覆盖，支持多种资源数据获取和维护手段，建立资

源全生命周期管控流程保证数据的完整性与一致性。

b）监控管理。对网络设备、主机、数据库、中间

件、存储、应用、业务、虚拟化等资源信息、告警信息、性

能及运行状态的统一监控和管理。

c）流程管理。建设一套完整的运维支撑体系流

程，对人员、技术、流程进行高效管理。具备快速适应

总部 IT运营业务支撑需求的能力，能够从人员、技术

和流程 3个方面提高 IT运营能力，确保高质量地完成

IT运营工作。

d）自动化运维。构建一个模块化、可全部覆盖各

资源类型 、支持以可视化方式管理和定义其操作脚

本、操作步骤和逻辑，能自动发现故障自动解决的闭环

运维自动管理运维平台。具备作业计划、巡检、测试、

部署等日常重复性运维工作自动化的能力。

e）安全管理。实现统一的用户管理、认证、授权，

日志管理及应用系统接入，提供全流程、全时段、全场

景的全生命周期的安全运维支撑。具备统一的安全管

理窗口，实现人员和资源的统一管理，访问权限和运维

操作安全的权限及认证管理，运维操作的安全审计和

可追溯性。

f）知识库管理。专题知识库将传统人工整理总

结知识和互联网手段结合，进一步扩充知识库的内涵

与外延，提高用户的问题自解决率，降低工单量，减少

后台支撑压力，节省平台运维成本。

g）运营分析。引入大数据技术，如 IT运维过程中

生产的业务数据、日志数据、用户访问与偏好数据，来

对 IT运营进行全生命周期、多维度的分析，并将分析

结果用于应用开发与优化、隐患的整改等方面。IT运
维数据集中化，支撑运营分析管理的场景，提供端到端

分析的能力。

h）统一门户。统一门户是进入 IT运营支撑系统

的统一通道，基于界面集成技术，面向不同的角色可自

定义定制分析场景，为领导决策、监控运维、运营分析

提供不同的工作台视角。

i）综合展示。提供移动展示、大屏展示、Web展
示。

3 结论

伴随建立互联网化网络运营支撑体系的发展规

划，中国联通适配网络 IT化演进，构建开放网络服务

体系 IT运营平台，整合集中、持续优化，建成行业领先

的 IT技术支撑体系，支撑运行维护信息共享、高效运

营，实现信息化与运营模式的有机融合等行为，有利于

支撑企业战略实现。
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