
2019/09/DTPT

——————————

收稿日期：2019-07-17

面向智慧城市的城市级物联网
平台的建设探讨Discussion on the Construction of

City-Level IoT Platform for Smart City

关键词：

物联网；智慧城市；业务使能

doi：10.12045/j.issn.1007-3043.2019.09.003
中图分类号：TN929.5

文献标识码：A

文章编号：1007-3043（2019）09-0010-05

摘 要：
作为智慧城市建设的重要基础之一，城市级物联网平台接入海量物联感知终端，并

实现终端管理和数据接入、存储和处理，在此基础上提供统一的数据管理和服务使

用，从而有效支撑智慧城市各个行业的应用和城市管理。介绍了智慧城市建设对

城市级物联网平台所提出的要求，在此基础上给出了城市级物联网平台体系架构，

并针对平台的一些关键技术和平台建设及运营中的问题进行研讨。

Abstract：
As one of the important foundations for the construction of smart cities，the city-level IoT platform is connected to massive IoT

terminals and implements terminal management and data access，storage and processing. On this basis，unified data manage-

ment and service use are provided to effectively support the application in various industries and urban management in smart

city. It introduces the requirements of smart city construction for the city-level IoT platform，the urban-level IoT platform archi-

tecture is provided，some key technologies of the platform and several problems during the platform construction and operation

are discussed.
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1 概述

随着社会经济的快速发展，大量人口向城市迁

移，人们的工作生活高度集中于城市。与此同时，人

们日益增长的美好生活需求也对城市在能源、水资

源、交通、防灾、环境、教育、卫生、治安、医疗等方面所

提供的服务提出了更高要求。但原有单纯基于物理

设施建设的方式已无法满足人们对于城市服务的多

样化、高水平的要求，相应衍生出的“城市病”等负面

影响逐步显现。随着物联网、大数据、云计算、边缘计

算、人工智能等新兴技术的涌现和不断成熟，人们亟

待通过智能化、信息化技术进行智慧城市的建设，减轻

城镇化加速带来的管理压力，对“城市病”进行治理。

我国各地区政府也纷纷开展智慧城市的研究和建设，

如无锡“感知中国”“智慧南京”等。

在智慧城市建设中，物联网感知体系扮演了中枢

神经系统的角色。通过物联网传感器全域、实时地感

知和采集城市信息；基于云化的物联网平台对感知的

数据进行智能分析处理；基于统一、开放、标准化的物

联网平台接口能力，充分为垂直行业及多元场景赋能。

基于物联网平台，可以为生活在城市中的人们提供智

慧、多样化的服务，使城市居民生活健康、便捷，让城市

更加平安、生态和宜居。
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度曲线开始，物联网技术快速发展，应用日趋多样，产

业链不断成熟。物联网平台的建设和应用研究已经有

了一定的基础。但同时，随着智慧城市建设的推进，城

市级物联网平台的架构和关键技术的研究成为热点。

因此，本文在对城市级物联网平台所需要求、体系架

构、关键技术和建设运营等相关问题进行研究的基础

上，对当前智慧城市的物联网平台建设提供理论依据

和应用建议。

2 物联感知平台建设要求

目前，物联感知体系主要由感知层、网络层、数据

层、平台层和应用层组成。随着传感器技术的发展和

NB-IoT、LoRA等物联网络的建设，感知层和网络层已

相对成熟，基本能够满足智慧城市建设的要求。但是

在数据层、平台层和应用层需要进一步整合资源并进

行能力创新，主要体现在以下几个方面。

a）异构环境下的多协议终端接入和管理：城市级

物联感知体系需要接入能源、建筑、生态、医疗等不同

行业，但考虑到不同行业的传感器设备运行环境、通信

协议（如 CoAP、HTTP、MQTT、ModBus等）、网络协议

（如 NB-IoT、LoRA、WLAN等）差异较大，上层应用需

要对这些设备进行统一管理，从而完成数据获取和设

备控制。一方面需要平台适配各种异构环境、通信协

议和网络制式；另一方面需要通过制定感知设备接入

标准、搭建物联网协议模型，从而规范感知设备的接入

和管理。

b）大规模、弹性计算服务和感知数据存储：城市

级物联感知体系的建设涉及到海量物联终端（根据城

市范围和智能化要求可能会达到千万或亿级）。海量

设备会产生大量的并发事件和传感数据，需要应用支

撑平台提供大量的计算和存储能力，并具备弹性部署

的特性。

c）统一数据管理：为真正发挥数据价值，实现数

据融合，需要在感知数据统一存储的基础上进一步实

现数据标准、元数据管理、数据加工处理的规范和统

一，从而为上层应用服务提供标准化的数据使能。

d）统一服务使能：通过开发、人工智能、云边协同

等服务能力的建设，为智慧城市涉及到的市政、交通、

能源、教育、医疗等行业应用提供共性服务，从而赋能

行业应用并向用户提供智能化服务。

城市级物联网平台能够较好地解决以上这些资源

整合问题，作为沟通底层感知层和上层业务应用的重

要桥梁，需要实现封装底层设备、通信协议和网络协议

的异构性，提供统一、通用的访问接口，实现数据和计

算资源的复用，并提供统一的数据管理和服务使用。

物联网平台可以说是设备、数据、事件管理的中心，是

数据和服务使能的基础，是城市级物联感知体系建设

的核心部件。

3 城市级物联网平台体系架构

为实现大规模、多制式、多协议感知终端的接入和

管理，数据的统一管理和服务，物联感知服务能力的建

设，上层应用和门户的开发开放等诸多能力，城市级物

联网平台体系架构主要包含九大方面：适配层、设备管

理层、数据层、服务层、门户层、运维保障体系、运营保

障体系、安全保障体系和标准规范。平台依托于传感

层（部署在城市各角落的各类传感设备及相关行业应

用平台）、网络层（连接传感层和上层应用的纽带，将传

感层获取的数据信息传输至上层应用）实现传感源数

据的接入，从而支撑城市管理、生态环境、交通、能源、

公安、消防等各项智慧应用建设。

图1示出的是城市级物联网平台系统架构。

a）适配层：针对所需接入的多协议、多制式物联

感知终端，通过内置协议、协议模型、协议插件等多种

适配方式，并提供 SDK接口，从而实现设备和数据接

入。其中协议适配负责对多种主流物联网协议的适

配；协议模型适配从感知、属性、状态、事件 4个维度对

设备的功能进行定义和描述，实现对数据模型的配

置。适配层根据发布的数据模型自动生成协议解析代

码对上传数据进行解析；插件适配针对某些行业应用

的非主流协议，通过 SDK插件的方式解析，转换成平

台通用的协议，避免网关设备改造的问题。

b）设备管理层：实现物联网设备的接入管理和协

同管理。其中设备连接主要包括设备连接和设备信息

2个方面。设备连接管理通过维持与设备间的心跳保

活信息实现对设备状态的实时监控，主要包括设备注

册、状态检测、数据上报/下发等功能；设备信息包括设

备列表、在线调试、群组管理等功能；设备协同管理主

要包含设备交互、设备解析和设备发现等功能。

c）数据层：通过对传感设备采集数据的获取、存

储、融合、转发，实现对数据的处理、利用，主要包含数

据源管理、数据ETL、元数据管理、数据存储和数据转

发等较为通用的数据功能。需要特别说明的是，考虑

到城市物联网平台与智慧城市其他平台（如城市信息
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CIM平台、城市政务系统等）之间的数据交互，在数据

层也提供了系统间的数据转发功能。

d）服务层：在海量感知数据基础上，提供平台统

一服务能力，包括开发使能服务、能力开放服务、数据

开放服务、AI服务和云边端协同服务，为应用开发者、

业务管理者、城市决策者赋能。开发使能服务提供丰

富的接口和开发组件，为实现应用快速开发部署提供

支撑。能力开放服务提供视频基础应用、图像处理、图

片识别、通知推送等综合服务能力，方便用户定制开发

行业应用。数据开放服务提供多种方式进行数据共

享，提供对各类对接平台的数据共享支撑。AI服务集

海量设备接入与数据存储、大量分析算法、多场景预测

模型建立功能于一体，为用户提供智能化服务。

e）门户层：针对平台服务的城市决策者、业务管

理者和应用开发者 3种不同类型的用户，基于感知数

据及服务层的能力支撑在统一界面提供领导视图、管

理门户、开发者门户，从而提供个性化服务，发挥平台

价值。其中开发者门户为应用开发者（个人用户和企

业用户）提供型号创建、设备接入、应用配置、开发工具

等功能。管理门户为业务管理者提供设备管理、应用

管理、配置管理、设备地图等功能。领导视图基于感知

数据和计算分析结果，为城市决策者提供辅助决策的

可视化展示。

f）运维保障体系：通过技术手段搭建物联设备、

运维中心、运维人员之间的桥梁，通过实时监控反映接

入平台的设备资源、网络资源以及服务进程的运行情

况，对告警、事件、配置等运维服务进行集中处理，实现

平台信息资产可知、运行状态可视、服务流程可管、运

维操作可控，支撑平台稳定运行。运维保障功能主要

包括设备管理、平台运维、巡检管理、告警管理、工单管

理、日志管理、账号管理、资产管理、运维考核、统计分

析等。

g）运营保障体系：构建基于感知数据服务的运营

保障体系，包括运营保障系统的建设以及运营保障体

制的建立。通过运营数据统计、用户信息管理、产品管

理、服务目录、流量管理、计费管理等功能的建设，支撑

运营业务的高效开展。

h）安全保障体系：包括安全保障系统的构建以及

安全策略和机制的建立，从而为平台的建设运行提供

安全防护。考虑到城市级物联网平台的重要性和特殊

属性，建议平台应满足计算机信息系统安全保护三级

要求。

图1 城市级物联网平台系统架构
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i）标准规范：以平台的统一接入和开放共享为目

标，制定设备接入、感知元数据、信息资源目录、开放数

据接口等标准规范。通过制定设备接入标准，根据不

同业务类型、终端类型对感知设备进行设备唯一标识

和能力描述，设计统一的感知设备与网络节点数据接

口，定义设备与平台之间的通信连接方式，实现通信协

议接口兼容和设备数据的规范接入；通过标准化的分

类方法对各类感知数据资源进行有序组织和编目，建

立规范的数据资源目录；通过元数据标准的建设，提供

通用的描述元素及规范，支持异构数据的统一描述和

语义映射，为不同行业和系统间的感知数据融合提供

基础；开放数据接口标准描述平台与对接系统之间交

互数据的内容与格式，规定统一的数据输入和输出的

标准格式，为不同的信息系统之间调用数据服务进行

数据共享交换提供支撑。

4 城市级物联网平台中的关键技术

城市级物联网平台的建设涉及云计算、大数据、边

缘计算等先进技术，本章主要针对设备接入和管理、数

据接入、云边协同等方面进行探讨。

4.1 感知设备高并发接入处理

城市级物联网平台可能面临物联设备的大规模、

高并发接入，由此带来吞吐量和执行效率的瓶颈。针

对这个问题，提出感知设备高并发接入的技术框架。

首先，通过部署动态负载环境解决感知设备接入过程

中的网络阻塞，提高服务器的资源利用率；然后，在接

入服务器上搭建Epoll模型，实现大规模感知设备并发

接入的实时处理，完成接入服务与感知设备的数据交

互；最后，通过Hash算法的高速缓存技术来实现感知

设备在线状态的实时管理。

图2示出的是感知设备高并发接入的技术框架。

4.2 设备协议模型构建

由于感知设备终端厂商众多、标准不一，设备协议

复杂多样，为实现不同类型不同厂商的感知设备的统

一接入，往往需要定制开发协议解析程序包来适配多

样的协议，对接效率低，因此考虑对设备协议进行抽

象，实现设备协议的适配和设备终端的快速连接。

根据设备协议的承载内容概括为设备属性、感知、

状态和事件这 4种消息模型，从而描述感知设备的属

性、报文数据及控制指令的结构信息。平台中注册感

知设备的模型后，当接入相应类型设备时会自动进行

设备协议模型的匹配，根据适配的模型解析设备的感

知数据，创建数据库表来存储感知数据。如果满足定

义的事件即可生成报警信息或进行设备控制。

图3示出的是感知设备高并发接入的技术框架。

4.3 云边协同

目前现有的物联网平台基本上都是部署在云平台

上，由于网络传输和处理的时延，对于一些对时延要求

较高的行业，城市级物联网平台的应用存在一定的限

制，而边缘计算技术的出现可以较好弥补云平台的短

板。

平台提供针对端、边、云分级部署的智能算法堆栈

实现全链路智能化嵌入；云端的智能通过有效的配置

部署，分发至各类不同计算能力的边缘和终端，不同级

别智能计算解决不同复杂度问题，极大提升现场系统

能力，使整套系统能从容地处理各类数据，帮助设备做

出更快的响应，降低对连接带宽、时延、稳定性的要求，

图2 感知设备高并发接入的技术框架

图3 感知设备高并发接入的技术框架
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LVS集群

Epoll模型

接入服务

Epoll模型

接入服务

报警触发感知数据存储

设备控制感知数据解析

模型匹配

感知设备
事件状态感知属性

模型定义
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从而实现在更高架构层进行系统级优化调度，使系统

作业运行达成更优状态。边缘节点数据处理应用相关

机器学习模型，对消息数据进行特征值提取和逻辑决

策，提升响应及时性，降低数据上云的吞吐量。

5 城市级物联网平台建设和运营建议

城市级物联网平台为智慧城市建设提供了实时、

鲜活的物联感知数据，是智慧城市智能、高效运行的基

础，也越来越受到各级政府和行业的重视。但同时需

要注意的是，由于城市前期规划、制度建设和平台运营

方面的种种缺陷，各地的物联网平台也存在着一些问

题，例如各行业感知设备未能全量接入，感知数据标准

不统一无法实现数据融合，没有清晰的平台运营模式

等，造成物联网平台没有充分发挥其作用。笔者曾有

幸负责某个“千年大计、未来之城”的物联网平台前期

规划和建设工作，在本文中给出如下一些不成熟的建

议供参考。

a）通过智慧城市的顶层规划和物联网感知体系

的上位规划明确平台在城市信息化建设的基础作用。

在此基础上，通过制度建设明确主管部门推动行业设

备的接入和数据的融合共享，并要求政府投资建设的

相关行业应用的物联感知设备必须全量接入物联网平

台。对于非政府投资的行业应用，鼓励接入物联网平

台。

b）要有清晰和可操作的运营模式。作为城市级

信息化项目，平台应该由政府投资，或用采购服务的方

式进行建设和运营。对于其他行业系统接入物联网平

台所产生的费用，建议采用政府补贴形式，并在后续数

据融合变现时根据贡献进行分成。

c）罗马不是一天建成的，城市级物联网平台的建

设也不可能一蹴而就。在平台建设路径方面，建议优

先建设物联感知设备的接入、管理和数据采集、存储方

面功能以及相应的保障体系，形成平台基础能力。初

步发挥物联网平台数据融合作用后，再根据实际业务

需求，逐步实现上层的业务使能和开放门户的能力，全

面支撑各行业应用和智慧城市建设。

6 结束语

随着人们对智慧城市认知的不断提升，5G、人工

智能、区块链、量子计算等新技术的不断涌现和成熟，

城市级物联网平台在智慧城市建设中的定位以及体系

架构和技术发展也将不断地更新迭代。我们将持续关

注城市级物联网平台的演进和发展，并在多地开展技

术论证和平台落地工作，从而为智慧城市的建设提供

有力支撑和技术引导。
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