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摘 要：
作为全栈监控的重要环节，目前中国联通对机房、IT设备等基础设施的监控管理体

系已成熟完善，但对于IT应用的监控管理还相对薄弱。主要针对中国联通IT运营

平台应用性能管理模块建设模式进行研究，从APM技术模型、核心功能、应用价值

入手，提出中国联通IT运营平台APM模块的建设需求、目标、系统定位，功能需求，

并探讨APM使用场景。

Abstract：
As an important part of the whole stack monitoring，China Unicom's monitoring and management system for computer room，

IT equipment and other infrastructure has matured and improved，but the monitoring and management of IT applications is rela-

tively weak.It mainly studies the construction mode of application performance management module of IT operation platform of

China Unicom. Starting with APM technology model，core functions and application value，it puts forward the construction re-

quirements，objectives，system positioning and functional requirements of APM module of China Unicom IT operation system，

and discusses the application scenarios of APM.

Keywords：
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0 前言

应用性能管理（APM）是实现对应用程序性能管

理和故障管理的系统化解决方案。

随着分布式系统和微服务架构的应用和发展，应

用性能管理成为系统运维管理和网络管理的一个重

要方向，它能够对整个企业的 IT系统各个层面进行集

中的性能监控，并对有可能出现的性能问题进行及

时、准确的分析和处理。它能轻松地从一个 IT应用系

统中找到故障点，并提供相关解决建议或方法，从而

提高整体的系统性能。一个企业的关键业务应用的

性能强大，可以保证企业业务应用系统的高效性和稳

定性，提升企业的核心竞争力。

本文主要研究中国联通 IT运营平台应用性能管

理模块建设模式，从APM技术模型、核心功能、应用价

值入手，提出中国联通 IT运营平台APM模块的建设需

求、目标、系统定位、功能需求，并对APM使用场景作

出探讨。

1 研究背景

1.1 APM技术简介

1.1.1 APM模型

随着互联网技术和应用的快速发展，应用程序的

管理变得越来越难，因为它们从单体架构转向高度分
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布的、多层、多元素的分布式应用架构，应用系统在许

多情况下依赖于应用程序的开发框架。APM概念框

架旨在帮助企业考虑在 IT系统架构中需要首先关注

的方法，以便企业能够快速实施并全面了解五维APM
模型。APM五维模型如图1所示。

终端用户体验：图形化或数据化展示最终用户使

用应用的可用性、时延、交易执行等用户视角体验。

应用架构映射：实时发现应用相关的硬件、软件组

件，并对这些组件之间的交互关系以及实时交易路径

进行清晰的图形化展示。

应用事务分析：记录用户的所有访问行为，并根据

相应事件追踪用户的访问在架构中的路径，以及交易

在路径各个节点上的性能表现。

深度应用诊断：深度代码诊断和分析，跟踪记录每

个交易的代码级上下文关联，以及对资源的消耗。

数据分析：根据采集的各项应用系统指标数据，进

行应用性能分析。

1.1.2 APM核心功能

APM主要包含应用程序性能指标检测（存活、资

源占用、时延等）、应用程序关键事件检测、服务调用跟

踪、监控告警等核心功能。

1.1.3 APM主要应用价值

对于 IT管理层：用户体验可量化，并与同行业的

性能体验比较可以发现自身差距并进行优化，提升客

户满意度。

对于 IT运维人员：实现了以应用运行情况分析为

核心的运维，提高运维价值，对运维数据可视化，更快

发现、更准确定位、更精准地做出应急决策。

对于业务：掌握用户体验关键业务的关系，提高业

务决策。

1.2 网络IT运营平台建设要求

中国联通网络 IT运营平台通过大数据、云计算技

术整合网络 IT运营资源，系统采用微服务架构、容器

化部署，针对中国联通总部运营支撑自身系统及运维

部OSS2.0相关业务系统，主要包括智能监控、沃运维、

资源管理、客服支撑、统一采集与指令适配、数据共享、

沃网络、统一流程平台与省分平台系统等，实现对各业

务系统自动化、智能化、可视化的运营，面向各级管理

单位与建设商提供统一的 IT运营与运维服务能力。

2 建设思路

2.1 IT运营平台对应用性能管理的需求

2.1.1 主动化管理需求

随着 IT技术的不断发展、IT架构的日趋复杂，影

响 IT系统可用性的主要因素不仅仅是基础设施的性

能，更多的是上层应用的问题。而中国联通传统的基

础资源监测自底向上对网络、服务器、存储、中间件、数

据库等基础设备进行监测，这种条块化的监测方式，因

为技术原因无法深入到应用系统内部进行监测，无法

从应用角度去衡量应用可用性，应用出现异常后无法

主动定位异常根源。本文所述项目需要通过字节码技

术、网络旁路镜像收集与分析技术、日志分析技术等，

收集应用系统运行状态和性能，自动生成应用系统组

件调用关系，主动快速定位故障根源，为系统性能分

析、优化、故障诊断提供准确依据。

2.1.2 一体化管理需求

中国联通 IT运营平台需构建一体化运维管理体

系，通过前期科学的规划和设计，采用各类不同的数据

采集和分析技术，改变以往数据孤岛的运维模式，从底

层 IT基础设施资源到上层的应用业务，统一纳入到一

体化运维管理平台中，做到“统一收集、统一存储、统一

分析、统一展示”。协助各级领导、运维主管、运维人员

快速、清晰地掌握各类 IT系统的运行状态和可用性，

快速分析系统异常根源，降低 IT查障、排障周期。

2.2 IT运营平台中APM建设目标

2.2.1 多级应用系统监控

覆盖通信协议 1~7层，通过事务处理过程的监控、

模拟等手段实现OSS各业务系统端到端应用监控。

2.2.2 应用性能故障快速定位

对OSS各业务系统各组件进行监控，迅速定位系

统故障，并进行修复或提出修复建议。

2.2.3 应用性能全面优化

精确分析各业务系统及其组件占用资源情况，并

图1 APM五维模型
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根据各业务系统性能要求提出优化建议措施。

2.3 APM在IT运营平台定位

中国联通 IT运营平台中的应用性能管理模块应

能够提供面向应用的性能管理整体解决方案，提供自

动应用拓扑图，根据总部运维支撑系统部署应用的现

有状况，针对 Java和 .net等语言提供代码层事务追踪，

整合浏览器与主机层面的功能，能够从应用的宏观视

角分析系统运行的整体状态，同时基于端到端细化追

踪分析代码及SQL执行性能。应用监控需同时支持应

用端、浏览器端和移动端的应用性能监控。

2.4 APM建设功能要求

根据中国联通 OSS各运维应用系统技术架构现

状，提出如下 IT运营平台APM模块建设功能要求。

2.4.1 多种开发语言与架构支持

可以对多种开发语言、框架及应用中间件的应用

代码行执行时间、SQL语句的执行时间以及应用中调

用其他服务的时间等提供监控支持，多种开发语言支

持，支持对 J2EE，.net，PHP，Python，Ruby，Node.js等开

发语言的应用性能监控，支持的框架包括：

开发框架：CXF、JSF、Spring、Hibernate、HttpClient、
Struts、EJB2、EJB3、OSB、Apache Turbine、Dorado、Net⁃
ty。

应用服务器：Weblogic、Websphere、Tomcat、Jboss、
Jetty、Resin、TongWeb。

传 输 中 间 件 ：RabbitMQ、ActiveMQ、IBM MQ、
Tonglinkq、RocketMQ。

数据库：Oracle、SqlServer、MySQL、Postgres、DB2、
Sybase、Informix、Mongodb、Redis、Memcached。

分布式协议：XMLRPC、hsfRPC、phpRPC、RMI、
Dubbo、HTTP、Thrift。
2.4.2 应用拓扑自动发现

系统能够根据应用中间件的部署、URL请求及参

数，自动识别出不同的业务系统，并能跟踪、串联应用

系统从前端至后端的整个交互过程，自动识别并生成

业务应用端到端交易拓扑；能够在调用链视图上展示

节点自身响应时间、调用的响应时间及吞吐量等关键

性能指标。能够根据应用代码的调用关系，自动呈现

该应用的全局调用拓扑图及单事务调用拓扑图，将性

能瓶颈通过不同颜色及数据进行展现，基于应用环境

建模，应用拓扑提供调用层、节点、事务、SQL、层间事

务调用等性能信息，实现将业务、应用、逻辑的资源关

联图展现。

2.4.3 跨应用调用链追踪

针对复杂的应用架构，提供“应用系统→集群→
Agent”3层应用监控模型，能够将相同业务功能的节点

定义为同一集群，通过 3层应用架构视图，能够在一张

拓扑中自动发现和展示完整的跨应用调用关系，从业

务请求入口的角度，端到端地分析复杂应用系统分布

式应用的运行情况。

2.4.4 异常性能剖析

对于异常业务，能够根据监控管理需求进行线追

踪。对单个事务进行自定义的性能剖析，可设定剖析

名称、采样周期、最大跟踪数、持续时间参数。能够收

集到关键事务的CPU消耗、线程和锁等数据。

2.4.5 单用户缓慢调用链追踪

调用链追踪记录单个用户缓慢请求在整个应用链

路的调用详情，包括调用路径中每个节点的代码执行

情况、数据库性能等。通过自动还原的单个用户请求

调用链路，快速定位影响业务性能的故障节点，并可通

过钻取故障节点，深入查找代码级原因。

2.4.6 SQL语句性能分析

系统能够监控应用系统中 SQL语句的执行情况，

包括执行时间、吞吐量、数据库操作类型等，定位程序

代码与 SQL语句的调用关系。同时根据预设阈值，自

动捕获慢 SQL语句执行。提供 SQL语句执行时间、执

行时长、调用堆栈信息。

2.4.7 后台服务性能分析

系统能够监控非Web事务，如：EJB、JMS等后台服

务的平均响应时间、吞吐量、服务器 CPU/内存使用情

况等指标。

2.4.8 外部服务性能监控

能够记录分析所监控的应用系统中调用其他外部

服务的平均响应时间、执行时间比重、吞吐量等指标，

并能够在拓扑视图上清晰展示。

2.4.9 监控事务自定义聚合

能够根据 http请求中的信息进行自定义汇聚，包

括但不限于URI、请求方法、请求参数、cookie、session、
请求主机 IP地址、请求主机端口号、客户端 IP地址；能

够根据类或者方法的信息进行自定义汇聚，包括但不

限于方法中的参数、类名、包名、方法名、线程 ID、线程

等。

2.4.10 自定义参数管理

平台能够对Web请求过程中的参数进行收集和

分析，包括URL、session id、cookie中的参数、session的
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属性、http请求参数、http header中的参数。

2.4.11 系统错误分析

应用系统错误率，是指应用程序返回异常数据的

比率。异常数据指的是底层应用代码所抛出的异常信

息、http无法响应、Web无响应等错误信息，提供异常

发送时间、请求事务、主机名、请求参数、自定义参数、

错误信息、调用栈信息等数据，与应用程序运行日志中

的错误信息等无关。系统会根据错误类别进行归类展

示。

2.4.12 应用告警分析与通知

提供了完善的预警和告警机制，将提供邮件、web⁃
hook等告警方式，用户可以根据管理需要，对应用系

统性能管理中涉及的关键指标以及相关人员进行定

义，包括警报条件设置、应用系统设置、通知方式设置、

人员设置等。异常性能指标告警指标包括 JVM内存、

事务最大响应时间、平均响应时间、最小响应时间、错

误次数错误率、无数据告警等。

2.4.13 JVM性能分析

系统支持对 JVM运行状态进行数据获取，包含

JVM中堆内存、非堆内存的使用情况、垃圾回收情况、

会话和线程情况、异常散点捕获和展示。可以帮助分

析系统是否有内存溢出或应用运行异常。

2.4.14 IT运营分析

系统实时跟踪应用性能并将应用性能信息存储到

管理服务器的性能数据库中。用户可以通过管理界面

实时查看应用系统过去一天、一周的历史性能记录，及

时了解应用系统的各种异常波动。

2.5 APM应用场景及技术实现简析

以下以分布式链路监控追踪分析为例，阐述APM
在 IT运营平台的应用。

随着中国联通网络 IT应用架构的扩张，分布式系

统变得日趋复杂，越来越多的组件开始走向分布式化，

如微服务、消息收发、分布式数据库、分布式缓存、分布

式对象存储、跨域调用，这些组件共同构成了繁杂的分

布式网络，那现在的问题是一个请求经过了这些服务

后出现了一个调用失败的问题，只知道有异常，但具体

的异常在哪个服务引起的就需要进入每一个服务里面

看日志，这样的处理效率是非常低的。

一个典型的分布式应用如图2所示。

中国联通急需一种能追踪其调用链的APM应用

方案，以快速完成问题的定位。

2.5.1 应用场景

分布式调用链就是将一次分布式请求还原成调用

链路，运维人员可通过客户端或Web浏览器查看一次

分布式请求的调用情况，比如各个节点上的耗时、请求

具体打到了哪台机器上、每个服务节点的请求状态

等。具体应用场景要求如下：

a）故障快速定位。通过调用链跟踪，一次请求的

逻辑轨迹可以完整清晰地展示出来。开发中可以在业

务日志中添加调用链 ID，通过调用链结合业务日志快

速定位错误信息。

b）各个调用环节的性能分析。在调用链的各个

环节分别添加调用时延，可以分析系统的性能瓶颈，进

行针对性的优化。通过分析各个环节的平均时延、

QPS等信息，可以找到系统的薄弱环节，对一些模块做

调整，如数据冗余等。

图2 典型分布式应用场景

HDPS
数据库

应用服务 J 缓存服务B

应用服务E 应用服务F 应用服务G 应用服务H

应用服务A 应用服务D应用服务C

H5 APP Other

应用服务 I 缓存服务A

数据库

应用服务B
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c）数据分析。调用链绑定业务后查看具体每条

业务数据对应的链路问题，可以得到用户的行为路径，

经过了哪些服务器上的哪个服务，可汇总分析应用在

不同业务场景的性能表现。

d）生成服务调用拓扑图。通过可视化分布式系

统的模块和它们之间的相互联系来理解系统拓扑。点

击某个节点会展示这个模块的详情，比如它当前的状

态和请求数量。

2.5.2 技术实现

服务追踪体系，可参照 Google的 Dapper的体系，

通过跟踪请求的处理过程，来对应用系统在前后端处

理、服务端调用的性能消耗进行跟踪（包括每个请求的

完整调用链路和每个服务的性能数据），方便工程师快

速定位问题。分布式链路监控追踪分析可选择如下技

术。

Zipkin：参考Dapper的体系实现，为分布式链路调

用监控系统，聚合各业务系统调用延迟数据，达到链路

调用监控跟踪的目的。Zipkin通过 Brave的组件来实

现对应用内部的性能分析数据采集，通过实现一系列

的 Java拦截器，来做到对 http/servlet请求、数据库访问

的调用过程跟踪。然后通过在 spring类的配置文件里

加入这些拦截器，完成对 Java应用的性能数据采集。

Pinpoint：Pinpoint是开源在 github上的一款 APM
监控工具，它是用 Java编写的，用于大规模分布式系统

监控。它对性能的影响最小（只增加约 3％资源利用

率），安装 agent是无侵入式的。pinpoint通过 JavaAgent
的机制来做字节码代码植入，实现加入 traceid和抓取

性能数据的目的。

技术对比如表1所示。

系统可根据现有应用系统的技术架构灵活地采用

分布式链路监控追踪技术。

3 结束语

中国联通 IT运营平台合理采用APM技术，可有效

增强 IT应用性能管理水平，应对虚拟化技术、云化技

术、容器技术、集群化技术发展下 IT系统带来的管理

挑战，能够对中国联通网络 IT的关键业务应用进行监

测、优化，提高企业应用的可靠性和质量，保证用户得

到良好的服务，降低 IT总拥有成本（TCO）。
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对比项

侵入性

数据采
集

扩展性

Pinpoint
采用的是 Java Agent向节点应
用指定的函数前注入 before和
after逻辑，向服务器发送消息，
因此基本不用修改代码，只需
简单修改一下配置

采用二进制格式、异步、UDP的
方式进行采样

原理是 Java Agent，因此支持的
模块较少

Zipkin
采用的是布点等方式，需要
修改程序源码进行预埋点，
相对复杂；通过 dubbo实现
Filter、http新增拦截器等方
式进行布点

异步传输

基本可以支持所有的应用、
所有的语言，并且提供了各
种客户端

表1 技术对比
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