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摘 要：
5G将开启万物互联新时代。5G在为万物互联提供连接服务的基础上，更大的

价值在于海量物联网行业终端接入带来的海量数据，在于隐藏在海量数据金矿

中大量具备行业属性的终端行为。因此提出了一种面向5G物联网大数据的分

析方法体系，探索如何更好地分析、挖掘5G物联网大数据来为各垂直行业赋

能，全面提升5G物联网大数据应用价值。

Abstract：
5G will open a new era of IoT（Internet of Things）. On the basis of providing connection services for IoT，5G's greater value lies

in the mass data brought by the access of mass IoT terminals，and in the large number of terminal behaviors with industrial at-

tributes hidden in the gold mine of mass data. Therefore，it proposes an analysis method system for 5G IoT big data，and ex-

plores how to better analyze and mine 5G IoT big data to better serve various vertical industries，so as to comprehensively en-

hance the application value of 5G IoT big data.
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0 前言

5G网络商用牌照的发放，标志着我国正式进入

5G商用元年，5G产业链在牌照颁发后也得到了迅猛

发展。信通院公开数据显示，截至 2020年 2月初，三

大运营商共在全国开通 5G基站约 15.6万个，网络建设

顺利推进。同时在 5G终端的发展上，截至 2020年 2月
初，我国已有 43款 5G手机终端入网，手机价格下探至

3 000元区间，大大降低了用户的 5G准入门槛。另外

从 5G应用的角度来说，5G的高带宽、高速率、低时延

及海量高可靠连接的特性将驱动更多新应用场景及新

业务的产生。总体上来说，5G网络的到来，将真正实

现人与人、人与物、物与物的互联互通，创造万物互联

的新时代。

运营商在万物互联新时代将迎来黄金发展机会，

物联网终端的海量接入以及由此产生的海量数据，将

为运营商物联网发展“连接+数据服务”创造巨大市场

机会。据 IoT Analytics咨询机构预测，运营商物联网

连接数呈指数级增长，预计 2021年全球的物联网连接

数将超过人联网连接数。所以对于运营商来说，人口

红利结束后，在 5G时代将迎来海量物联网终端接入的
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红利时代，未来的业务增长点也聚焦于具有巨大市场

空间的产业互联网 2B市场。5G将成为各行业数字化

转型的重要引擎，越来越多的传统企业将会把他们的

产品、服务接入互联网，由此会产生海量的行业异构数

据，这就为运营商探索 5G物联网大数据运营提供丰厚

的土壤环境。

对于中国联通来说，在 5G为万物互联提供连接服

务的基础上，更大的价值在于海量数据的运营，在于隐

藏在海量数据金矿中大量具备行业属性的终端行为。

因此在 5G物联网大数据呈现井喷式爆发之前，亟需建

立起 5G物联网大数据的分析方法体系，探索如何更好

地分析、挖掘 5G物联网大数据来为各垂直行业更好地

服务，从而全面提升5G物联网大数据的应用价值。

1 5G物联网大数据的机遇与挑战

与 2G、3G、4G网络的服务主体为人联网不同，5G
将开启万物互联、万物智联的新时代，服务对象也将变

为以物联网为主体。图 1描述了中国联通 2G/3G/4G
连接数前 10的省份截至 2019年 9月份的物联网和人

联网连接数的对比统计情况，可以看到在当前阶段各

个省份人联网连接数占据绝对主体，连接数占比都在

95%以上。而在一份 IoT Analytics的咨询报告中显

示，随着 5G产业链的逐渐成熟，预计 2021年物联网连

接数将超过人联网连接数（见图 2）。因此在未来 5G
时代，5G物联网大数据将呈现出很多新的特征和特

点，也给运营商带来了很多新的机遇与挑战。

首先，5G网络中海量设备的接入以及更快的传输

速率，将带来数据量的急剧增长。海量数据为运营商

带来更大价值金矿的同时，也给运营商存储、传输、处

理、挖掘海量数据带来了更大的代价和成本。所以运

营商需要在 5G物联网数据全面爆发前，对当前的大数

据平台处理架构和流程进行重塑和升级。

其次，万物互联的开启，使得数据维度和种类会更

加丰富，会产生很多诸如视频、图片等非结构化数据；

众多行业数据的接入也会使得物联网大数据的应用场

景更加丰富。图 3展示了中国联通截至 2019年 8月份

的物联网连接数在各个行业的分布，其中连接数占比

最多的为车联网行业，达到 64%；其次为运输与物流行

业，占比为 11%；后面依次为消费电子（6%）、能源与公

共事业（6%）、零售与商业（6%）等。面对众多垂直行

业，而且行业间业务多样化、差别大，场景碎片化更加

严重，物联网行业解决方案难以形成规模效应。同时

运营商也迎来了巨大的机遇，在掌握各行业大数据后，

可以借此机会进入垂直行业领域，推动各行各业的数

字化转型升级，开辟新的利润增长点；然而运营商的短

板在于缺乏大量的垂直行业的专业知识和专家人才。

运营商可以通过与行业客户进行深入合作，也可以通

过自行储备培养垂直行业人才来补齐短板。图 4从市

场成熟度以及市场空间 2个维度展示了各垂直行业的

吸引力，运营商物联网大数据可在技术相对成熟、经济

价值大的行业优先发力，如车联网行业、工业互联网行

业等典型行业优先入局，后面随着时间的推移，为更多

垂直行业赋能，将物联网、大数据、云计算、人工智能等

技术与行业设计、生产、管理、服务等各个环节进行深

度融合，在更多行业凸显5G物联网大数据价值。

再次，物联网管道的业务识别会更加困难，物联

网针对不同行业的应用层协议没有形成统一的标准，

每个行业、甚至每个企业都使用不同的协议标准。物图2 全球人联网和物联网连接数预测

图1 中国联通人联网和物联网连接数对比
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联网常用的应用层协议包括MQTT协议、CoAP协议、

HTTP协议等，从当前物联网应用发展趋势来分析，

MQTT协议具有一定的优势。物联网业务众多的应用

层协议，对于运营商通过DPI深度包解析来对流经管

道的物联网业务数据流进行流量应用识别提出了巨大

挑战。

2 5G物联网大数据平台架构演进

5G时代，随着大数据急剧增长、数据维度和数据

类型越来越多样化，对于大数据平台的要求会进一步

提升，对于数据存储效率、数据ETL、计算算力、实时计

算引擎、数据批处理引擎等提出更高的要求。传统的

单一计算中心平台将难以有效应对如此复杂、多样、海

量的数据采集、清洗、处理和挖掘带来的挑战。对于中

国联通来说，4G时代全国数据单点集中，这种数据全

集中的方式在 5G海量数据时代将未必是最优的解决

方案，海量数据的集中存储、计算和挖掘将带来巨大的

硬件投资，分析处理的效率会大大降低，同时也会面临

数据单点故障的巨大安全隐患。此外在今后服务众多

垂直行业客户时，单点集中的方式不利于满足不同行

业客户个性化的需求和业务应用场景，如车联网场景

（对时延要求较高）和 AR/VR场景（对业务速率和时延

要求都较高）对平台的计算能力和响应速度的要求都

是不同的。因此，在本文中，探讨了如何提前重塑当前

的大数据平台架构，同时对于物联网大数据处理的流

程进行了重新梳理。

5G时代的物联网大数据平台架构将向中心+边缘

协同计算的方向演进。边缘计算将作为物联网大数据

平台的“神经末梢”，旨在将一定规模的数据分析功能

下沉到更靠近应用的地方，从而提升响应速度，避免所

有数据都上传到中心平台侧，给中心平台造成巨大的

压力；而中心平台作为物联网大数据平台的“大脑”，会

将边缘计算的结果回传到中心平台汇总统一整理，同

时对于边缘计算无法处理的数据、算法、模型等进行处

理、分析之后，再下发到边缘节点，此外中心平台也负

责对边缘大数据平台节点的管理以及算法升级等工

作。中心平台和边缘节点之间的协同工作模式，就成

为 5G物联网大数据的主流数据处理模式，二者只有紧

密协同才能更好地满足各种需求场景的匹配。

图 5展示了 5G时代物联网大数据处理的基本流

程。物联网行业终端产生海量数据并传输到离自己更

近的边缘大数据节点，边缘大数据节点会根据业务场

景的需求进行实时、短周期的局部数据统计挖掘分析，

并将结果反馈到物联网行业终端，从而快速响应需求；

而对于全局数据进行加工处理的需求，边缘大数据节

点会与中心大数据节点进行交互，提供经过加工分析

后的高价值数据，相当于为中心大数据节点做了数据

的预处理服务，一方面极大地节省了网络带宽资源，另

一方面降低了中心节点的计算压力。当中心大数据节

点通过对全局数据的挖掘处理后，再将结果通过边缘

计算节点反馈到物联网行业终端，从而完成物联网大

数据处理的闭环。

从 5G物联网对于大数据平台的演进要求来说，为

了满足不同场景下的业务需求，各级数据中心要向智

能、弹性、自适应、开放的分布式架构演进。要能够提

供大规模的弹性存储容量与高效的计算能力支撑，平

台可以根据行业自适应配置和使用不同的智能引擎，

结合该行业领域的背景知识与数据建模，从海量数据

中快速学习和提炼出高价值信息与策略。

图4 运营商物联网重点突破典型行业

图5 5G物联网大数据处理流程示意图
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3 5G物联网大数据分析方法体系

在前 5G时代，运营商大数据以人联网为主体，积

累形成的人联网大数据分析方法体系在 5G物联网大

数据时代不再适用。因此，本文旨在建立 5G物联网大

数据的分析方法体系，探索如何更好地分析、挖掘 5G
物联网大数据来为各垂直行业赋能。

3.1 5G物联网大数据分析流程

5G物联网将服务于千行百业，而行业间的业务多

样化、差别大，各行各业物联网的不同业务场景，将会

呈现出不同的规律和特点，所以对于物联网大数据分

析，需要针对于不同行业来分别进行处理。图 6给出

了对于5G物联网大数据的简要分析流程。

对于 5G物联网大数据分析，最重要的是建立典型

行业数据识别特征库，实现行业数据识别，这是开展后

续处理、挖掘分析工作的基础。本文中提出可以通过

属性标识、DPI协议特征识别或者AI智能算法 3种方

法来实现行业数据识别。

第一种方法是通过行业属性信息去识别，类似于

人联网的实名认证。行业企业在入网时，运营商会根

据其行业类别为该企业的所有物联网 SIM卡分配一个

行业标识。对于采集到的O侧物联网数据，可以根据

IMSI或者MSISDN与物联网的用户管理平台中的数据

进行关联，从而得到该物联网卡的行业类别。

第二种方法是通过DPI深度包解析技术，对物联

网原始码流进行识别，通过积累形成的 IP规则库、端

口规则库、传输层&应用层解析规则库等，对物联网数

据的业务内容进行识别，企业信息进行提取等从而识

别出行业类别。

第三种方法是通过人工智能AI算法来进行行业

识别。物联网在不同行业的业务场景下的业务特征会

存在显著差别，如车联网行业物联网卡的终端类别、传

输时延、速率、流量、传输周期、是否高速移动等指标特

征，与工业互联网中相同的指标会呈现出截然不同的

规律和特点。可以根据对于不同行业数据的观察和积

累，形成不同行业的指标特征库，对于采集到的物联网

数据可以通过聚类或者分类的AI算法来进行行业的

智能分类和识别。

完成行业数据分类后，可以根据行业类别形成基

于不同行业种类的物联网行业大数据库，如可形成物

联网能源大数据库、物联网车联网大数据库、物联网智

慧医疗大数据库、物联网智慧交通大数据库等，从而可

以针对不同垂直行业进行深度探索和研究，形成满足

于该行业需求的物联网大数据上层应用及产品。

3.2 5G物联网大数据分析方法体系

类比 4G人联网大数据分类，5G物联网大数据总

体上也可以分为 2类，网络侧OSS域数据以及行业属

性BSS侧数据。网络侧OSS域数据重点关注通过各接

口挂表采集合成得到的业务行为数据，行业属性 BSS
侧数据则重点记录了企业标识、开户地、营账数据及行

业属性等信息。基于OSS侧和BSS侧的物联网大数据

联合分析，可以从行业、业务、网络和模组等不同视角，

实现物联网大数据的多维度关联分析，切实对运营商

物联网内外部业务进行支撑，对内辅助决策，降本增

效；对外探索如何为垂直行业更好地服务，创新合作提

升物联网大数据应用价值，增加营收。

图 7给出了 5G物联网大数据分析方法体系的总

体框架。整个分析方法体系建立在对物联网全域数据

的收集，并将B侧数据与O侧数据打通，从而将行业静

态数据与动态数据进行关联，完成底层数据关联层构

建。然后基于B+O打通构建的关联层数据，根据典型

行业数据识别特征库，构建行业、企业数据库，并根据

不同行业进行标签化数据加工处理，为上层的关联分

析打好基础。以上这 2步为整个分析方法体系的基础

工作，决定了上层专题分析和综合应用的准确度。

关联分析为整个分析方法体系的核心，主要思路

是从网络、业务、行业、模组等多个维度对各垂直行业

进行专题分析，从而可以对不同垂直行业进行全面分

析，更有利于全面掌握各垂直行业网络运行状况、业务

行为特征，发掘各垂直行业潜在需求。为满足上层百

图6 5G物联网大数据分析流程
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挖掘处理

数据应用

行业属性 DPI解析 AI算法

张 涛，程新洲，徐乐西，高 洁，曹丽娟
面向5G的物联网大数据分析方法体系研究

本期专题
Monthly Topic

16



邮电设计技术/2020/05

花齐放的业务应用需求，专题分析的数据分析与模型

要分层构建，第一层要分行业构建多维宽表汇总数据

及公共指标汇总数据，提升公共指标的复用性，减少重

复的加工，通过对一些公共指标进行抽取，构建行业场

景化应用标签库；第二层基于公共数据中心构建行业

个性化的统计指标数据中心，直接为上层应用提供数

据服务。这里指出关联分析内容的设定并不局限于图

7中所包含的分析模块，可以根据行业类别和上层业

务需求来进行定制化的开发。分析模块间的配合就像

搭积木，不同模块间的组合可以满足特定的上层综合

应用需求。如对消费电子类物联网企业，为了助力其

进行市场营销，可以对企业画像、企业分布、人物互联

等模块进行联合分析，得到该类消费电子产品的潜在

用户以及潜在群体的消费能力，并对有消费能力的群

体进行产品定向推广。再如对车联网企业，为了助力

其对客户提供更优质的服务，可以对行为轨迹、业务行

为等模块进行联合分析，为客户下班后的目的地进行

预判并推荐避堵线路。

最上层为业务应用层，物联网时代业务应用层最

大的变化为需求灵活多变，业务百花齐放，这就为整个

数据底层的物联网大数据分析方法体系构建提出了更

高的要求，也为大数据平台的可拓展性、敏捷性、轻量

化，并注重与前台的交互能力提出了更高的要求。总

之，整个物联网大数据分析方法体系的构建是需要经

历业务闭环不断去完善，不断去验证和优化的过程，从

而逐渐支撑越来越多的物联网行业业务应用。

4 总结

5G的快速发展将支撑物联网在各行业迅速落地

应用，物联网也将成为 5G最重要的应用场景。海量的

连接和多样化的应用将给运营商带来海量的物联网大

数据，也会带来新的利润增长点。本文即在这种背景

下，提出了一种面向 5G物联网大数据的分析方法体

系，探索如何更好地分析、挖掘 5G物联网大数据来为

各垂直行业更好地服务，从而全面提升 5G物联网大数

据的应用价值。该分析体系将有助于运营商全面掌握

各垂直行业网络运行状况、业务行为特征，发掘各垂直

行业潜在需求，从而助力运营商不仅成为网络连接的

提供者，也成为垂直行业市场的参与者和整合者。
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图7 5G物联网大数据分析方法体系总体框架
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