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0 前言

物联网是信息产业革命第 3次浪潮和第 4次工业

革命的核心支撑，物联网发展必然会引发产业、经济

和社会的变革，重构世界。党和国家将物联网的广泛

应用列入“十三五”计划，中国移动也提出全面实施

“大连接”战略，大力发展物联网业务。

物联网业务具有一点发卡全国通用，不同行业、

不同业务的客户需求和网络性能指标差异较大，终端

参数不标准、不规范等特点。在物联网业务的开通以

及故障投诉处理等日常维护中，存在多专业协同难度

高、不同行业业务特性差异大、终端不规范问题突出、

现有支撑手段无法全覆盖、端到端网络质量无法把

控、网络安全形势严峻（物联网终端机卡分离、非法访

问、位置异常等）等情况。

针对物联网维护工作中的新变化、新需求、新难

点，亟需对物联网业务进行数据采集分析，全流程、全

覆盖掌握物联网业务性能指标，提升客户业务感知。

通过打造物联网端到端质量监测分析系统，实现物联

网业务的自动化、差异化、场景化、智能化运维，先于

客户发现并处理网络中可能存在的隐患，提升物联网

客户业务性能感知，做好市场拓展的坚实技术后盾。
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摘 要：

移动物联网业务飞速发展，但传统的维护模式很难满足物联网业务需求。通过

DPI信令采集和大数据分析体系开发智能化监测平台，实现物联网业务端到端

的全流程分析、智能监控、提前预警、故障处理等功能，从而有效提升网络质量

和性能，提升业务感知，支撑市场业务发展。

Abstract：
With the rapid development of mobile IoT business，the traditional maintenance mode is difficult to meet the needs of IoT.

Through the DPI signaling collection and big data analysis system，the intelligent monitoring platform is developed to realize

the end-to-end full process analysis，intelligent monitoring，early warning，fault handling and other functions of the IoT busi-

ness，so as to effectively improve the network quality and performance，enhance business perception，and support the market

business development.

Keywords：
IoT；Big data；Quality analysis；Customer perception

张秀成（中国移动通信集团河南有限公司，河南郑州450000）
Zhang Xiucheng（China Mobile Group Henan Co.，Ltd.，Zhengzhou 450000，China）

张秀成
基于大数据的物联网质量分析系统开发应用

数据通信
Data Commuincation

引用格式：张秀成. 基于大数据的物联网质量分析系统开发应用［J］. 邮电设计技术，2020（5）：70-73.

70



邮电设计技术/2020/05

1 物联网质量分析系统功能框架

基于物联网业务流程和日常网络维护中的实际

需求，亟需构建物联网业务的大数据分析模型，实现

物联网业务端到端性能质差问题定位定界分析。如

图 1所示，物联网质量分析系统包含故障定位定界、投

诉溯源、业务统计、质量监测、行业专题分析、外部接

口模块、客户资源管理、安全防护、场景保障、手机APP
等功能模块。质量分析系统通过接入 2G/3G/4G/NB-
IoT XDR数据、无线数据、物联网平台数据等大数据，

构建区域/行业/业务三维立体指标体系，对物联网用

户感知进行分析；同时基于不同行业客户特点，进行

针对性的一户一案分析，实现业务隐患的及时发现、

智能派单、智能定界。

图1 物联网质量监测分析系统架构
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2 物联网业务接口的采集和质量指标

基于Hadoop大数据平台，实现 2G/3G/4G/NB-IoT
网络的 Gb、Gn、S1-MME、S1-U、S5/8、S11、S6A、SGs、
S1-lite、S11-U XDR等接口全量信令面和数据面的信

息的采集，为物联网智能监控分析系统提供全面、准

确、详实的基础分析数据（见图2）。

基于采集的XDR数据，同时参照物联网客户需求

和上网行为特征，物联网质量监测分析系统构建了网

络接入成功率、网络接入时长、网络切换成功率、业务

接入成功率、业务接入时长、业务传输速率、TCP重传

率、TCP乱序率等指标，从接入层、网络层、传输层、应

用层多维度全方位对移动物联网业务质量进行监测

分析。

在以上关键指标基础上，增加活跃用户数、分时

段业务频度、网络流量、单用户流量、终端移动性等定

量指标的统计关联分析，进一步从交互性、移动性、频

次、流量、保密性 5个通用维度对不同的物联网应用进

行特征画像，实现不同行业、不同场景、不同应用的多

维保障，为物联网业务的“一户一案、千户千案”保障

体系构筑坚实的数据基础，满足物联网客户差异化服

务的需求。

3 物联网业务故障快速定界和精确定位

物联网业务涉及终端、无线、传输、IP网络、核心

网、承载网、物联网基地、客户侧服务器等多个专业和

部门，终端性能不稳定、无线网络复杂、网络通道不

畅、客户侧服务性能低、人物混合组网、物联网客户现

象描述不清晰、客户内部网络性能迥异等多重因素叠

加，造成物联网客户投诉或业务出现故障后难以迅速

定界定位。

物联网质量监测分析系统基于物联网业务指标

的智能关联分析和大数据的深入钻取挖掘，以接入

性、保持性、时效性、完整性 4个维度为抓手，从物联网
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业务的终端、无线、传输、核心网、客户侧等多个节点

性能进行业务联动分析，以全接口XDR数据分析和端

到端仿真测试结果为依据，实现物联网业务问题的快

速定界和精确定位。

维护人员输入关键字段（如MSISDN、IMSI、APN、
客户名称等，支持自由组合）后，定界定位模块自动关

联相关物联网业务的性能数据和网络拓扑，在拓扑图

中对异常网元进行标识；结合机器学习和故障案例

库，对可能的故障原因和处理方法生成初步建议。

4 物联网业务可视化呈现和智能预警

对物联网客户在 2G/3G/4G/NB-IoT等不同无线网

络下接入后的业务感知情况进行分析，从网络性能监

测、业务质量监测、指标劣化预警 3个方面实时全盘掌

握物联网业务运行情况。

采用柱状图+趋势图+雷达图+散点等多种可视方

式，将不同维度下的网络性能指标直观展示出来；将鼠

标悬停技术与深度钻取技术结合，支持 5 min、15 min、

小时、天、周、月等不同粒度下的移动物联网各项指标

实时动态呈现；系统可以支持数据钻取和深度挖掘，

点击指标名称或者数值后自动跳转至详细数据列表。

系统可以实时显示当前的物联网指标数据，将全

省和 18个地（市）的数据以柱状图呈现，按照活跃用户

数、上下行流量、业务优先级等参数（可自定义）进行

排序，实现同一指标在不同类型终端、不同地（市）、不

同 TAC、不同网元间的横向对比；同步支持性能指标

最近 7天（可动态调整，最长支持最近 30天）的历史详

单、历史均值、历史峰值的纵向对比。横纵结合，直观

准确地呈现物联网业务性能指标。

系统支持 IMSI、MSISDN、APN、TAC/LAC、小区、网

元名称、客户名称等关键字的单项或组合查询，结果

可导出为文本、报表、图表、PDF等多种文件格式。

基于大数据贝叶斯算法，系统智能关联分析性能

指标的时间点、用户量、位置区域、历史均值、历史峰

值、波动幅度等数据，动态生成监测指标的基值和阈

值并与采样数据比对，将劣化指标通过短信、IVR语

音、邮件等多种方式通知维护人员，实现实时动态对

物联网业务故障隐患进行预警。

5 重点客户“一户一案”场景保障

移动物联网的业务应用千差万别，对网络性能的

需求差异较大，传统“一锅烩”式的网络运维平台已经

不能满足物联网客户个性化质量需求。物联网质量

监测分析系统针对不用行业应用的 QoS质量指标要

求，聚焦业务行为特征和客户关注的重点，梳理出定

制化的指标体系。通过物联网业务主要应用场景及

业务需求集中化的网络监控和系统呈现，构建“一户

一案”场景保障模块。

系统通过对物联网业务的 APN、业务地址、用户

号段、终端 TAC、IMS前缀等关键字进行匹配，结合用

户业务的时段、地域、数据包大小及时延等特征，使用

人工智能的机器学习和卷积神经网络算法精准识别

物联网业务的应用场景。机器学习识别业务类型的

流程如图 3所示。系统已实现共享单车、电力采集、视

频监控、车辆定位等物联网业务的应用场景识别，为

物联网业务的分场景、分类别服务保障提供了数据基

础。

质量分析系统聚焦客户业务的重要程度和业务

特征，实现物联网客户关键环节的网络质量监测和业

务感知评测；运用人工智能机器学习和端到端专项拨

图2 物联网质量监测分析系统接口全量采集
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测，制定差异化的性能指标集和业务预警规则，提供

差异化的服务标准和质量性能指标的“一户一案”业

务保障手段。系统将KPI、KQI等网络性能指标与物联

网业务场景类型进行优化组合，构建端到端指标体

系，从业务特征、业务流程、客户痛点、服务支撑等方

面制定区别化、差异化的物联网业务一户一案保障措

施。

面向重点行业客户，根据不同行业特征，质量分

析系统由传统的统一告警规则向差异化、适配化的预

警规则转变，提升异常发现准确性。通过时间序列预

测方法（如季节ARIMA模型）来学习历史数据得到动

态基线和阈值，同时考虑不同行业的不同业务特性，

制定差异化的指标劣化规则库。基于历史数据及发

现的噪声点（无效波动数据，需予以剔除）和离群点

（业务异常数据），输出各专网质差预警规则。

6 结束语

基于大数据的物联网质量分析系统实现了物联

网业务质量实时监控和质差业务快速定界，解决了故

障定位定界难、投诉处理效率低的问题，实现行业客

户的全面质量监控，缩短了故障发现时间和故障处理

时长，支撑了业务发展，助力了大连接战略的落地，提

升了客户满意度。
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图3 基于机器学习识别业务类型
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