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0 引言

随着通信网络持续发展和演进，网络设备不断增

多、网络规模日趋复杂，网络中的软硬件时刻产生海

量网络告警，这些网络告警数据大、告警字段复杂。

为了保证通信网络的正常运维，要求实时完成告警关

联分析，从海量衍生告警中提取根源告警，压缩或过

滤重复告警、衍生告警和不重要的告警，准确定位故

障隐患点，从而保障网络健康运行，为用户提供高质

量通信业务。

传统网络告警监控和处理依靠人工专家完成，基

于告警监控获取当前活动的告警信息，然后通知维护

人员查看可能的故障点，汇报相应的检测结果。人工

方式能够在一定程度上发现和处理故障，但人工方式

一般是通过排查可疑故障点的处理模式，不仅消耗了

大量的人力物力，增加网络的运营维护成本，并且处

理过程非常耗时，在发生大量故障告警时难以满足告

警处理的实时性要求。另外，采用人工处理的方式很

有可能会忽略某些关键告警而导致整个故障不能及

时得到解决，极大影响通信网络的质量。
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摘 要：

网络告警关联分析是通信网络运维的关键，传统基于专家规则的关联分析

方法效果较差，基于人工智能技术实现网络告警精准关联是当前研究热点。

针对网络告警字段复杂、数据量大、智能化程度弱三大特点，提出高维空间

网络告警智能关联分析方法，基于人工智能技术从大规模告警数据中准确

提取衍生告警与根源告警的关联规则，准确定位故障发生点。分析了智能

关联分析方法的应用场景，对网络告警智能关联分析发展趋势进行展望。

Abstract：
Association analysis of network alarm is one of the fundamental process for telecommunication network management and

maintenance. As the traditional rule-based method can not efficiently extract the association rules from network alarm，many

researchers has been performing studies on artificial intelligence based association analysis of network alarm. According to the

three features of network alarm，namely variety，volume，and low intelligence，it proposes a novel high-dimensional intelligent

approach that can appropriately extract the root alarm and find the associated fault point of the network equipment. The appli-

cation scenario of intelligent association analysis method is analyzed，and the development trend of intelligent association

analysis of network alarm is prospected.
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随着机器学习、人工智能等技术的蓬勃发展，将

新兴技术引入网络告警相关性分析应用中，构建智能

化、自动化的网络故障处理监控系统和分析平台，从

而为运维人员的故障处理提供更为高效的方式成为

研究热点。针对当前网络告警告警字段复杂、数据量

大、智能化程度弱三大特点，本论文提出高维空间网

络告警智能关联分析方法，基于人工智能和数据挖掘

技术从海量复杂告警数据中实时提取衍生告警与根

源告警的关联规则，准确定位故障发生点。

本论文组织结构如下：第 1章介绍网络告警关联

分析、人工智能和深度学习技术国内外研究现状。第

2章分析网络告警智能关联分析面临的挑战，提出高

维空间智能关联分析方法框架。第 3章详细阐述高维

空间网络告警统一表示方法、高质量核心网络告警提

取技术、训练样本构建技术，以及网络告警深度学习

神经网络模型。第 4章探讨如何将论文提出的方法在

具体的业务场景中落地，分析智能关联分析系统与现

网系统的对接方案。第 5章对论文内容进行总结，并

对人工智能技术在网络告警关联分析中的发展趋势

进行展望。

1 国内外研究现状分析

1.1 网络告警关联分析研究现状

通信网络告警数据具有内在相关性，同一故障往

往在网络层面上引发若干告警。如何借助告警间的

相关性分析，从大量的告警中找到根源告警，压缩或

过滤重复告警、衍生告警和不重要的告警是急需解决

的关键问题。传统方法采用专家经验和数据挖掘方

法，根据已有网络理论知识及积累的业务相关性经验

总结出相关规则指导告警的关联溯源，从而梳理告警

信息、提炼根源告警、确定故障隐患点。论文［1］构建

一种告警关联分析系统ARM-ACAS用于提取关联规

则，并通过优化的带权频繁模式树提高挖掘效率。为

了提高关联规则挖掘效率，论文［2］提出一种增量式

关联规则提取方法，在增量数据进行关联分析，并将

结果与历史分析结果合并。针对传统告警关联方法

需要复杂推理的挑战，论文［3］提出基于神经网络的

告警关联分析方法。论文［4］采用大数据方法进行电

信网络告警关联分析。这些传统方法能够提取衍生

告警与根源告警关联规则，但往往会忽略或漏报根源

告警，关联根源告警以及定位故障发生点的准确率都

不高。

1.2 人工智能技术研究现状分析

人工智能［5］（Artificial Intelligence）是一门综合性

技术，涉及计算机科学、信息论、控制论、神经生理学、

语言学等多个领域，是在机器上模拟人类的思维方式

和工作方法，实现和扩展人类智能的一门科学和技

术。随着神经网络［6］、机器学习、深度学习［7］、大数据

等各种技术方法的研究，人工智能新方法新思路不断

出现，深度学习更是被评为 2013年十大突破性技术的

首位技术。深度学习是一种机器学习方法，尝试采用

包含复杂结构多重非线性变换的多个处理对数据进

行抽象处理。深度学习网络中，每一个节点在前一层

输出的基础上学习识别一组特定的特征。深度学习

是机器学习领域近年来一个成功的研究方向，目前深

度学习技术正与各行各业结合，解决各行业的各类问

题。人工智能深度学习技术在处理过程中需要大规

模优质的样本进行训练，通过训练样本学习，得到数

据中隐含的内在规律和特征。张量［8-11］是一种数学模

型，广泛用于处理分析大规模复杂数据，论文［12］提

出了基于张量的大数据统一表示方法，在高维空间中

实现结构化、半结构化、非结构化数据的统一表示。

论文［13］、［14］和［15］采用云计算、分布式、增量式方

法实现大规模数据处理。

网络告警关联分析、人工智能深度学习、分布式

增量数据处理领域，各自都有较为成熟的技术和方

法。但是，综合运用关联分析、深度学习、大数据处理

技术，构建高效、智能的数学模型，研发智能化、自动

化告警平联分析和故障定位平台，为通信网络运维人

员故障处理提供更为高效的方式，学术界和产业界尚

处于研究起步阶段。本论文提出高维空间智能告警

关联分析方法，将大规模复杂告警数据统一描述在高

维张量空间中，采用分布式增量方法从大规模告警数

据中提取高质量核心数据，构建深度学习模型挖掘衍

生告警与根源告警的关联关系，准确定位网络故障发

生点，从而实现智能、自动排查故障，保障通信网络正

常运维。

2 问题描述和方案框架

2.1 告警关联分析面临的三大问题

基于人工智能技术实现网络告警关联分析和故

障定位，目前面临网络告警字段复杂、网络告警数据

量大、告警关联分析智能化程度弱三大困难，本论文

将这三大困难归结为3个问题，如下所述。
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问题 1：网络告警数据字段包括告警类型、告警名

称、网元类型、网元名称、告警级别、开始时间、结束时

间、清除时间、流水号、操作员等。不同厂商的告警数

据往往有所不同。采用高效的表示方法对不同厂商

网络告警数据进行统一表示，是告警关联分析需要解

决的第1个问题。

问题 2：网络告警数据规模大，但海量告警数据包

含大量不完全、不一致、重复冗余的告警数据，如何采

用分布式、增量式处理技术，从海量告警数据中提取

核心告警，构建高质量训练样本，是告警关联分析需

要解决的第2个问题。

问题 3：网络告警关联分析和故障定位是一个动

态持续的过程，需要对已有关联规则进行学习、分析，

在关联分析和故障定位过程中不断学习，持续优化，

生成新的、更有效的关联规则，去除旧的、低效的关联

规则。如何让智能关联分析系统在分析过程中变得

更加智能，是告警关联分析需要解决的第3个问题。

2.2 网络告警智能关联分析技术框架

针对上述三大问题，本论文在高维空间模型中统

一表示网络告警数据，基于张量高阶奇异值分解获取

高质量核心告警数据，借助分布式、增量式技术提高

核心数据提取能力，构建深度学习神经网络模型准确

提取衍生告警与根源告警之间的关联规则，准确定位

故障发生点。智能关联分析方法总体方案如图 1所
示。

图 1左边蓝色、红色、绿色圆圈表示通信网络中不

同类型的网络告警。图 1中间，网络告警在高维张量

空间中统一表示，张量的每一个阶对应网络告警的一

个字段。图 1右边，将网络告警训练样本输入到深度

学习神经网络模型，挖掘样本数据中隐藏的关联模

式，获取衍生告警与根源告警关联规则，定位故障发

生点。

3 高维空间智能关联方法

3.1 网络告警数据统一表示方法

通信网络告警数据字段包括告警类型、告警名

称、网元类型、网元名称、告警级别、开始时间、结束时

间、清除时间、流水号、操作员等，本论文在高维张量

空间模型中统一表示网络告警数据各个字段，张量模

型定义如下：

T ∈ RI1 × I2 × I3 × ... × IN （1）
式中：

T——张量模型

R——实数域

I1，I2，I3，…，IN——张量模型的第 1、第 2、第 3、第N
阶。张量的每个阶对应网络告警的一个字段，例如张

量第 1阶 I1对应告警类型，第 2阶 I2对应告警名称，第 3
阶 I3对应网元类型，以此类推。在进行网络告警统一

表示的时候，告警名称、网元类型、网元名称等都进行

统一编号，每一个编号对应一个特定的告警名称，或

者对应特定的网元类型。通过编号将具体的告警名

称、网元类型、网元名称等数据信息统一映射到张量

空间的各个阶上。

3.2 核心告警数据分布式增量计算方法

基于张量实现网络告警统一表示以后，通过高阶

奇异值分解公式［12］求得核心张量和近似张量。
S = T × 1U T1 × 2U T2 ... × PU T

P ,
T̂ = S × 1U1 × 2U2... × PUP. （2）

式中：

S——核心张量

U1，U2，…，UP——原始张量的各个左奇异矩阵

T̂——近似张量，包含高质量告警数据

本论文采用分布式增量方法计算核心张量。

图 2是分布式增量网络告警核心数据处理方法示

意图。图 2左边是一个三阶张量模型，通过高阶奇异

值分解求得核心张量和 3个截断的左奇异矩阵。当有

新的网络告警数据到达时，采用增量式高阶奇异值分

解方法，分别求得核心张量的增量以及 3个截断左奇

异矩阵的增量，然后合并求得更新后的核心张量和近

似张量。为了提高计算效率，如图 2右下所示，本文提

出在云平台中采用分布式方法实现核心张量 S、截断

奇异矩阵、近似张量 T̂的计算。

3.3 关联分析告警训练样本构建方法

得到高质量核心告警数据张量模型后，沿着张量

图1 高维空间网络告警智能关联分析方法总体架构

网络告警 高维空间统一表示模型 智能关联分析模型

I1

I2

I3
I4

根源
告警

故障
发生点
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的不同阶进行展开求得模展开矩阵。将张量沿第 p阶
展开得到矩阵T（p）定义如下：

T( p ) ∈ RIP × ( IP + 1 IP + 2...IP I1 I2...IP - 1 ) （3）
公式（3）中的具体展开方式可以参考论文［12］。

高质量网络告警张量模型展开为矩阵后，可以再次转

换为向量，然后输入智能关联分析深度学习网络中进

行学习和训练。在实际应用中，可以根据场景要求，

自行选择沿着哪一阶展开。

为了基于人工智能深度学习神经网络模型去分

析衍生告警与根源告警的关联关系，通过根源告警定

位故障发生点，需要构建一批高质量的训练学习样

本，将样本数据输入深度学习神经网络模型中，通过

函数学习关联规则所隐含的内在特征规律。训练样

本来自于传统的专家基于经验生成的关联规则库，也

可以基于数据挖掘关联分析提取的告警关联规则库。

本论文用 A1→A2表示一条告警关联规则，其中 A1是根

源告警，A2是衍生告警。本论文用 F1→A2表示故障发

生点与衍生告警的关联规则，其中F1是根源告警，A2是
衍生告警。本文深度学习神经网络训练样本的输入

为衍生告警的各个字段值，输出为根源告警名称对应

的编号，以及网络故障发生点名称对应的编号，训练

样本形式描述为：

e = ( v1, v2, v3, ..., vr, vf ) （4）
式中：

e——训练样本的个体

v1，v2，v3——衍生告警的各个字段

vr和 vf——根源告警和故障发生点对应编号

3.4 网络告警智能关联分析模型

网络告警训练样本构建完毕后，输入智能关联分

析深度学习模型，在神经网络中学习真实通信网络告

警样本数据中隐藏的关联规律和内在特征，通过高质

量核心样本数据中的输入和输出，不断调整优化神经

网络各层节点的权重参数，通过上述高质量代表性的

告警样本数据，训练出一个能识别内在关联模式的神

经网络。本论文采用大规模、复杂字段网络告警样本

数据对神经网络进行训练，样本中已经去除重复、冗

余、不一致数据，样本数据的概率特征与真实网络告

警样本特征相同，保证深度学习网络能寻找到内在的

告警关联规律。

另外，本论文采用反馈机制去优化、更新智能关

联分析深度学习模型。在网络运维过程中，评估挖掘

出的各项关联规则，并根据评估结果构建新的训练样

本，然后输入深度学习神经网络，调整优化权重参数，

让神经网络模型不断优化，不断学习，不断提高告警

关联分析的智能化水平，提高分析的准确率。

4 应用场景分析

本论文提出基于高维空间的网络告警智能关联

分析方法，基于论文中的方法开发关联分析平台，部

署到通信网络中，对接现网统一管控平台，可以实现

告警数据上报、衍生告警过滤、网络故障排除等功能，

如图3所示。

图 3最下边是通信网络设备，将网络告警上报至

统一管控平台。统一管控平台包含传统网管系统中

的告警管理、性能管理、配置管理，以及软件定义网络

中的控制面相关功能。统一管控平台对接基于本论

文所提方法开发的网络告警智能关联分析平台，对网

络告警数据进行统一表示，获取核心网络告警数据，

构建训练样本，通过深度学习神经网络模型全面挖掘

告警关联模式，获得关联规则，然后基于关联规则对

实时上报的网络衍生告警进行过滤，定位网络故障发

生点，然后通过统一网管系统或其他网络管理平台，

排除网络故障。

5 总结与展望

本论文提出基于高维空间的网络告警关联分析

方法，针对网络告警网络告警字段复杂、数据量大、智

能化程度弱三大特点，在高维张量模型中对网络告警

数据进行统一表示，采用分布式增量方法实时获取高

质量网络告警核心数据，将网络告警学习转换为学习

训练样本，然后构建深度学习神经网络模型匹配、逼

近网络告警关联模式，最终学习到隐藏在数据内部的

告警关联规律，精确高效地挖掘告警关联规则。论文

分析了高维空间网络告警关联分析模型与现有系统

图2 分布式增量核心告警数据处理方法

核心
张量

截断左奇异矩阵

增量

云平台

I1
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I3
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的对接模式，通过应用场景分析给出高维空间智能关

联分析方法在通信网络的落地方案。

在后续研究过程中，可以引入非对抗网络等前沿

技术，通过生成系统与判定系统的博弈不断优化告警

关联规则，提高关联规的准确率，提高深度学习网络

模型的智能化水平。另外，需要进一步研究网络告警

样本数据的概率分布规律，优化神经网络模型去逼近

最真实的网络告警关联函数，综合运用有监督学习和

无监督学习方法，提升智能关联分析方法的性能和效

果。
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