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0 引言

物联网的发展将人类社会带入到万物互联、万物

智联时代，为所有行业带来了巨大的发展机遇。物联

网将经济社会活动、战略性基础设施资源和人们生活

全面架构在全球互联互通的网络上，所有活动和设施

在理论上呈现透明化，一旦遭受攻击，安全和隐私将

面临巨大威胁。GSMA的调研报告中指出，在所有决

定物联网发展的要素中，安全占据最大的比重。根据

Vanson Bourne research的调研显示，行业客户认为部

署物联网的最大挑战是安全，即安全是业务正常上线

运营的前提，安全可控是物联网产业能否成功的重要

基础。

“万物互联，安全先行”。实现信息安全和网络安

全是物联网大规模应用的必要条件，也是物联网应用

系统成熟的重要标志。物联网安全需要足够多的重

视，需要整个物联网行业持续的关注与跟进。

1 物联网机遇和安全挑战

1.1 物联网发展现状

物联网（IoT）将海量的设备互联，以连接为基础，

以数据为核心，以价值创造为突破，正在成为社会生

活的一部分。物联网的本质是借助 ICT技术对传统产

业进行重构，通过物理世界和数字世界的融合，缩短
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Abstract：
As an integrated part of the strategic emerging industry，IoT plays an increasingly important role in accelerating economic de-

velopment，promoting industry transformation and upgrade，and serving people's livelihood. It is a vital infrastructure that sup-

ports the entire industry and technology revolution. In recent years，with the rapid development of IoT connections and indus-

try large-scale growth，The increasing scope and frequency of security attacks have brought huge economic losses. Based on

security management and control difficulties，according to the 3T+1M IoT security architecture，it builds comprehensive secu-

rity ability from top-level design to IoT device，network，cloud protection and intelligent O&M，and further constructs a whole

IoT security assurance system.
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物联网安全体系思考与探讨
Consideration and Discussion on IoT Security Structure

摘 要：

物联网作为战略性新兴产业的重要组成部分，在加快经济发展、促进产业转型升

级、服务社会民生方面发挥着越来越重要的作用，是支撑整个产业和科技革命的重

要基础设施。近年来，随着物联网连接和产业规模的快速增长，安全攻击范围和频

度不断增长，带来了巨大的经济损失。基于物联网安全风险和管控难点，通过3T+

1M物联网安全框架，从顶层设计到终端、网络、云端和智能运维，打造全方位安全

能力，构建一体化的物联网安全保障体系。
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业务流程，提升生产效率，为客户提供更好的产品和

服务，释放出产业创新的巨大潜能。

物联网驱动全球各行各业数字化、智能化，带来

巨大的经济价值，已经成为全行业数字化转型的驱动

力。各国公司、政府、组织和团体都在积极投入和研

究这一仍处在发展中的技术，利用遍布各处的传感

器，广泛收集和分析数据并应用，以更好地支撑各行

各业的快速发展。图 1为 2009—2017年我国物联网

产业规模的增长情况。

根据华为GIV预测，随着万物感知和万物互联的

升级，一切都将被带入万物智能的世界。到 2025年，

个人智能终端数将达 400亿，全球连接总数达到 1 000
亿，这些连接将泛在于公用事业、交通、制造、医疗、农

业、金融等各个领域，推动数字化转型，创造 23万亿美

金数字经济。伴随着感知、连接能力全面提升，IoT以
连接为基础，以数据为核心，以价值创造为突破，正在

成为我们社会生活的一部分。

物联网产业的快速增长推动产业布局的调整。

电信运营商在物联网连接领域具备天然优势，利用用

户规模的领先地位积极布局物联网产业生态，通过聚

焦管道连接，对垂直行业应用进行探索。图 2是全球

运营商在物联网行业的布局。

1.2 物联网安全问题

互联网技术革命，把人类带入了虚拟世界，物联

网革命，将虚拟世界加载到现实社会中，虚拟和现实

边界更加模糊，人们与物理世界的互动方式被彻底改

变。泛在互联的应用场景为医疗、运输、制造等传统

领域带来巨大好处，同时也催生出无所不在的安全问

题。无论是信息泄露、系统被破坏或者被外部控制，

都会导致严重的损失。近些年来物联网攻击频次和

范围的大规模增长映射出物联网领域安全隐患严重，

产品缺少安全机制和防护措施。

物联网属于新兴技术产业，大量传统设备在进行

数字化改造时，几乎没有同步配置防护能力，影响了

物联网的整体安全可靠性。同时由于物联网终端和

应用的融合化、多样化，给物联网业务带来了更多的

安全不确定性。正是由于不断增长的各类物联网互

联设备为攻击者提供了巨大而广泛的网络攻击入口，

导致物联网面临着大量问题和挑战。

a）全面防护难。物联网终端整以每2年翻一番的

速度增长，在规模上将远大于目前传统网络终端，且

类型千差万别，无处不在，防护难度和成本非常大，难

以进行全面监测和防护。一旦被利用，会对网络甚至

整个物联网系统带来超大规模的安全攻击。

b）全程监测难。大量物联网弱终端如水表、电表

等，受限于成本和性能，无法集成安全防护软硬件，完

全裸露在网络中，难以实现主动防护；同时受限于节

能等需求，无法实时上报运行状态，做到端到端的全

程监测和防护，因此容易受到非法入侵和破坏。

c）分析建模难。物联网涉及行业众多，应用场景

复杂，用户行为多种多样，威胁特征难以全面捕捉和

识别，因此对威胁进行建模分析和信息挖掘难度大。

d）数据保护难。在共享经济下，物联网数据需要

更多的共享和交互场景，数据的交互涉及物物、人物、

物云以及多个行业和部门之间的交互和共享，为数据

隐私保护和安全传输带来巨大挑战。

e）物理保障难。物联网终端分布范围广，很多应

用场景是开放式部署，大量终端无人值守，自运行模

式极易受外部攻击，同时难以及时发现。

f）安全管理难。车联网、智慧医疗等应用场景直

接涉及到用户生命安全，攻击破坏造成的损失也远远

大于传统网络，但是由于用户对于物联网安全认识不

够深刻，缺乏安全防护意识和制度保障，往往容易被

攻击者利用实施各类攻击。

2 物联网安全架构

在万物互连互通的环境中，海量的物联网终端高

并发的接入和生成、处理数据，对于网络和平台安全

图1 2009—2017年物联网产业规模变化

图2 全球运营商 IoT业务连接情况
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而言都是巨大的挑战。运营商的网络为这些数据提

供高并发的安全通信保障，云端和物联网平台支撑着

丰富的物联网应用，这些支撑的系统和应用有可能沦

为潜在恶意攻击的目标，同时物联网业务云化也给端

到端的安全运维带来了更大的挑战。

因此基于物联网的安全威胁、应用场景和特定安

全需求，要建立全局化的安全视角、体系化的安全架

构，全方位涵盖端、管、云/平台、数据安全、隐私保护、

端到端安全管控运维等，构建多道物联网安全防线，

实现纵深化防御。

2.1 3T+1M框架

“3T+1M安全架构”聚焦端、管、云和平台安全特

性的组合协同，应对物联网基础架构中的感知层、网

络层和应用层的安全威胁，依托运营商通信网络安全

保障能力优势，提供物联网整体安全态势的感知与分

析能力（见图3）。

3T+1M物联网安全解决方案，核心在于基于物联

网应用场景安全威胁，构建起终端防御、管道保障、云

端保护 3个物联网安全技术族（Technologies）以及安全

运维与管理（Management），以此满足国家和区域法律

法规、行业标准等合规要求，构建物联网安全端到端

纵深防御体系，抵御威胁。

2.2 物联网终端防御技术（1T）
构建终端安全体系是保证物联网安全的第 1道防

线。由于物联网应用行业多，需要针对不同场景、不

同类型的终端进行设计，根据终端环境和处理能力进

行区分，匹配与其计算资源和应用相适应的安全技

术。

对于成本和性能受限的弱终端，需满足基本安全

能力，如双向认证、加密传输、远程升级等；对于能力

较强，要求较高的强终端，需要提供更加丰富的安全

能力，如安全证书管理、防病毒、入侵检测等。对于快

速响应处理场景下的终端，对时延要求较高，传统的

加解密、审计分析等安全操作可能会影响业务体验，

需要研究更加高效、轻量级的安全算法，兼顾安全和

效率。此外，终端与网络、终端与平台之间需要建立

安全协同的防御体系，对威胁进行多维度感知和防

护。

2.3 物联网网络保障技术族（1T）
网络是物联网安全的第 2道防线。物联网终端由

于自身防护能力较弱，可以考虑如何在网络和平台侧

海量的终端和数据中，对恶意行为进行快速检测，并

迅速做出判断和相应，进行报警和隔离处置。利用运

营商的网络能力，在网络侧提供安全监控服务，是运

营复杂度最低、建设成本最低、对业务影响最小同时

也是最实际有效的防护方案。

借助多网运营经验，运营商提供基于网络侧的异

常行为检测，对实时流量通过规则匹配、大数据分析、

图3 物联网安全3T+1M架构
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深度机器学习等检测方法进行异常分析，从而发现各

种行为威胁和攻击威胁；除此之外，还可以结合互联

网、移动网的数据，进行联合分析，形成更为全面的恶

意软件特征库和行为模型库，提供更好的态势感知和

威胁预警能力。运营商通过终端用户的策略定制业

务，根据威胁的不同类型，向用户提供多种符合终端

和网络安全需求的威胁处置服务。

同时，针对不同应用场景，增强物联网管道安全

能力，比如针对NB-IoT场景增强防DDoS攻击和防信

令风暴能力，针对车联网重点构建车路网协同通信可

信能力等。

2.4 物联网平台保护技术族（1T）
平台和数据是物联网安全的第 3道防线，云端平

台及数据的防护包括平台安全、数据存储、处理、传

输、开放环节中的安全与隐私保护等。对于云平台本

身的保护采用WAF、防火墙、HIDS等手段抵抗恶意攻

击，针对物联网数据保护的特殊要求进行防护加强，

比如视频数据加密存储，同时要满足各国对于物联网

数据隐私的相关要求。

除此之外，在物联网平台和云端可以建立端云协

同的防御体系，在云端对于终端的安全状态进行感

知、监测和升级，同时采取相对应的安全防护措施。

2.5 物联网安全运维和管理（1M）
物联网安全运维的核心是制定运维人员操作规

范和建立安全运维系统工具，从而提升物联网体系事

前防范、事中监控、事后处置的安全闭环管理能力。

一方面从端、管、云分层运维管理角度协同处理，

具备端到端的全网可视化安全态势感知能力，提供安

全评估及运维安全报告、智能化安全检测工具和安全

巡检系统工具；另一方面，为物联网运维管理人员提

供安全运维指导，在运维操作层面提供安全防御的标

准操作流程，从而使能运维人员和决策者的业务管理

能力。

在构建 3T+1M物联网安全防御体系的过程中，关

键技术能力的建设需要通过端、管、云和运维管理的

相互协同，才能构筑整个安全防御体系。

3 物联网安全产业合作探讨

物联网产业的健康发展离不开安全保障，物联网

安全是一个端到端、全生命周期的体系化工程，在安

全生态和标准推动上刚刚起步，需要上下游产业链一

起秉承开放合作的理念，群策群力，通力合作，共同推

动物联网安全体系的建设。

首先需要整个产业界一起推动物联网安全架构

落地应用和不断完善，加快相关国际国内标准的制

定，为产业健康发展提供战略指引；其次需要网络运

营商和终端、芯片厂家一起加大关键技术的研发投入

和应用推广，做到核心技术、加密算法的自主可控；同

时，需要应用开发厂家在设计阶段开始考虑安全需

求，并且在产品上线后开展安全漏洞管理，快速响应

安全威胁；最后，需要整个产业界高度重视用户的数

据安全，因为随着可穿戴设备、智能交通、电子医疗等

物联网业务的发展，物联网中交互的数据更加重要、

更加隐私，甚至关乎用户生命安全，需要终端、网络、

应用每个环节都做好数据安全保障，实现合规运营。

万物互联，安全先行。物联网产业安全、健康发

展需要产业各方一起，加强行业内和行业间的协同合

作，共同打造安全可控的物联网生态体系，迈向万物

感知、万物互联、万物智能的全新时代。

参考文献：

［1］ IoT Security Guidelines overview document［S/OL］.［2018-08-22］.
www.gsma.com/connectedliving.

［2］ IoT Security Guidelines for IoT Service Ecosystem［S /OL］.［2018-
08-22］. www.gsma.com/connectedliving.

［3］ IoT Security Guidelines for IoT EndpointEcosystem［S/OL］.［2018-
08-22］. www.gsma.com/connectedliving.

［4］ IoT Security Guidelines for Network Operators［S /OL］.［2018-08-
22］. www.gsma.com/connectedliving.

［5］ 中国联通 .物联网安全技术白皮书［R］.北京：中国联通，2018.
［6］ 中国联通 . 5G网络安全白皮书［R］. 深圳：华为技术有限公司，

2018.
［7］ 张曼君，马铮，张小梅，等 .运营商的物联网安全业务［J］.中国新

通信，2017（1）.
［8］ 张曼君，马铮，张小梅，等 .物联网环境下的身份认证方案［J］.邮

电设计技术，2017（8）.
［9］ Vanson Bourne. 2017年全球物联网调研报告［EB/OL］.［2018-10-

25］. http://www.199it.com/archives/568269.html.
［10］ 施荣华，杨政宇 . 物联网安全技术［M］. 北京：电子工业出版社，

2013.
［11］雷吉成 .物联网安全技术［M］. 北京：电子工业出版，2012.

作者简介：

朱常波，中讯邮电咨询设计院有限公司、中国联通网络技术研究院副总经理，高级经济

师，博士，主要从事总师技术支撑及科研管理工作;张曼君，高级工程师，博士，主要从事

网络与信息安全相关工作；马铮，高级工程师，博士，主要从事网络与信息安全相关工

作。

专家视野
Expert's View

朱常波，张曼君，马 铮
物联网安全体系思考与探讨

04


