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摘 要：
通过提出的SOM-FCM双层聚类模型算法来分析研究企业内部网络用户行为，通

过搜集不同模式的日志信息，分析用户的行为特征，将用户的所有行为数据进行聚

类，分析聚类后的孤立点和小类来判别其行为是正常还是异常，通过软件工程方式

实践该模型算法并在大数据安全平台中使用SOC/4A系统日志数据进行了测试，

结果表明该算法可以对内网用户行为数据进行有效地分析与挖掘，能够发现用户

违规异常行为及恶意攻击行为。

Abstract：
It analyzes and studies the intranet user behavior through the proposed SOM-FCM double-layer clustering model algorithm.

By collecting the log information of different modes，it analyzes the user's behavior characteristics，clusters all the user's be-

havior data，and analyzes the isolated points and small classes to determine whether their behavior is normal or abnormal. This

model algorithm is praticed through the software engineering，and is tested on the big data security platform using SOC/4A

system log data. The results show that the algorithm can effectively analyze and mine the behavior data of Intranet users，and

users' abnormal behaviors and malicious attacks can be found.
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1 概述

随着网络技术的高速发展，数据逐渐升级为企业

核心资产，具体表现为数据范围更广、类型更多、规模

更大、服务对象更加全面、加工更加深入、管理更为复

杂，许多组织（如超市 、银行、电信公司）及一些数据采

集系统每日都产生大量的数据，为此各个企业都建立

了自己的内部网络。尽管内部网络方便了企业的工

作和管理，但内部网络的安全问题频发并且越来越严

重，目前有效的安全防护体系已基本形成，但业务逻

辑却日趋复杂，安全管理难度也日益增大。企业内部

员工很可能在工作时间进行非工作内容的活动或其

他异常行为（具体表现为过期账户登录、权限滥用、制

度漏洞、异常登录、高频访问、绕行行为），这些都是内

部网络需要考虑到的问题。内部网络安全问题的复杂

性、不确定性和多样性都会增加解决安全问题的难度。

企业内部网络环境中数据威胁通常会造成设备日志粒

度粗、日志分散、内容深浅不一，无法对支撑系统进行

综合分析，对数据进行关联追踪，原有支撑算法无法满

足新业务需要等。因而会产生难以定位实际责任人、

内部机密数据泄露、原日志审计难以发现违规、数据分

析造成盲区等问题，甚至会影响企业自身的声誉。

为了能够更加有效地检测企业内部网络用户的异

常行为，本文对内网络用户的行为进行定义并建立行

为模型，明确定义内部用户的行为哪些是异常的，哪些

是正常的，再通过软件工程方式验证该模型算法的有

效性。本文通过选取企业内 SOC系统日志和 4A系统

日志，分析内部用户的具体行为来检测其是否异常。

这对于实际的内网用户的安全检测具有一定的现实意

义。
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2 基于内网用户异常行为安全管理设计方案

2.1 系统结构

内网用户行为分析逻辑架构如图 1所示。分析层

（通过交互查询、策略管理、模型分析、数据合理性检查

等分析异常行为、异常登录等问题）将充分利用现有的

各类信息日志进行采集、清洗、整合、标签化，构建安全

日志的采集层、计算层和存储层，积极实现数据的合理

化展示，实现用户的异常行为分析。

2.2 内网用户行为分析流程

内网用户行为分析首先考虑数据来源，实现内网

日志数据统一汇聚（见图 2），经过数据处理，构建基本

的内网行为特征库，根据特征库的相关特征对异常登

录行为和异常业务操作行为进行分析，对于异常登录

行为，可以通过分析绕过 4A系统登录核心业务系统、

设备的情况来判断登录的人和登录的 IP；而对于异常

操作行为，则要通过分析各种异常业务操作行为，挖掘

行为人和行为对象来进行判断。在此基础上，分析个

人异常行为特征和群体性异常行为特征，挖掘规律性

特征。

内网用户行为分析还要考虑数据关联分析，即针

对重要业务系统资源，对操作人员和 IP进行深层次分

析并结合实际业务场景自动发现异常行为，展现审计

成果，支撑数据库敏感数据安全管理；用户行为轨迹分

析，即实现人员操作行为轨迹分析能力，帮助安全管理

员沿着访问行为路径钻取关联信息，挖掘异常点；异常

图2 基于内网用户异常行为分析逻辑过程

图1 基于内网用户异常行为安全管理技术架构
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行为关联审计，即针对高频、高危操作等行为利用基线

算法进行关联分析，超过基线的异常访问实时告警，降

低人工策略的误差，提高异常行为识别率；疑似攻击行

为判断，如账号暴力破解、撞库攻击、非法新账号登录、

静默账号突然登录、疑似拖库行为；违规行为判断，如

越权操作、同一账号短时间内多个 IP登录、闲时段比

忙时段操作频次高、敏感信息高频操作。

内网用户行为分析会建立人员画像能力，通过个

人特征和群体特征，描绘人员行为的安全风险行为特

征，画像能力分为 3个规划阶段：个人画像，对个人的

操作进行统计，并进行复杂度分析和以往的违规统计；

群体画像，统计群体违规行为的违规特征；轨迹特征，

从时间维度和空间维度 2个方面对违规行为进行相似

度分析，挖掘潜在联系。

因此内网用户行为主要工作流程为：

a）汇聚内网日志数据。

b）经过数据预处理构建内网用户行为特征库。

c）通过行为画像、风控研判相关数据加工对数据

进一步过滤。

d）利用聚类算法模型并结合大数据技术进行分

析。

e）根据聚类检测分析得出异常行为警告及管理

分析。

2.3 内网用户行为数据处理

内网用户异常行为检测需要采集内网用户行为信

息，根据上述分析过程，内网用户在使用内部网络访问

时会产生大量日志（主机、数据库、中间件、网络设备、

安全设备等日志），这些日志中包含着大量用户行为记

录，把这些日志文件中的数据进行统一的汇聚，如图 3
所示方式，根据相关标准提取其中的特征，再经过数据

预处理，形成内网用户行为特征值来表示用户在这一

段时间内的行为。具体采集的日志数据为内网 4A/
SOC系统中的日志、主机、数据库、中间件和网络设备

日志（安全日志已汇聚到了4A/SOC）。

2.4 内网用户行为模型

内网用户行为模型体系的建立主要采用企业内部

网络用户常用的 SOM-FCM双层聚类模型来分析企业

内部网络用户的异常行为。这种分析方法通过搜集不

同模式的日志信息，分析用户的行为特征，将用户的所

有行为数据进行聚类，分析聚类后的孤立点和小类来

判别其行为是正常还是异常。如果出现无法判定的可

疑行为，则利用反向选择的法则筛选出正常行为，视其

余的行为为异常行为。

SOM-FCM算法，自组织映射学习（SOM—SelfOr⁃
ganizingMapping）主要通过神经元之间的竞争机制，采

用WTA（WinnerTakeAll）获得优胜神经元，建立输入样

本与输出之间的映射关系，以达到检测的目的（见图

4）。

在竞争阶段，采用最优化匹配原则找到输入向量

与权值向量的最佳匹配，如计算欧式距离或取两者内

积最大者等，获胜神经元则位于合作神经元的拓扑邻

域中心。合作阶段需要确定的是该拓扑邻域的半径，

图3 内网用户日志数据处理方式
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采用侧向相互抑制的方法能够有效地增强获胜神经元

的竞争力。SOM方法适合作为分割集的学习方法，但

是，SOM训练不可避免地产生多次迭代，从而增加了

训练时间，这限制了其在大规模数据样本尤其是实时

性和数据量要求较高的入侵检测系统中的应用。FCM
是一种模糊聚类方法。该算法使用隶属度函数计算各

个样本点属于某聚类的程度，根据模糊集理论，向量以

不同的隶属度归属于不同的聚类集合，按照隶属度的

大小来判定样本类别的归属。N个向量被分为C组的

聚类结果由下式表示：

U=（uij）c×n （1）
式中：

uij——向量 i对分类 j的隶属程度

同样计算 c个聚类中心，公式如下：

ci =
∑
j = 1

n

umij Sj

∑
j = 1

n

umij
（2）

将 SOM竞争获胜的神经元的权重作为模糊聚类

的输入，以实现相似获胜神经元的聚类。FCM通过建

立价值函数，并令其最小化实现聚类，建立如下价值函

数：

(U,C1……CC ) =∑
i = 1

N∑
j = 1

C

umij d2ij （3）
式中：

m——大于1的实数

uij——xi属于 j隶属度

dij——第 i个测量到的数据距离类 j的聚类中心距

离

当价值函数值某个确定的阈值，或它相对上次价

值函数值的改变量小于某个阈值，则停止，否则更新隶

属度矩阵，重新计算价值函数值。

基于上述双层 SOM-FCM算法（见图 5）得出数据，

再用MaxR-kNN算法会话对比进行分析，其核心思想

是如果一个样本在特征空间中的 k个最相邻的样本中

的大多数属于某一个类别，则该样本也属于这个类别，

并具有这个类别上样本的特性，该方法在确定分类决

策上只依据最邻近的一个或者几个样本的类别来决定

待分样本所属的类别，即 kNN方法在类别决策时，只

与极少量的相邻样本有关，因此对于类域的交叉或重

叠较多的待分样本集来说，kNN方法较其他方法更为

适合。在对比分析过程中，首先根据聚类中心和聚类

方差确定最大半径，其次由近邻决定新会话分类，最后

最大半径决定该会话是否异常，具体如图6所示。

3 内网用户行为实验和结论

3.1 实验环境

实验环境方面：硬件部分采用 5台高性能X86服
务器，软件部分主机安装 redhat7.2操作系统，用户异常

行为分析平台基于 Hadoop大数据技术架构，融合

Spark实时计算、Web2.0可视，使用 kafka组件实现主

机/数据库日志的海量数据准实时处理，采用数据标准

化ETL处理组件对 4A系统日志进行处理。本次实验

图4 SOM示意图

图5 FCM示意图
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将传统的分析方法演进为基于数据建模的风险导向分

析方法（见图 7），利用企业内部 4A系统和 SOC系统内

的登录数据、操作数据等进行标准化分析并通过大数

据安全平台系统进行建模挖掘。本次实验重点测试了

绕行行为、登录行为、操作行为等不同专题的异常行为

分析场景。

3.2 实验数据和结论

实验的数据集采集自企业内部使用的 4A系统日

志，该批日志数据中包含了大量内网用户日常工作的

各种操作记录，根据实验环境使用的模型定义的正常

行为和异常行为，利用模型中的聚类算法对内部网络

用户行为进行分类，通过软件工程方式实践后在这些

记录数据中发现了存在用户异常行为。

实验环境可以正常呈现内网用户的异常行为，例

如异常时间登录、单账号多 IP登录、高危操作、敏感数

据访问等。

4 结束语

随着信息技术的快速发展，企业内部网络安全管

理作为企业无形资产日益受到重视。本文就如何有效

地利用企业内部日志数据，提出了建立内网用户行为

分析模型，在模型中定义了内网用户的正常行为和异

常行为特征，通过双层 SOM-FCM聚类算法得出数据，

再用MaxR-kNN算法对比进行数据关联得出异常行为

检测结果。最后通过软件工程的方式实现方案，通过

使用内网SOC/4A系统日志数据进行测试，结果表明能

够按角色挖掘对应运维行为，分析出各类运维角色、人

员的行为规律、特征属性，分析内网运维场景下特征属

性趋势，能够真正对用户异常行为进行有效预警。从

而优化授权机制、补齐细粒度管控短板、形成常态化审

计机制，做到有效控制运维操作风险以及有效控制业

务运行风险。进一步辅助管理层识别、优化运维角色，

提供全系统的安全建模依据，最终实现系统的安全稳

定运行。
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