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0 前言

当前，全球 5G网络部署的步伐不断加速，国内运

营商积极开展 5G内外场功能验证和规模组网试验。

5G技术发展演进，5G移动技术与 IT技术不断融合，带

来了网络架构的变革，使得网络能够灵活地支撑多种

应用场景。网络架构的演进及业务的创新，为5G网络

安全带来了新的需求和挑战。

从 5G网络的安全威胁分析入手，分析 5G网络安

全需求，在此基础上对5G网络安全部署进行探讨。

1 5G网络安全威胁分析

1.1 5G网络基础设施

1.1.1 NFV
NFV的引入使 5G网络具有网元功能软件化、资源

共享、部署集中化的特点，这些特点导致传统网络安

全发生了变化。网元功能软件化使传统硬件网元设

备物理边界消失，软件安全问题突出；计算、存储及网

络资源共享化，把虚拟机安全、虚拟化软件安全和数

据安全等问题引入移动网络；部署集中化使病毒传播

速度加快，此外，攻击者可能利用通用硬件漏洞发起

攻击。
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1.1.2 SDN
SDN使设备的控制面和数据面解耦，控制面实现

集中控制，开放可编程接口供应用层使用，实现了灵

活的定义网络。

集中控制使安全威胁由转发面转移到控制面，控

制器安全风险增大，一旦控制器受到攻击，整个 SDN
网络都会受到影响，甚至瘫痪。采用标准化的接口和

统一的协议，更容易被攻击者利用进而发起攻击；应

用层开放可编程的特性加大了攻击者通过软件进行

攻击的风险。

SDN安全威胁主要来源于应用层、控制层、数据

层以及南向和北向接口，如图1所示。

1.1.3 云计算

5G网络应用云计算技术，面临的安全威胁包括：

a）传统安全问题。虚拟化软件同样面临传统网

络安全问题，如访问控制、安全隔离、操作系统/应用程

序的漏洞攻击、防病毒/恶意代码等。

b）虚拟化引入新的安全问题。虚拟化技术的引

入带来了新的攻击面，如虚拟化软件VM、虚拟化管理

软件VMM等；由于传统安全设备对虚拟化网络流量

不可见，虚拟化网络流量安全问题可能存在；用户对

其本身的数据控制能力减弱，数据及隐私安全保护要

求提高。

1.2 网络切片

在5G网络中引入网络切片技术，可实现灵活的资

源编排和调度，为不同业务类型提供差异化的服务能

力。网络切片面临的安全威胁主要包括：

a）UE访问未经授权的网络切片。

b）网络切片密码泄漏，导致攻击者获取其他网络

切片的数据。

c）越权进行网络切片运维。

d）非法占用资源影响其他网络切片，导致资源过

度消耗的DDoS攻击。

e）当1个终端同时用2个切片时，攻击者从1个切

片获取另1个切片信息等。

1.3 异构接入网络

5G网络兼容多种异构接入方式，包括 3GPP接入

和非3GPP接入，异构接入网络带来的安全威胁包括：

a）接入性能问题。不同的接入技术可能使用不

同的认证机制，如WLAN、蜂窝、D2D的认证机制各不

相同。使用不同认证机制的终端接入网络后，核心网

需对不同认证机制采取不同的安全信息管理（如认证

信息），由此产生的资源开销，将影响终端接入网络的

性能。

b）不同接入网络间切换时的安全性问题。终端

在不同的接入网之间进行切换，不同网络的认证机

制、安全等级可能不同。攻击者如从较低安全等级的

网络接入后，切换至较高安全等级的网络，则可能获

取到不应获得的敏感信息。

2 5G网络安全需求分析

2.1 网络基础设施安全

2.1.1 NFV
NFV的安全需求主要包括：

a）VNF安全。VNF软件包安全管理；访问控制，

敏感数据保护。

b）NFVI安全。保障虚拟机及其管理器安全。

c）NFV网络安全需求。通信双方相互认证，对通

信内容进行保护；边界防护、安全域划分及流量隔离

等。

d）MANO安全需求。MANO实体安全加固，防止

敏感信息泄露；安装防病毒软件；实体间双向认证，保

护通信内容；严格配置MANO系统账号与管理权限。

2.1.2 SDN
SDN的安全需求主要包括：

a）应用层的安全需求。APP对控制器身份进行

认证；APP和控制器之间的通信保护；APP自身安全加

固。

南向接口安全威胁•中间人攻击•通信内容被篡改、窃听等•传输协议漏洞

控制器安全威胁•DDoS/DoS攻击•渗透攻击•信息泄露•流表篡改•安全策略绕行

应用层安全威胁•假冒控制器•信息泄露

数据层安全威胁•流表篡改•流表项溢出•DDoS/DoS攻击•信息泄露
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图1 SDN安全威胁
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b）控制器的安全需求。具备 DDoS/DoS防护能

力；服务器安全加固，满足安全服务最小化原则；执行

策略冲突检测和防止机制；对接入的APP进行身份认

证和权限检查。

c）转发层的安全需求。满足安全服务最小化原

则；具备限速功能。

d）南北向接口的安全需求。双向认证；对通信内

容进行机密性、完整性和防重放保护；对协议强壮性

进行分析和测试，并修复漏洞。

2.1.3 云计算

a）虚拟机安全需求。病毒/恶意软件入侵防护；虚

拟机之间隔离；虚拟机之间通信安全，迁移安全，镜像

存储安全；虚拟机访问控制等。

b）虚拟机管理器（VMM）安全需求。代码可靠性；

病毒入侵防护，防止非法访问；安全配置和管理等。

c）虚拟化网络安全。结合虚拟化后的网络拓扑，

重建网络安全域；判断虚机之间的流量通信是否符合

安全策略，判断是否存在网络攻击；虚拟机网络始化

时实现网络安全策略的自动部署，虚拟机迁移时，保

证迁移前后网络安全配置环境一致。

2.2 网络切片安全

网络切片安全需求主要包括：

a）网络资源隔离，不同切片采用不同密钥。

b）切片 ID验证，避免未经授权的切片访问。

c）不同切片使用不同Key加密传输，防止Key泄
露引发的切片攻击。

d）BSS/OSS系统和切片管理系统分离，切片运维

权限受控。

e）运维审计，操作可追溯。

f）对合法用户异常行为进行抑制，限制接入，强

制下线。

2.3 异构接入安全

a）统一认证机制。5G网络兼容多种异构接入方

式，包括 3GPP接入和非 3GPP接入，因此，5G网络需构

建兼容多种认证机制的统一认证框架。

b）安全互操作。终端可能在异构网络间进行切

换，需保证异构网络间切换的安全互操作，如安全上

下文的传递、密钥的更新、安全上下文的隔离等。

3 5G网络安全目标及部署

3.1 总体目标

5G网络安全总体目标包括：

a）保障通信及数据安全。提供机密性及完整性

保护；提供增强的隐私保护，保护用户隐私。

b）保障异构接入安全。提供统一认证框架，支持

多种接入方式和接入凭证，保障终端设备安全接入网

络。

c）保障新型网络架构安全。提供 SDN/NFV安全

机制；提供网络切片安全机制。

d）支持差异化安全。提供按需的安全保护，满足

多种应用场景的差异化安全需求。

e）开放安全能力，保障能力开放安全。支持数字

身份管理、认证能力等的安全能力开放；提供全面的

安全机制。

3.2 安全部署架构

如图 2所示，5G网络安全部署架构划分为接入安

全域、核心安全域、业务安全域与管理安全域。

3.2.1 接入安全域

由于该域处于用户侧网络环境之中，为保障网络

和业务的安全性，应重点保证用户鉴权功能的可用

性，对用户数据和信令进行保护。

3.2.2 核心安全域

该域需要与内外部业务平台对接，因此要做好入

侵检测、攻击防御、数据保护等工作，同时针对该域的

云化、软件化特性也需要对集中控制器、南北向接口

等进行重点防护。

考虑非安全区域小基站通过安全网关接入核心

网域，安全网关在核心网域进行部署，与基站之间通

过双向认证后建立并管理 IPSec隧道，通过该安全隧

道，为无线侧与核心网之间控制面信令、用户面数据

提供完整性和机密性保障，从而实现安全接入。

3.2.3 业务安全域

该域包括能力开放平台、自营及第三方业务平台

等，因此既要防护网络侧对业务的攻击和滥用，也要

防止利用平台和应用对网络发起的攻击。

在该域各类平台中部署病毒防护、漏洞扫描等软

硬件，并对相关业务操作进行认证、授权及审计。同

时，通过核心网域的防火墙与核心网域实现对接，有

效进行安全隔离和访问控制。

3.2.4 管理安全域

管理安全域主要包括运营系统，其防护策略与平

台类防护类似，在该域各类平台中部署病毒防护、漏

洞扫描等软硬件，并对相关操作进行认证、授权及审

计。
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4 结束语

多样化的场景、接入方式以及新型网络架构，使

5G网络除满足基本通信安全外，也能为不同业务场景

提供差异化安全服务，适应新型网络架构及创新业务

模式。本文研究分析了 5G网络面临的主要安全威胁，

分析了NFV、SDN、云计算、网络切片、异构接入的安全

需求，在此基础上，提出了接入安全域、核心安全域、

业务安全域与管理安全域的安全部署策略，对 5G网络

安全部署架构进行了探讨。
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