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1 物联网应用的关键基础设施

1.1 面向物联网应用的云计算基础设施

云计算技术的发展已经超过了 10年，无论公有云

还是私有云，都具备了提供大规模计算资源、平台服

务或应用托管的能力。特别是公有云的平台即服务

（PaaS），可为不同的场景下的应用提供诸如AI计算、

数据存储、认证和消息队列等服务，通过按需调用这

些服务，可组装成云原生（Cloudnative）的物联网应用，

支持大规模物联网设备直连云端服务的应用场景。

如亚马逊AWSIoT平台提供了物联网设备连接、

管理和分析功能，并且提供了如 FreeRTOS和 1-Click
等嵌入式操作系统和微服务接口，用于无缝对接AWS
的各项云服务。

国内厂商如阿里云在物联网上推出了物联网云

平台 Link Platform、边缘网关 Link Edge和物联网操作

系统AliOS Things，同样提供了设备管理和数据分析的

功能。在生态合作方面，阿里巴巴与传统厂商合作，

开发物联网产品，目前阿里巴巴的产品非常多，截至

2018年 4月 7日，从天猫上搜索“阿里智能”就可以找

到 4 000多个商品，覆盖环境管家、数码娱乐、全屋智

能和运动健康等领域。
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摘 要：

随着云计算、物联网和运营商网络的快速发展，可预计未来10年各类新型基础

设施的融合会成为一个明显的趋势。首先介绍支撑未来10年内的新物联网应

用的基础设施及其关键技术，然后讨论这些基础设施给物联网应用带来的安全

挑战，最终给出一些应对策略。
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表 1列出了一些在业界具有代表性的公有云服务

商，无一例外地均提供了物联网云平台的服务。这些

云服务商或多或少地提供了物联网操作系统或模组

SDK，与第三方厂商合作，生产可接入物联网平台的智

能物联网终端。

除了以上云服务商从云端出发自顶向下地建立

物联网应用外，还有一些物联网厂商虽然没有云计算

的背景，但从物联网芯片和业务入手，为物联网厂商

提供了物联网设备 SDK，同时建立了物联网平台，自

底向上地提出了物联网应用解决方案，如国内的机智

云、庆科云等。

此外，在一些工业物联网的场景中，一些云计算

服务商直接提供了针对细分领域的物联网云平台服

务，例如寄云（neucloud）将工业设备的运行数据保存

到云端，并为企业运营者提供直观的运行情况展示，

提供运营需要的支撑数据，还可通过计算分析找到运

行异常的设备。

1.2 面向实时物联网应用的边缘计算和5G网络

物联网云服务主要部署在云服务商所在的数据

中心，数据流从物联网终端设备经过互联网到达云计

算数据中心，整个过程会存在一定的延迟。在一些低

延迟近乎实时的应用场景中，如自动驾驶、工业控制，

这样的延迟是无法接受的；此外互联网的链路存在不

稳定性，一旦到云端的通道延迟或中断，终端就无法

进行正常的数据处理，可能引发严重的后果。

所以，在很多物联网云服务商提出的解决方案

中，除了云端和终端外，还引入了边缘网关的角色，该

网关承担实时决策和部分数据处理工作，边缘侧和云

端共同组成完整的设备控制和数据处理机制。例如，

表 1中的AWS和百度云的物联网解决方案中均包含

了边缘网关，最终提供了人工智能处理海量实时数据

的功能。客户可在接入互联网的出口处部署边缘网

关，在内部网络部署物联网设备，对内组成高速传输

的网络。

除了云服务商可以在客户侧或 CDN侧部署边缘

网关外，电信运营商也积极参与到物联网和边缘计算

的建设中。特别是 5G标准中，ITU-R将超高可靠与低

延迟的通信（uRLLC）作为三大应用场景之一，这就要

求运营商了解物联网应用的区域，并在建设和运营时

将边缘服务尽可能贴近应用基站。这将改变现在运

营商数据中心和部署云服务的模式，给托管云服务提

出了更灵活的要求。

需要说明的是上述基础设施将会彼此融合，例如

AWS的GreenGrass云服务提供了物联网分析、存储服

务。考虑在工业物联网等场景下对实时性、网络中断

而业务不断的要求，GreenGrass支持边缘计算，使得物

联网设备可以运行 Lambda函数处理收集到的数据，

这样设备即使在离线状态也可以完成部分功能。

2 新基础设施下的物联网服务的安全挑战

2.1 云计算带来的安全挑战

随着云计算技术引入物联网应用，会出现 2类安

全挑战：云平台自身的安全问题和使用云服务后的物

联网应用的安全问题。

a）云平台数据秘密性。物联网设备的所有者将

物联网设备产生的数据传输到了云平台中，并保存在

云存储中。与传统的 on-premise嵌入式应用平台相

比，物联网云平台暴露的攻击面大大增加，如何提高

整个云计算系统的安全防护能力，防止恶意攻击者攻

破并窃取有价值数据，将是云服务商面临的巨大挑

战。

b）云平台可信度。物联网平台上存储的数据的

拥有者为物联网设备拥有者或物联网厂商，但数据存

放在云端，数据拥有者缺乏物理上的控制权，这会带

来潜在的风险。此外，云服务商的内部员工可能恶意

窃取或篡改物联网应用数据，云平台的可信度是物联

网上云的挑战之一。

c）云服务可用性。物联网应用会管理上百万规

表1 主流公有云服务商的物联网平台

云服务
商

Amazon

阿里巴
巴

Google

腾讯

百度

云服务

Ama⁃
zonAWS

阿里云

Google
Cloud Plat⁃
form

腾讯云

百度云

物联网云服务

AWS IoT平台，
AWS Green⁃
grass

阿里云物联网
套件

GOOGLE
CloudIoT

微信硬件平台
QQ物联平台
腾讯云物联网
套件 IoT Suite

百度天工

边缘和终端功能

AWSIoT 设 备
SDK

物联网操作系统
AliOS Things 边
缘网关

TPU、提 供 板 级
SDK接入云平台

物联网套件 IoT
Suite
SDK 支 持 linux
和 android、RTOS

百 度 云 智 能 边
缘，设备SDK

功能

设备接入和控
制，APP访问与
控制，数据分析

设备接入、设备
通 信 、安 全 能
力、设备管理、
规则引擎

连 接 、管 理 设
备，数据分析

设备接入、消息
转发、消息存储
等，机器学习、
大数据、云监控
服务

数 据 采 集 、传
输、计算、存储、
展现到分析
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模的物联网设备，所以物联网服务的可用性就显得尤

为重要。当云服务出现服务中断或被拒绝服务，则整

个物联网应用可能会陷入瘫痪。

d）来自云平台的攻击。如果攻击者攻破了云平

台，或内部员工恶意控制了物联网云服务，则可以通

过云端指令向物联网设备下发指令，如下载恶意代

码、对特定目标发动拒绝服务连接等，从而影响特定

或所有的物联网设备的安全性。这将比破解一两个

物联网设备的危害性大得多。

总之，当云计算应用在物联网场景下，既要考虑

到云计算自身的安全问题，还要考虑物联网在云计算

的应用中面临的独特挑战。

2.2 边缘计算带来的安全挑战

边缘计算将远程计算存储拆分成了云端和边缘

两级，那么会存在以下安全挑战。

a）认证机制。为了加快认证速度，会在云端和边

缘侧实现协同的认证机制。当云端认证通过后，边缘

节点会缓存认证信息。但整个过程需要考虑各种因

素，例如重放攻击、凭证失效时间等，以防止攻击者绕

过云端认证，伪造边缘节点控制物联网终端。

b）由于带宽和实时性要求，业务安全的数据分析

会将大量的训练过程放到云端，而将分类过程放在边

缘节点，但该计算模型需要考虑数据分析的准确率和

响应速度。在业务量巨大的物联网网络中，这将会是

一个巨大的挑战。即便误报率降到很小的比例，乘以

海量的事件数，也是人力难以处理的量级。

c）运营商网络中的边缘节点尽可能靠近业务位

置，该边缘节点除了业务处理外，还需要具备相应的

安全能力，那么边缘节点中按需的安全防护能力，安

全防护机制是在核心网络部署，还是在边缘节点部

署，需要考虑资源约束条件和服务需求，这将考验运

营商网络架构和安全体系的成熟度。

2.3 5G网络带来的安全挑战

5G网络存在 3种应用场景，其中 2个与物联网相

关。其中：高可靠性与低延迟通信（uRLLC）可以将延

迟降低到 1 ms，那么这些实时性很高的应用中就应该

将后端的处理时间也压缩到同等数量级，这对整体系

统设计和性能优化提出了很高的要求；此外海量连接

通信（mMTC）可在每平方公里管理十万台物联网终

端，那么也对边缘节点的高并发长连接能力提出了要

求。如果这些物联网应用在设计上不考虑通信网络、

边缘节点和应用场景，很容易在服务可用性、认证和

加密性能上出现瓶颈。

此外，5G网络实现了全网络 IP化，即在接入网、汇

聚网和核心网都运行了TCP/IP协议，在此基础上可部

署基于X86的计算存储资源实现服务编排，那么是否

可以利用 SDN/NFV技术，在上述网络中部署可快速生

效的安全资源，并将安全能力融合进标准的 NFV架

构，形成可管理、可控制的安全资源池，这将向安全厂

商和运营商提出新的挑战。

2.4 合规性的挑战

当物联网服务保存用户终端的数据时，必然会涉

及到用户隐私问题，2018年 5月欧洲的通用数据保护

法案GDPR正式落地，届时会对物联网服务商的方案

中的数据存储、数据传输提出了很高的合规性要求。

例如车联网应用中需要对车辆标识、PKI等做匿名化

处理，以防止被攻击者跟踪行迹。

此外，一些国家考虑到网络空间主权，颁发的法

律法规也对服务商数据存储的归属做出了规定。这

对于物联网应用的架构、国际化（i18n）和服务承诺

（SLA）都提出了挑战。

3 新型基础设施下的物联网服务的安全对策

3.1 云计算平台的安全防护

从云服务商的角度，应在设施、平台和应用层面

保证云计算系统的安全性，从而保障运行的物联网平

台安全（见图1）。

例如，在云计算系统和虚拟环境建设时，应根据

业务的安全需求，事先划分安全域，并在边界侧部署

访问控制策略；并分析物联网服务所面临的安全威胁

和自身的脆弱性特点，有针对性地部署检测和响应机

制，在运行时检查网络流量和终端内部行为，建立正

常场景下的基线，分析异常的行为，对恶意攻击进行

隔离、响应和溯源取证。

3.2 面向物联网服务的安全云

在用户的角度，除了云服务商的安全机制外，还

应该有独立的第三方安全厂商提供专业的安全保证，

例如对物联网终端到云端数据流进行安全防护，以及

对物联网云服务的安全检查。针对应用即服务（SaaS）
的业务，国外较为成熟安全机制为基于云访问的安全

代理（CASB——Cloud Access Security Brokers）。

CASB一般部署在终端到云端之间的某个位置，

对经过的数据在业务层面进行分析和处理，CASB通

常有3种部署方式。
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a）云端代理，即通过反向代理设置数据流经过

CASB云。在物联网场景中，安全厂商会构建一个面

向物联网应用的安全云。

b）企业侧，即CASB网关。在物联网场景中，该网

关会演变为边缘网关，但有处理物联网业务的能力。

c）云端API模式。用户在CASB云端和业务云平

台设置订阅监控操作，当业务云端发生事件时，CASB
云会收到回调通知，进行处理。在物联网场景中，要

求物联网云平台提供开放的接口，向第三方安全平台

提供事件订阅通知的功能。

总之，安全厂商可建立面向物联网应用的安全

CASB机制，从业务角度分析物联网设备或物联网服

务运行状态，找到潜在的异常和恶意攻击。

3.3 借助SDN/NFV构建管道侧快速响应能力

4G网络在核心网利用通用的 x86服务器部署资

源池，利用 SDN/NFV技术实现按需的网络服务链，5G
网络则更进一步，在接入网、汇聚网和骨干网均具备

了 SDN/NFV的资源池能力。安全作为业务的一部分，

自然也能成为服务链中的一环。

当物联网的业务数据经过运营商网络时，运营商

可根据业务特点和威胁态势，在最靠近业务层调用安

全资源，进行防护。例如当运营商的态势感知系统发

现某地大量的物联网僵尸主机连接C2时，则可动态向

SDN网络设备下发阻断指令；当发现有僵尸网络针对

某个目标发动DDoS攻击时，则可快速在近源侧准备

好虚拟化清洗设备资源池，通过 SDN控制器将流量调

度到清洗资源池进行缓解。

可见，运营商可充分利用物联网设备和服务的威

胁情报，构建针对物联网的知识库，利用 SDN和NFV
技术按需构建安全资源池，在此基础上针对多个物联

网威胁或脆弱性场景提供安全增值服务，在管道侧实

现全面的安全防护。

3.4 充分利用边缘计算提高安全服务质量

如前述所，运营商网络中可部署安全资源池，提

供按需的安全服务；从物联网云服务商的角度看，也

可以在云端侧部署相应的CASB安全机制。但考虑到

安全检测机制的实时性和安全数据分析所花费的带

宽资源，如果物联网服务商或运营商支持边缘计算，

则可将上述安全机制一部分卸载（offload）到边缘侧，

提高安全服务的质量（QoS）。

第 3.3节提到运营商用靠近物联网设备侧的接入

层安全资源池对DDoS流量进行清洗，就是一个典型

的边缘侧提供的安全服务。此外，基于代理的物联网

CASB服务在一些实时性要求较高的异常检测应用

中，也需要在边缘侧部署一些偏分类功能的检测节

点，当发现异常行为时实施阻断，而不需要考虑与

CASB云服务的延迟开销或网络状态。

3.5 改进的认证方式和密码算法

图1 云计算平台的安全防护示意图

云平台安全防护＆数据收集

云中UEBA＆NTA

RISK-BASED
CORRELATIONRULE-BASED
CORRELATIONANOMALY-BASED
CORRELATION

高级数据分析 安全运营

回溯检索

分析预警

报告、包边

可视化技术

安全响应

威胁情报大数据分析

AVEDR行为
HR

Proxy

Firewall WAF

NetFlow

Scanner

虚拟安全设备

网络设备数据

虚拟机数据
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借助新型基础设施和新的技术发展，很多实时性

要求很高的物联网应用成为可能，例如智能交通中的

协同驾驶、工业互联网下的业务控制。这些应用场景

下必然会存在安全攻击，例如在V2V无线网络中，恶

意攻击者伪造身份实施女巫攻击；在工业互联网中，

攻击者伪造或重放控制指令，那么身份认证和通信加

密就成为了物联网应用的必选项。

但在车联网场景下，高速运行的车辆通常交互时

间不会超过数秒，在此间隔内完成身份认证、密钥交

换、数据加密等操作，就要求在设计认证和密码算法

时考虑到时延。

此外，在涉及到隐私的物联网场景下，密钥生成

还需要考虑到匿名性、可管理的不可回溯性等属性。

在弱终端的场景下，加密算法还需要考虑能耗和处理

性能等问题。

总之，实现安全的物联网应用必须考虑认证和加

密机制，设计或选择适合相应场景的认证和加密机制

尤为重要。

3.6 设想的物联网安全架构

综上所述，在新型基础设施支撑下的物联网安全

架构将是层次化、复合的体系。

在终端或边缘侧，应内置安全 SDK或Agent，除了

安全加固外，还可接收安全云端的安全处置指令。

此外，边缘侧应具备安全分析的部分能力，对流

经的数据进行在线实时的分析识别；同时，具有根据

云端指令按需准备虚拟化安全资源的能力。

在运营商骨干网侧，可利用 SDN和NFV技术实现

快速、按需和灵活的威胁感知、安全检测、应急响应的

安全能力，提供定制化的安全服务。

在云端，安全厂商部署安全 SaaS服务，在业务层

面提供海量、细粒度的物联网业务安全分析和物联网

威胁情报服务。物联网云服务商提供完备的云安全

防护机制，应对针对应用平台的种种攻击。

图 2 给出了物联网安全架构，需要说明的是图 2
中只给出了主要功能组件的关系，要实现前述的物联

网安全防护，还需关注 2个核心控制应用：CASB云服

务和边缘侧业务分析的整体检测机制；运营商整体的

安全防护决策和调度应用，涵盖了骨干网和边缘侧的

丆丆丆丆丆丆
丆丆丆丆丆丆
丆丆丆丆丆丆

丆丆丆丆丆丆
丆丆丆丆丆丆
丆丆丆丆丆丆
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图2 物联网安全架构

所有资源池管理。设计好这 2类应用的架构，是构建

灵活有效物联网安全体系的重要前提。
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