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摘 要：
区块链是一种由多方共同维护，以块-链结构存储数据，利用分布式节点共识算法

同步和更新数据，利用加密技术实现传输及访问安全，利用可自动化执行代码组成

的智能合约操作数据，能够实现数据一致存储、无法篡改、无法抵赖的技术体系。

区块链的去中心化、可溯源及防篡改等特征催生了新的应用生态。介绍了区块链

的基本原理及区块链标准进展情况，结合电信运营商场景进行分析，提出区块链在

运营商场景的应用示例，并分析了区块链应用面临的挑战。

Abstract：
Blockchain is a technology system which is maintained by many parties and stores data in block-chain structure. It uses distrib-

uted node consensus algorithm to synchronize and update data，uses encryption technology to realize transmission and access

security，and uses intelligent contract operation data composed of automated executable code to achieve data consistent stor-

age，anti-tampering and non-repudiation. The features of decentralization，traceability and anti-tampering generate new appli-

cation ecosystem. It briefly introduces the block chain principle and the state of the blockchain standards . Based on the analy-

sis of the scenarios of telecom operators，the application use cases in telecom operator scenario are put forward. Finally the

challenges faced by the application of block chains are summarized.
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0 前言

区块链是一种由多方共同维护，以块-链结构存

储数据，利用分布式节点共识算法同步和更新数据，

利用加密技术实现传输及访问安全，利用可自动化执

行代码组成的智能合约操作数据，能够实现数据一致

存储、无法篡改、无法抵赖的技术体系。区块链因其

去中心/去中介、天然的可溯源/不可篡改及分布式应

用特征吸引行业人员关注。

2017年加密货币的火爆使区块链为大众认知，

2018年区块链技术在逐渐完善的同时，在应用落地方

面呈现多元化发展，向实体经济延伸，强调与实体产业

结合。落地应用由金融领域向其他垂直领域扩展，探

索各垂直领域创新应用，形成“多点开花”局面。

区块链在电信运营商的应用场景仍处于探索阶

段，国内外主流运营商均在区块链应用方面进行尝试。

电信运营商一方面需要梳理区块链能够应用在运营商

哪些场景，贴合区块链特性，另一方面也需考虑区块链

的刚性需求及相对现存竞品的优势。本文主要介绍了

区块链技术基本原理、标准进展、运营商场景应用分析

以及面临的挑战。

1 区块链技术简介

1.1 区块链原理
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1.1.1 区块链账本

如图 1所示，区块链以块-链方式存储记录或交

易。区块包含区块头和区块体，区块头通常包含前一

个区块的哈希散列值、Merkle根、时间戳等，区块体包

含从网络广播中收集的记录或交易。在区块头中的

Merkle根是对每一笔记录或交易的Hash值进行两两

Hash得到的，对任何一个记录或交易的改变都会导致

Merkle根的改变，从而保证了交易的不可篡改。区块

头存储了前一个区块的Hash值，保证了每一个记录或

交易的可追溯。

1.1.2 共识机制

每个区块被加到区块链尾部时，需要经过区块链

节点的验证共识。区块链中达成共识的流程一般是先

由一些节点进行记账，然后由其他节点进行验证，验证

通过即达成共识。

传统分布式系统共识算法主要解决节点通信不可

靠、宕机、时序等问题，通常假设不存在主观做恶的节

点。而在区块链系统中，更加侧重存在恶意节点时，实

现数据存储的一致性，即非可信网络环境下形成的可

信数据存储。

比特币PoW共识机制流程如下。

a）节点收集广播中还没有被记录到账本的原始

交易信息（交易信息主要是比特币网络参与者的转账/
支付信息）。

b）检查每个交易信息中付款地址有没有足够的

余额。

c）验证交易是否有正确的签名。

d）把验证通过的交易信息进行打包记录。

e）添加一个奖励交易：给自己的地址增加特定数

量的比特币。

f）选择随机数，然后不断尝试计算 nonce哈希，满

足某一个难度标准（若干前导0开头的Hash值）。

g）如果计算成功，则挖矿成功，向全网广播挖矿

所得，全网节点验证后，把这个区块连接到区块的尾

端，并且在全网达成一致。

1.1.3 智能合约（SC）

智能合约是记录在区块链上的一段程序代码，其

可以自动执行并对账本上的数据进行操作。智能合约

可以用来将特定交易流程的规则代码化并保证严格执

行预定义的规则。在特定的区块链实现中，智能合约

也可以作为上层应用读写账本的接口。智能合约是区

块链构建分布式应用的基础。

1.2 区块链分类

目前区块链已经存在很多变种以及各自针对的场

景。如表 1所示为区块链针对不同参与对象的一种分

类：公有链、联盟链、私有链。

1.3 区块链认识误区

a）区块链就是比特币。区块链不等于比特币。

虽然区块链源于比特币，但是比特币仅是区块链承载

的一种应用。区块链经过多年的发展，无论是适用场

景还是技术实现都已经有了很大改进。

图1 区块链架构示意图

项目

定义

参与者

中心化程度

典型代表

Permissionless
公有链

链上的所有用户都可读取、
发送交易且能参与确认共
识的区块链

所有人

完全去中心

比特币、以太坊

Permissioned
联盟链

联盟链是指有若干个机构或分支共同参与管理的区块链，每个机构
都运行着一个或多个节点，其中的数据只允许联盟内不同的机构进
行读写和发送交易

预先设定或满足条件后允许加入（企业联盟或内部）

多中心

HyperLedger Fabric、R3、瑞波

私有链

写入权限仅在一个组织控制的区
块链

中心控制者决定参与成员（内部）

中心化

Overstock

表1 区块链分类
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b）区块链耗能严重。目前大量基于公有链的加

密货币项目采用PoW共识机制，PoW会消耗大量的资

源。但是PoW仅是区块链的一种共识机制，区块链也

可以采用PoS、PBFT等耗能低的共识机制。

c）区块链无法监管。企业场景下的联盟链采用

多中心方式，能够进行集中监管。

2 区块链标准及开源

2.1 标准情况

目前国内外的标准组织及行业联盟均在开展区块

链相关标准的制定。区块链标准主要按照 4个维度开

展（见图 2），标准组织多数集中在制定区块链High-
Level框架标准。当前阶段大多数标准仍在制定过程

中，只有少数初稿发布审查。更多标准文档预计会在

2019年发布。

区块链的标准化工作主要由如下几个组织制定。

a）ISO。ISO于 2016年 9月成立了 ISO/TC307（区

块链及电子化的分布式账本技术），负责区块链的标准

研制，主要工作领域包括：架构和分类、用例、安全和隐

私、身份、智能合约、区块链治理以及区块链之间的互

操作性。

b）IEEE。IEEE启动 P2418系列，研究区块链通

用框架与架构、互操作、数据格式及在物联网、农业、能

源、供应链金融等垂直领域的标准要求。

c）ITU-T。ITU-T的多个 FG和 SG都有区块链相

关的研究项目（见表2）。

d）GSMA。GSMA重点关注区块链技术在电信领

域的应用。

（a）在 IG（Internet Group）中启动了 Blockchain：
Opportunities for enhancedoperators propositions项目，分

析区块链技术特点、在运营商的应用场景、商业机会、

投资分析和建议，并发布白皮书。

（b）FASG（Fraud and Security Group）在探讨使用

区块链技术防诈骗、增强网络安全、用户身份认证及通

信安全。

（c） IDS（Interoperability Data specifications and
Settlement Group）BCE 子组探讨使用区块链作为漫游

计费结算方案的可行性。

e）W3C。 Blockchain Community Group 致 力 于

Web账本协议，用于根据 ISO 20022生成区块链的消息

格式标准，并制定存储使用指南，包括公有链、私有链

和侧链。该小组将研究和评估与区块链相关的新技术

以及区块链用例，如银行间通信。

f）ETSI ISG PDL。2018年 12月，ETSI成立 ISG
PDL（Permissioned Distributed Ledgers），致力于研究

PDL运营、业务用例、功能架构及运营解决方案，以及

关于接口/API、协议及数据格式的定义。2019年 1月
24日 ISG PDL召开首次kick-off会议。

g）EEA。EEA通过制定标准化架构和规范以加

速企业以太坊的行业采用，聚焦企业区块链的技术规

图2 区块链标准分类

FG-DLT
FG-DPM
FG-DFC
SG13
SG16
SG17
SG20

2017年 5月成立，整合 ITU-T内部及全球各个国家的政产学力量，对分布式账本技术的发展给出指导和工作组标准化建议，制定标准路
线图，下设5个组，分别围绕术语定义、技术架构、监管策略等方面开展

2017年3月成立，研究支持 IoT和SC/C的数据处理和数据管理方法，下设5个组。其中WG3涉及应用区块链实现 IoT的数据共享和管理

2017年5月成立，研究具备安全性、互操作性、防止伪造的数字货币网络架构

Y.NGNe-BC-reqts，研究NGNe中区块链应用的场景和用例并给出通用框架；Y.BaaS-reqts，研究区块链作为云服务的应用场景，并提出
相关功能需求

Q22研究DLT的要求及框架，聚焦基于DLT的电子服务及多媒体应用

Q14研究DLT安全，目前在研 10个项目，研究基于区块链的应用和服务，识别安全问题和威胁，研究安全机制、协议和技术，研究个人信
息保护、安全管理和互联互通安全，制定安全方案建议等

Y.IoT-BoT-fw，制定应用于物联网的区块链平台框架标准及用例；Y.SSC-BKDMS-ARC，研究基于区块链的统一PKI数据管理参考架构

表2 ITU-T区块链标准情况

区块链High-Level框架标准
聚焦参考框架、架构、术语定义、接口、分类等

区块链垂直应用领域标准
聚焦能源、医疗、电信/IT、供应链等垂直应用

区块链特定平台标准
聚焦Ethereum、Hyperledger等开源平台

区块链支撑技术标准
聚焦 ID管理、数据格式、共识算法、Token规范等
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范制定和认证。

h）CCSA。CCSA在 TC1 WG6 和 TC10 WG1 区块

链子组承担区块链相关工作。TC1 WG6承担区块链

总体技术要求、通用评测指标和测试方法标准工作；

TC10 WG1承担区块链在物联网的相关项目研究。

2.2 开源社区及平台

超级账本（Hyperledger）是 Linux基金会于 2015年
发起的推进区块链数字技术和交易验证的开源项目，

有超过 200家企业加入，中国企业约 30家；目前包括 8
个开源项目。

a）Fabric：面向企业应用的联盟链开源项目，已有

多个商用案例。

b）Iroha：基于 fabric的移动应用。

c）Burrow：基于以太坊VM的客户端。

d）Sawtooth：基于PoET共识的区块链项目。

e）另外 4个项目为开发者工具：Cello、Composer、
Explorer、Indy。

Ethereum以太坊是一款能够在区块链上实现智能

合约、开源的底层系统；以太坊在比特币的基础上进行

优化，提供了图灵完备的智能合约语言，并创新性地提

供了基于以太坊虚拟机的智能合约运行环境。2015
年7月，以太坊客户端第1版上线。以太坊是比特币后

最成功的一条区块链。目前基于以太坊生态环境，存

在大约 1 000个Dapp，包括版权管理、数字签名、Token
发行、在线博彩、游戏等。

3 区块链在电信运营商场景应用

3.1 区块链在运营商场景应用分析

虽然区块链底层实现使用 P2P网络进行同步，可

以认为是网络技术，但是整体上看，区块链的功能主要

面向 IT应用。从业务场景来看，存在不可信的多方参

与且多方需要协作是采用区块链技术的必要前提，而

且项目实现中需要使用数据库且存在多方写入数据的

需求。判断应用是否需要使用区块链的分析如图 3所
示。

根据与运营商的关系，涉及电信场景应用存在如

下几种（不信任）多方的场景，这些场景具有使用区块

链的潜在需求。

a）国内运营商间，如号码携带、数字身份等场景。

b）国内运营商与国际运营商，如国际漫游结算场

景。

c）运营商与合作伙伴，如供应链、PKI发布场景。

d）运营商与监管部门，如数据审计、监管及合法

监听记录等场景。

e）运营商与个人/企业用户，如积分管理、用户管

理、合同管理场景。

f）运营商内部责任个体间（管理维度），如数字资

产管理、数据管理、办公流程管理等场景。

g）运营商内部责任个体间（网络维度），如网络资

源共享、资产共享、记录存证等场景。

3.2 区块链在运营商场景的应用

结合上节分析，区块链在电信运营商的网络域、O
域/B域、D域、M域均有应用场景示例。

表3示出的是区块链在电信运营商场景的应用。

4 面临挑战

a）业务模式创新。区块链业务具有原生的分布

式应用特征，与传统集中化的业务模式有着明显差别；

电信网场景下基于区块链的 2C/2B分布式应用孵化与

开发需探索创新业务模式，同时也需要综合考虑成本、

竞品的因素。

b）技术积累。区块链技术方案多样，包括隐私保

护、可扩展性（规模/性能）、智能合约方案等存在差异，

为产品选型带来挑战；同时分布式应用的日常运营维

护及 Troubleshooting需要积累经验；区块链应用的开

发、选型、维护都需要技术积累。

图3 区块链使用分析

需要区块链

是否需要使用数据
库

是否需要多方协作

是否需要多方写入
数据

多方之间是否彼此
信任

是否存在（低成本）
可信中间人

不需要区块链

是

是

是

否

否

否

否

是

是
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5 结束语

本文介绍了区块链的基本原理及区块链标准进展

情况，结合电信运营商场景进行分析提出区块链在运

营商场景应用示例，并分析区块链应用面临的挑战。

区块链在电信运营商场景的应用仍处于探索阶

段，一些典型应用如 PKI发布、数字身份、数据管理等

应用已经在行业内进行试验，但是区块链的分布式特

征与电信运营商的集中化管理的适配仍需进一步检

验。
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表3 区块链在电信运营商场景应用

应用域

网络域

O/B域

D域

M域

应用场景

数字身份

PKI分发

电信业务

物联网

电信网络优化

电信资产管理

数据流通

资产与支付管理

应用点
基于移动码号的数字身份：基于移动运营商码号/SIM建立移动应用认证平台，为互联网应用提供具有电信属性的身份
认证服务
设备接入认证：设备商、运营商作为区块链的节点，使用联盟链实现证书的分布式发布和管理
①国际漫游结算：当用户在漫游地产生通信行为时，将漫游通信话单、账单数据存储到区块链上,运营商可直接结算，
降低结算成本
②号码携带：构建运营商间的联盟链，各运营商将签约转网号码上链，减少业务开通时间，降低集中建设携号数据库及
运维成本
③边缘CDN：基于区块链的边缘CDN服务，共享用户侧或者边缘云闲置带宽和存储，通过区块链记录用户资源贡献，
实现用户激励、增加用户黏性及南北流量的降低
④云服务（BaaS）：运用运营商网络优势、算力优势、信用优势等，帮助企业或用户以低成本、低门槛构建区块链应用
数据记录/协作/权限控制：为物联网提供数据记录、数据协作、权限控制、跨网统一身份、数字支付等服务，保证物联网
数据高可信
网络基础设施共享：多家运营商对同一地区重复覆盖，造成社会资源的浪费，通过区块链实现跨运营商的网络共享
①电信设备管理：电信设备管理系统，促进更透明、更高效的穿透式设备管理
②用户丢失移动终端 IMEI管理：运营商共享用户丢失移动终端 IMEI，禁止盗窃/丢失设备入网，降低设备盗窃，保护用
户隐私
③数据资产管理：进行数据资产的全生命周期管控，包括数据开放审批、安全审计等；数据确权、数据使用授权；数据采
集、数据加工、数据共享的质量和效率监管
④数字资产管理：数字资产的追踪管理与多方信息共享，如 IP地址、DNS数据、SIM数据、用户积分等
①运营商价值数据共享：通过联盟链的形式，将符合监管要求的数据（如黑名单信息、恶意网站、用户标签库、位置信息
等）上传到区块链中，建立全面、完备的运营商共享数据库
②征信数据流通：引入各个征信数据拥有方（各商业银行、电信公司、互联网金融公司等），通过区块链实现征信数据的
共享和交易
①合同管理：实现电子合同多方共享，可追溯合同变更记录、支付进度，便于存证验真、审计核查
②供应链管理：企业内部资产如易耗品的采购及付款、物品发放等
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