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0 前言

近些年，随着各行各业对成本费用的控制以及对

经营效益预期的不断提高，视频会议以其便捷、省时、

省钱三大优势，打破了地域限制，提高了沟通效率，节

省了沟通成本，越来越受政企客户青睐，成为日常办

公的刚性需求。与此同时，主流的视频会议业务实现

方式也发生了变革，服务侧从传统驻地式硬件设备向

云架构平台迁移，并通过 SaaS模式提供视频会议服

务，终端侧也以手机端、Pad端与 PC端的APP形式为

主，进一步降低了视频会议的投资成本。这种云架构

的视频会议系统以先进的音视频技术、丰富的数据业

务、广泛的终端类型支持、轻资产的投资方式、计费灵

活的商业模式，逐渐替代传统视频会议系统，并通过

技术的快速迭代满足企业用户日益增长的音视频实

时通话与数据协同业务的需求。

1 云视频会议架构类型

架构设计是云视频会议系统中最核心的技术。

目前云视频会议架构在实现上有MCU资源池架构、

IMS架构、云计算虚拟机架构 3种类型，下面对其进行

详细说明与对比。

1.1 MCU资源池架构

1.1.1 架构描述

MCU资源池架构是把分散在各地的专用MCU设

备、流媒体转发服务器设备以及其他高性能服务器，

通过资源抽象的方式虚拟成资源池，实现对全网资源

统一的分配、管理、调度、监控。资源池对外统一提供
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会议端口资源，并可根据网络条件有选择地实现MCU
间以服务器或板卡为单位的资源负载均衡和本地/异
地容灾备份，视频业务的使用者只需要通过网络就近

注册接入到所辖的资源池即可享受到服务。网络拓

扑结构如图1所示，系统架构图如图2所示。

由图 2可见，从硬件层到媒体处理层其实是一台

MCU服务器或MCU业务板卡的内部架构，而最上层

的资源池统一调度平台真正负责资源的抽象与汇聚，

MCU资源池主要是通过这一调度平台实现对多台

MCU资源使用上的智能判断，并实现负载均衡、就近

接入、资源灾备等功能。资源池统一调度平台具体实

现的功能包括MCU资源获取、MCU资源池构建、会议

资源调配、资源状态通知。

1.1.2 架构特点

该架构多数为传统视频会议厂商的云视频会议

解决方案，技术成熟，有着较多的成功案例。整个系

统网元除MCU资源池外，还包括注册服务器（H.323的
GateKeeper或 SIP的 Register Sever），客户端通常是视

频会议终端或支持H.323/SIP协议的软终端。

1.1.3 架构的优劣势

该架构具有如下2个方面的优势。

a）视频编解码、音频混音由 ASIC或 DSP硬件实

现，设备有MTBF、MTTR指标，系统较稳定。

b）对于国际标准H.323、SIP支持较好，不同厂商

间设备兼容性较好。

该架构具有如下3个方面的劣势。

a）受限于H.323、SIP协议本身，视频画面合成由

中心侧实现，需要中心侧二次编解码，终端侧多画面

切换时较不灵活。

b）资源灾备是以单台服务器或板卡为单位的，无

法进行更细粒度的资源灾备。

c）业务不灵活，如新增视频监控等视频融合类型

业务，还需要新增其他硬件网元设备。

1.2 IMS架构

1.2.1 架构描述

IMS架构是指遵循 IMS体系中信令传输、媒体协

商、媒体控制的标准，通过 IMS体系定义的会议服务

器、MRFC、MRFP等核心网元，实现视频会议的业务功

能。由于以 IMS为基础的架构定义了完整的电信业务

与多媒体服务，既支持语音、视频、数据等多种形式的

会议，又支持多种类型终端接入会议，还可与 IMS共用

运营平台，充分体现出运营商通信网络和业务的优

势。网络拓扑结构如图 3所示，系统架构图如图 4所
示。

由图 4可见，通信能力层与业务能力层共同实现

了典型的基本通信业务，业务逻辑层对所提供的能力

进行组织，形成包括音视频会议、群组消息、数据业务

等完整的业务服务，并通过业务开放层的 SDK接口与

行业应用进行融合。

1.2.2 架构特点

由于 IMS体系结构的设计初衷是成为下一代网络

的核心，体系结构包括了电信网的接入层、控制层、承

载层和业务应用层各个部分，故基于 IMS架构的视频

会议在与其他基础通信业务的融合上有着天然优势，

图1 MCU资源池的网络拓扑结构图

图2 MCU资源池的系统架构图
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因此该架构通常立足于融合通信而非仅仅会议业务

本身。其次该架构中涉及到的业务应用更为广泛，涵

盖了数据协同业务，并可以以中间件技术通过 SDK提

供能力开放接口，与行业应用进行融合。主要网元包

括 Conf AS、MRFC、MRFP，而其他网元如HSS、CSCF、
CCF、SPG可与 IMS核心网设备共用。

1.2.3 架构的优劣势

该架构具有如下4个方面的优势。

a）支持各种类型电信终端，除专用 IMS视频会议

终端外还可接入电话、手机、IP话机、各类软终端以及

传统H.323/SIP视频会议终端。

b）能够便捷地与基础电信业务相融合，如通话、

短信、传真等业务。

c）可为行业应用提供能力开放接口，如用户管

理、通讯录同步、状态呈现、消息推送、传真发送等。

d）IMS提供电信级的QoS保证。在会话建立时，

可以按需为策略控制功能和媒体预留等机制进行网

络资源分配，优先满足使用者获得多媒体通信服务的

需求。

该架构的劣势为：IMS整个协议体系较复杂，虽然

IMS信令基于 SIP进行扩展，但要比传统 SIP视频会议

交互信息更多，交互流程更繁琐。

1.3 基于云计算虚拟机架构

1.3.1 架构描述

基于云计算虚拟机架构的云视频会议系统是符

合NIST对云计算服务形式定义的真正的云架构，该架

构利用云计算中的虚拟化技术，将视频系统业务逻

辑、信令交互与媒体流处理等过程在云端实现，并支

持公有云、私有云或混合云方式部署，一方面以 SaaS
形式为用户提供流畅、低延时、高并发的实时音视频

通信服务，另一方面以 PaaS形式为用户提供 SDK/API
调用的能力，为用户自有系统集成和个性化定制开发

提供灵活的服务。网络拓扑结构如图 5所示，系统架

构图如图6所示。

由图 6可见，IaaS层提供基础架构与基础服务，

PaaS层提供软件研发平台的服务，其中PaaS层也存在

业务的负载均摊，与 IaaS层虚拟机管理节点对工作节

点的负载均摊具有不同维度。SaaS层在 PaaS层之上

实现了能力开放，为产品多元化与产品定制化提供手

段，SaaS层业务除基本的视频会议与数据协同业务之

外，还支持视频监控、流媒体点播/直播、即时通信以及

图3 IMS架构的网络拓扑结构图

图4 IMS架构的系统架构图
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其他视频融合业务。

1.3.2 架构特点

该架构是对视频会议业务进行软件化、服务化、

微服务化的功能性重组，并依托虚拟机、容器来对计

算存储网络资源进行分配、管理、调度、监控。由于构

建于 IP互联网之上，通常并不关心 IaaS所处的地理位

置。部署于多个 IDC机房的云视频会议系统分为中心

区和可用区，中心区是需要集中统一操作功能的软件

模块，包含管理监控各可用区服务状态、资源使用状

况、许可资源，同步各可用区间数据，跨可用区间的会

议召集时协调各可用区之间的会议智能级联，生成媒

体在应用层面智能路由的策略。而可用区是可分布

式部署的业务、信令、媒体功能的软件模块，提供会议

管理、业务 Portal提供、多方会议媒体交换等功能。考

虑到稳定性和扩展性，系统设计会将中心区、可用区

内部采用多台服务器集群式部署，进而支持异地灾备

与分布式部署就近接入。

1.3.3 架构的优势劣势

该架构具有如下4个方面的优势。

a）功能易扩展，纯软件的平台环境能够支持更丰

富的数据业务，并可细粒度将业务划分为原子功能进

行功能的柔性重组。

b）性能易扩容，通过服务器的堆叠及软件的再部

署，可以响应类似互联网业务指数型爆发式增长的速

度，实现弹性扩容。

c）负载均衡与资源灾备以虚拟机或容器为单位，

相比以服务器或板卡为单位，资源使用效率高、资源

恢复速度快。

d）多画面合成多数在终端进行，故在中心侧不进

行二次编解码，减少了交互时延，画面窗口的灵活变

化使用户体验更优。

该架构具有如下2个方面的劣势。

a）与基础通信业务互通（如电话入会、移动终端

入会（非APP）、VoLTE终端入会）略显不足。

b）信令为私有信令，故不同厂商间兼容较差，与

传统视频会议设备兼容需要网关服务单元，网关服务

单元也是软件实现的一项服务，由于需要二次编解码

来完成媒体格式的转换，计算资源占用较大。

1.4 行业应用情况

中国电信商用的“摩云”云视频会议系统采用第 1
种架构，中国移动商用的“云视讯”视频会议系统采用

第 2种架构，中国联通网研院试商用的“云视联”视频

会议系统采用第 3种架构。第 3种架构是纯粹的互联

网化架构，考虑到未来业务提供的灵活性、业务使用

的便捷性、业务增长的爆发性、前瞻技术的吸纳速度

等特征，第 3种架构将成为实现云视频会议系统最主

流的架构。

2 云视频会议媒体处理的关键技术

云视频会议除体系架构外，最核心的技术即是音

视频媒体处理技术，包含媒体的编解码、传输策略、网

络适应性、安全性等多个方面的内容，下面对关键技

术进行阐释说明。

2.1 媒体分层编码技术

云视频会议系统构建于 IP网络之上，不同于带宽

质量有保障的专线，使用 IP网络需要更高的压缩率、

更低的失真率、更鲁棒的网络变化适应性的编码技术

来保障实时音视频交互服务，进而提供更佳的主观体

验。当前一项主流技术是针对不同信宿端网络传输

带宽以及解码能力，在信源端提供灵活的时域、空域、

质量分级编码来最大限度适应网络动态特性和信宿

端的处理能力，从而为用户提供尽可能高的音视频质

量，该技术被称为分层编码（Scalable Codec）。

分层编码对不同能力（包括网络收发能力和处理

能力）的节点提供不同QoS的媒体服务。通过分层编

码技术，信源被分成 0~n层，0层为基础层，其余层为增

强层，每个信宿端都可以选择下载其中的 0~k层（k≤
n），如果只下载 0层能够实现基本播放，下载层数越高

播放的品质越好，实现了QoS分级的媒体服务。H.264
标准中 SVC、H.265标准中的 SHVC视频编码以及某些

厂商私有的 SAC音频编码都是基于分层编码来实现

的。

2.2 媒体数据交换与同步技术

云视频会议系统通过媒体数据的交换实现不同

图6 云计算虚拟机架构的系统架构图
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终端间的互听互视，媒体数据交换主要有“推”和“拉”

2种机制。“推”就是节点主动向另一个节点发送数据，

通常情况下节点之间有一种父子关系，父节点依据这

种关系将数据主动发送给子节点。这种机制优点在

于无须发送数据的状态信息，无须存储转发，所以负

载较低、延迟较低，而缺点在于父节点失败后子节点

需要重新选择父节点，需要维护复杂的树结构且对动

态变化的应对能力较弱。视频监控、视频直播以及构

建于组播的业务场景一般用“推”的机制。“拉”是以存

储转发为基础，节点首先获得对方节点所拥有的数据

状态信息，而后发起请求，后者再根据请求发送数据。

这种机制的优点在于可以随意同时从多个节点获取

数据，节点间也完全对等，缺点在于需要在每个节点

进行必要的数据缓冲，传统视频会议的MCU、云视频

会议的MRU、视频点播一般用“拉”的机制。

云视频会议系统中音视频是通过不同的 RTP会

话通道进行传输，同一个接收端会接收来自云端的多

组媒体流，并在接收端进行视频合成与音频混音，而

在传输过程中，由于不同类型的媒体流的网络时延不

同会造成播放时间偏差，故需要媒体同步技术来恢

复。同步机制具体方法是对每个类型的媒体数据流

单元统一添加时间码，在发送时将按时间顺序分成单

元，在同一时间轴上给每个单元都打上一个统一时间

标记，在各个媒体到达信宿端相同时间戳的媒体单元

同时进行解码呈现，借此用来保证接收端以正确的时

间收到媒体数据，实现了不同媒体类型之间的媒体同

步。

2.3 媒体网络适应性技术

云视频会议系统需要解决网络数据包丢失、时延

抖动过大、带宽时变等恶劣网络或弱网络下的各种问

题，解决上述问题的技术组合称为媒体网络适应性技

术，除前文所提的分层编码之外，还包括自动请求应

答（ARQ——Automatic Request reQuest）、自适应码率

控制（ABC——Adaptive Bitrate Control）、丢失包错误

隐藏（PLC——Packet Loss Concealment）、前向纠错

（FEC——Forward Error Correction）等技术。

ARQ技术是通过重传关键数据包来纠错的信道

保护算法，有 3种常见策略：停等 ARQ、退回 N步的

ARQ和选择重传的ARQ，目前主流丢包重传算法大多

都是效率较高的选择重传的ARQ，即接收端通过序列

号检查，对未收到序列号的数据包向发送端重新申

请。ABC技术具体方法是发送端依据接收端周期性

的网络状态报文对网络带宽进行感知，自动调整码率

来适应网络环境的变化，即在网络好的情况下，适当

提高码率来提高语音视频的质量和降低延迟，在网络

差的情况下，适当降低码率，适当牺牲音画质量来保

障语音视频通话的可用性和流畅性。FEC技术是通过

增加冗余数据对丢失的数据包进行恢复的信道编码

算法。具体来说，由发送端对原始数据进行 FEC编

码，生成冗余奇偶校验数据包，原始数据和冗余数据

包合并称作 FEC数据块。接收端接收到 FEC数据块

后，通过冗余数据包和原始数据包来恢复出丢失或者

出错的数据包。比较成熟的 FEC算法有 RS、LDPC、
Raptor和 Tornado算法。PLC技术应用于实时语音通

话的场景，通过前一个语音数据包和后一个语音数据

包的相关性来“推测出”当前丢失的语音数据包，从而

“隐藏”了信道传输所造成的错误，减少语音数据包丢

失对语音通话质量的影响。错误隐藏PLC算法在接收

端进行，不需要发送端参与。

一般情况下，根据网络感知后的往返时延（RTT）
和丢包率（PLR——Packet Lost Rate）来智能决定采用

哪种策略或哪些策略的组合（见图7）。

2.4 媒体安全技术

云视频会议的媒体安全也是系统设计中的重中

之重。早期的媒体安全是依赖国际标准通信协议的

安全服务协议，如H.323协议族中的H.235协议、SIP协
议族中的HTTPS摘要认证与 S/MINE的安全协议，用

来解决通信安全面临的威胁，如注册劫持、服务器伪

装、消息篡改、拆卸会话以及拒绝服务。随着互联网

上多媒体应用的繁荣，更多媒体应用的安全依赖互联

网媒体的安全协议，如信令上使用安全传输层协议

（TLS）、媒体传输上使用数据包传输层安全性协议

图7 不同RTT和PLR下的丢包策略组合
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（DTLS）、安全实时传输协议（SRTP）、组合 Z的实时传

输协议（ZRTP）、安全实时消息传输协议（RTMPS）等，

用来解决传输安全、编码安全面临的威胁，如会话劫

持、媒体流截获。近 2年随着国密算法的成熟以及信

息安全技术国家标准的完善，媒体安全开始更多地关

注于自主可控的国有标准或技术，逐步构建在 SM2、
SM3、SM4、GB35114等加密算法或安全体系之上，并

开始考虑在数据、编码、传输、应用等角度全方位地实

现安全设计。

3 云视频会议与新技术的融合

3.1 云视频会议+微服务容器技术

云视频会议可以结合微服务容器技术，利用其快

速迭代、敏捷交付、弹性部署的特点，迅速满足业务扩

张过程中对系统架构的新要求以及行业定制化过程

中对功能的新需求。使用微服务技术，围绕着视频业

务领域来创建可独立开发、管理的组件与应用，让产

品迭代与交付变得更简单；而使用容器技术，将视频

会议轻量级业务进行隔离部署，通过容器集群调度技

术，可实现视频业务的高并发处理、业务动态编排管

理，让弹性部署成为可能，进而更迅速地响应用户数

的爆发式增长。

3.2 云视频会议+AI技术

云视频会议可以结合主流的AI技术，为用户提供

更富科技感的操作体验。使用语音识别技术，可以实

现语音助手协助下的会议预约与会议控制，并可自动

将语音转换成文本，生成会议记录；使用图像识别技

术，可以实现自动点名、人物身份标注、会场背景更

换、AR效果叠加；使用自然语言处理，可以实现会议

摘要生成、会议主题词云生成以及关联内容检索。AI
技术对云视频会议的赋能，优化了会议流程，简化了

文书记录操作，方便了会议历史回放的检索，让用户

更关注于沟通本身信息的传递。

3.3 云视频会议+采集呈现技术

云视频会议可以结合多视点视频采集、麦克风阵

列、环绕立体声、全息成像、超高清大视场显示覆盖等

手段以及VR/AR等设备，营造更为逼真的远端环境，

全方位、全场景提升用户对媒体信息的感受能力，使

用户达到对媒体影像级的临场感、沉浸感和真实感。

使用VR技术，既可将全景计算机虚拟世界进行呈现，

又可将全维视角进行呈现，达到虚实交融的呈现效

果；使用AR技术，可实现视频、音频、图像、数据等多

维信息的汇聚融合，将可视化的信息数据叠加到现实

空间，丰富用户的信息获取渠道。超高清高保真的视

音频采集呈现技术连同VR/AR设备将进一步增进视

频通信服务框架内现实世界的远端、近端与虚拟世界

的互动。

3.4 云视频会议+5G
云视频会议可以结合 5G面向视频业务的解决方

案，为移动客户端用户提供更优质的音视频体验。使

用 eMBB切片所提供的差异化服务，能够满足移动端

4K超高清、低时延的视频传输需求。使用边缘计算技

术，能够将云计算框架体系进行系统性延伸，视频分

发、视频转码服务可下沉至边缘设备中，构建区域级

小规模的云视频业务，减少了业务数据路由，降低了

云端计算的负载，增强了网络的韧性。5G技术能够从

根本上为带宽消耗时延敏感的视频交互业务提供强

有力的传输保障。

4 结束语

云架构的视频会议满足了当前视频通信系统大

规模服务的需求，降低了子系统间、组件间的耦合性，

实现了功能可扩展、性能易扩容、数据易灾备、服务高

可用的能力，满足业务内容的多样性、产品迅速迭代

的要求。

随着基础技术的迭代式更替与应用技术的颠覆

式创新，云视频会议媒体处理的关键技术也将不断向

前演进。同时，云视频会议通过与新的Web架构技

术、采集显示技术、AI技术、通信技术的融合，将实现

自身的能力重构，释放更大的产业化潜力。
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