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摘 要：
针对现有网络系统数据共享所面临的数据权属难确认、数据安全难保障、数据共享

效率低等挑战，提出了一种基于区块链技术的数据资产保护与交易平台。通过引

入区块链技术，可以有效确认数据权属，提升数据系统的安全性与可靠性，同时保

证数据共享效率。经测试，平台可以支持每秒2 000次以上的数据操作；同时保证

在1/3以下节点故障或遭到恶意攻击的情况下，维持整个系统的正常工作。基于区

块链的数据资产保护与交易平台，为未来智慧城市、数字工程等系统构建了数据治

理的底层平台。

Abstract：
Aiming at the challenges in the existing digital network system，a data asset protection and trading platform based on block-

chain technology is proposed，such as data identification，data security and data sharing. By introducing blockchain technology，

data ownership can be effectively confirmed，the security and reliability of the data system can be improved，and data sharing

efficiency can be ensured. Experimental results show that the platform can support more than 2 000 data operations per sec-

ond，while maintaining the normal operation of the entire system in the event of crash failure or malicious attack on less than

one-third of the nodes. This blockchain-based data asset protection and trading platform will help to build the underlying data

governance platform for future smart cities and digital engineering systems.
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1 背景

1.1 区块链技术背景

区块链技术的诞生是记账方法演化到分布式场

景下的天然结果。现代会计学通常采用的复式记账

法最早在 1494年提出，将每笔交易分别在来源方和目

标方 2个科目进行记录，引入对账验证功能。这本质

上仍是中心化的记账方式，账本掌握在单个个体手

中。随着计算机和网络技术的快速发展，记账数据量

增大、记账个体增多，衍生出了以区块链为代表的分

布式记账方法，用于解决众多个体共同维护同一个账

本、合作完成记账的问题。

如图 1所示，区块链是一种以区块为基本单位的

链式数据结构，区块头中利用数字摘要对之前的交易

历史进行校验，适合分布式记账场景下防篡改的需求。

狭义上，区块链作为一个数据结构没有兼顾安全性、隐

私、扩展性等需求，因此在实践中常常结合数字证书、

加密等安全保护方法，同态、零知识等隐私保护方法。

广义上，区块链指代基于区块链数据结构实现的分布

式记账技术，包括分布式共识、隐私与安全保护、点对

点通信、智能合约等。

1.2 数据治理技术背景

数据作为现代企业的新型重要资产，往往未被充

分利用，还会受到诸如数据安全事故、数据泄露、数据
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造假、数据权属不明等问题困扰。针对这些问题，数据

治理是将数据作为资产而展开的一系列具体化工作，

是对数据的全生命周期管理，是企业实现数据价值的

基础。

从数据生命周期的角度，数据治理需要解决三方

面问题。

a）数据产生过程中，保障数据的真实性。既要从

数据源头确保真实性，也要保证数据记录未篡改和可

追溯。

b）数据交换和流通过程中，确保数据安全并保护

隐私。数据开放、跨界共享是充分发挥数据潜能的大

趋势，但安全的数据流通机制需要解决数据所有权如

何确认、流通路径如何控制、如何避免数据被未授权使

用、如何避免泄露隐私等问题。

c）对数据价值的有效实现。由于数据的价值具

有时空相关性，且在动态变化，因此需要有衡量数据价

值的有效手段。

2 区块链技术架构

2.1 整体架构

区块链系统的整体架构如图 2所示，主要包括底

层通信网络、区块链核心模块和上层接口3个部分。

底层通信网络是由多节点组成的点对点（P2P）网

络，通过 gRPC通道交互，通过Gossip协议进行数据同

步。

底层之上为系统核心模块。账本、账户、通证、交

易模块依赖区块链结构、数据库、共识机制等技术；智

能合约依赖容器、状态机等技术；权限管理利用了公钥

基础设施（PKI）、数字证书、加解密算法等安全技术。

上层是面向分布式系统和应用开发提供的应用程

序编程接口（API），并设计实现访问和管理区块链资

源的软件开发工具包（SDK）。此外，应用侧可以通过

订阅和监听事件来获取交易执行、区块生成等信息。

2.2 核心模块

区块链系统的核心模块主要包括账本、账户、通

证、智能合约、交易、共识机制等部分。

账本：包括区块链结构和多个数据库结构（包括状

态数据库、历史数据库、索引数据库）。其中，区块链结

构中的每个区块记录一段时间内发生的所有交易和状

态结果，是对当前账本状态的一次共识；区块链结构由

区块按照发生顺序串联而成，记录整个账本状态变更

的历史；状态数据库记录变更的最终结果。

账户：账户由地址唯一标识。终端用户可自行生

成唯一私钥，单向推导出公钥与地址。终端用户构造

的交易需要指定发起账户，并用账户所属私钥签名，私

钥保存在专有的安全硬件之中。每个账户可拥有多种

通证，并记录在账本上。

通证：通证主要分为权限通证与权益通证 2种类

型。其中权限通证用于确定用户是否有权访问特定数

据或获取数据服务，用户通过特定类型的权限通证，获

取相应的数据或数据服务；权益通证是用户对数据资

产保护与交易平台贡献度的衡量，通过提供数据或数

据服务获得权益通证，通过消耗一定数量的权益通证

获取数据或数据服务。

智能合约：由开发者编写的无状态的、事件驱动的

代码。智能合约对外暴露若干接口，对应用发出的交

易做出响应，执行代码逻辑，与账本进行交互。项目平

台支持拥有权限的角色进行智能合约的升级。

交易：一次对账本的操作，导致账本状态的一次改

变。如转移通证、调用智能合约等。

共识机制：共识过程表示多个节点对于一批交易

的发生顺序、合法性、对账本状态的更新结果达成一致

的观点。

2.3 交易流程

无论是平台上数据的确权、访问控制还是共享，都

会涉及到对底层区块链账本的操作。这种对账本状态

的改变，被统称为交易。典型的区块链交易处理过程

图1 区块链数据结构

图2 区块链系统整体架构
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如图3所示。

上层平台系统对链的操作指令，通过 SDK完成。

SDK发送的交易提案（Signed Proposal）包含通道编号、

智能合约和参数、提交方身份签名、发起用户签名。

背书节点收到交易提案后，需要校验提案结构完

整性、提交方身份签名、交易编号合法性、是否满足通

道要求、发起用户签名与计数器等，模拟执行交易（包

括读写集和用于通证的转移集）并对结果签名，构造提

案回复（Proposal Response）。

SDK需要校验收到的提案回复，并比对多个背书

节点的回复结果，同时检查是否收集足够背书。收集

足够背书后将构造完整交易结构，发送给排序节点。

排序节点新生成的区块中包含排好序的一批次交

易。提交节点需要进行交易的逐个检查，并确定合法

交易对状态的更新值。具体的检查包括交易结构完整

性、签名、编号等；还需对交易的读集做验证，对转移集

的转出方做余额检查。最后，根据所有合法交易更新

账本状态。

3 平台介绍

基于上述的区块链相关技术及架构，开发了基于

区块链的数据治理平台系统。系统体系架构分为 5
层，自下而上分别是基础设施层、网络层、合约层、服务

层、展示层。体系架构如图4所示。

基础设施层提供系统运行的底层资源支持，包括

物联网（IoT）设备、网络资源、存储资源、安全设备等硬

件设备资源。其中，IoT设备负责数据的采集；网络资

源可以根据实际部署情况采用互联网或者专网，对于

有数据隐私要求的部署环境，可以采用专网；存储资源

根据使用的服务器类型不同可以分为私有服务器和云

服务器，区别同样在于数据隐私的要求程度。基础设

施层还包括安全设备等其他硬件，用于保护底层网络

系统的安全性。

网络层提供系统构建的基础区块链网络，区块链

采用基于Hyperledger Fabric的联盟链网络方案，覆盖

大部分业务场景的需求；区块链网络通过区块链适配

器将不同底层的接口统一在同一协议框架下适配，通

过向下兼容不同底层、向上提供统一接口的方式，节省

上层业务服务的集成开发成本。

合约层通过智能合约实现上层应用对链上数据、

业务的调用。主要包含的技术有预言机技术、分布式

身份标识、跨链互操作等。

服务层为展示层提供相应的接口支持，提供一系

列基于区块链技术的数据服务，包括数据采集、数据上

链、数据存证、数据交易、访问控制、数据隐私、安全共

享、监管审计等，实现数据从物理世界到区块链网络到

全生命周期流转服务，保证整个流程中数据的真实性、

安全性、隐私性、可审计。

展示层通过可视化界面的形式与平台使用者、网

络管理员进行人机交互，主要包括数据存证平台、数据

交易平台、区块链管理后台。数据存证平台用于数据

的采集、上传、存证，并通过预言机技术生成验证证书，

供相关审计工作使用；数据交易平台用于数据的交易

与安全共享，基于区块链智能合约，实现跨主体之间的

数据安全交易与协作，保证交易过程的不可篡改，保护

图3 典型区块链交易处理过程

图4 区块链数据治理平台架构
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数据的隐私安全；区块链管理后台则用于管理链上网

络状态，支持动态调整网络配置，监控网络节点运行状

态等功能。

系统包括区块链网络管理员、数据管理员和超级

管理员 3类 g角色。面向不同角色的系统功能架构如

图5所示。

面向区块链网络管理员，系统支持区块链浏览器、

链码管理、组织管理、节点管理、通道管理、日志查询功

能。区块链浏览器用于监测区块链网络的整体配置情

况以及区块链上的交易及区块详情；链码管理用于在

区块链上安装、部署智能合约；组织管理用于新增、管

理链上组织，每一个组织代表一个机构或企业实体，不

同实体之间的文件、用户、积分等的数据互通均以组织

为单位进行；节点管理用于新增、管理链上节点，支持

动态查看节点的运行状态，对宕机节点及时进行故障

维护；通道管理用于新增、管理链上的通道，每一个通

道代表由多个组织组成的链上联盟，用于实现同一区

块链上的数据隐私管理；日志查询支持常规的操作与

运行日志查询。

面向数据管理员，系统支持数据访问、数据交易、

数据存证、侵权存证功能。数据访问功能会根据管理

员的权限等级来显示密级不高于管理员权限的数据文

件，支持管理员查看数据的名称、哈希值、描述、作者等

相关信息。数据交易功能支持以积分形式购买数据文

件以及对申请制的数据下载，数据交易完全在区块链

上完成，交易结果记录在区块上，不可篡改。数据存证

功能根据管理员不同的权限等级支持上传不同密级的

数据，上传的数据会即时生成哈希值，并将哈希值保存

在区块链上，生成存证信息，包括存证区块哈希等信

息。侵权存证功能支持从侵权网站固化侵权证据，基

于预言机技术完成侵权页面的存证、哈希上链以及证

明文件生成。

面向超级管理员，系统支持数据流转监控、账户管

理、角色管理、权限管理、积分管理功能。数据流转监

控功能为管理提供全平台数据上传、存证、交易、下载

等流程中用户的每一个操作的信息记录，用于监管操

作的规范性与安全性。账户管理功能支持管理添加用

户、审核并修改用户信息、为用户分配权限、为用户转

账积分，提供对平台用户的完善管理工具。角色管理

功能用于设置平台上角色，角色用于表明用户权限与

身份，不同角色的权限需要管理员在平台配置。权限

配置功能提供多个维度的平台使用权限细分，管理员

根据实际需求将细分权限汇总成权限集合，再分配给

角色作为该角色所具有的权限。积分管理功能主要实

现对链上流转积分的总量、分配方式、增发方式等经济

模型的宏观调控，保证积分的价值稳定。

系统基于Hyperledger Fabric联盟链搭建，同时搭

载了Oracle预言机技术、DID分布式身份标识技术与

跨链互操作技术，具备高安全、高并发、可扩展等特性，

在资产登记和流转、共识优化、隐私保护、行为监管、跨

链交互等方面具备先进优势。

4 平台测试结果

数据治理平台系统的测试主要从压力测试、高并

发测试、低负载测试等方面展开，总体测试结果表明，

在采用 24C128G配置的服务器、万兆宽带网、Kafka共
识机制和ECDSA密码学算法的情况下，压力测试持续

运行 1 h以上系统维持正常运行，高并发测试的 tps均
达到 2 000以上，长期测试正常运行 1个月，日均交易

8 779笔。

a）压力测试：分别在 4节点、8节点、16节点的压

力测试场景（3种场景的配置如表 1所示）下测试了治

理平台系统的运行状况。在区块链平台测试环境中，

持续保持未处理交易在 1 000以上，系统持续运行 1 h，
未出现故障，且能正确处理性能范围内的交易。表 2
和表3列出了4节点情况下的具体测试结果，在测试过

程中，共完成了359 976笔交易，吞吐量达到2 345 tps。

b）高并发测试：在区块链平台测试环境下，在 1 s
内发送 5万笔交易请求，交易包括不同的类型，包括数

图5 系统角色架构
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表1 压力测试系统配置

场景

4节点

8节点

16节点

共识节点数/个
4
8
16

背书节点数/个
2
4
8

提交节点数/个
2
4
8
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据存证、数据确权、数据交易、身份认证等。在高并发

的情况下，吞吐量达到了 2 235 tps，且对每一种交易类

型的支持吞吐量较为平均。

c）长期运行测试：构建了常规的数据治理系统，

由 6节点组成，部署了 2个链码，支持数据存证与数据

交易 2种常规功能，经过累积一个月的系统常规运行，

共生成了412 019个区块，记录交易422 854笔，日平均

交易约为 8 779笔，在此期间，系统运行正常无宕机情

况出现，低负载运行效果良好。

上述测试表明，基于区块链的数据资产保护与交

易平台，在高负载、高并发、长期运行等条件下，均能够

正常、安全工作，且系统性能满足上层应用的需求。

5 未来展望

基于区块链的数据资产保护与交易平台，为智慧

城市、数字工程等系统构建了数据治理的底层平台。

在实际的应用过程中，该平台一方面需要进一步完善

其功能，构建数据采集、传输、存储、确权、访问控制、

交易、隐私保护、安全共享与监管等全生命周期的数据

治理能力；另一方面需要与实际应用场景紧密结合，在

电子政务、商品溯源、供应链管理、数据监管等领域，发

挥更大的作用。
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表2 性能指标

名称

transfer
成功

359 976
失败

0
发送频率/tps

2 951
结果/tps
2 345

表3 资源消耗

类型

Process
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher
Docher

名称

node local-client.js（avg）
192.168.1.128/multiplehos…com 1
192.168.1.130/multiplehos…com 1
192.168.1.127/multiplehos…com 1
192.168.1.125/multiplehos…com 1
192.168.1.121/multiplehos…ka1 1
192.168.1.121/multiplehos…er1 1
192.168.1.120/multiplehos…ka0 1
192.168.1.120/multiplehos…er0 1
192.168.1.122/multiplehos…ka2 1
192.168.1.122/multiplehos…er2 1
192.168.1.126/multiplehos…com 1
192.168.1.126/multiplehos…ca1 1
192.168.1.124/multiplehos…ca0 1
192.168.1.124/multiplehos…com 1
192.168.1.123/multiplehos…ka3 1

内存（最大）

148.2 MB
7.9 MB
7.7 GB
9.9 GB
10.0 GB
999.3 MB
644.8 MB
404.7 MB
573.6 MB
9.0 GB

393.0 MB
10.1 GB
18.7 MB
5.8 MB
9.8 GB

440.4 MB

内存（平均）

133.0 MB
7.3 GB
7.2 GB
9.0 GB
9.2 GB

999.1 MB
641.0 MB
404.6 MB
562.6 MB
8.4 GB

390.0 MB
9.3 GB
18.7 MB
5.8 MB
9.1 GB

440.4 MB

CPU（最大）/%
98.28
211.12
185.68
946.98
1 000.33

1.75
14.84
0.80
16.85
172.22
7.17

937.56
0.00
0.00

854.39
0.86

CPU（平均）/%
73.12
150.98
133.20
713.61
761.74
0.79
0.87
0.37
0.93

122.51
0.40

723.27
0.00
0.00

640.52
0.42
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