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1 概述

近年来，基于自建云网络部署虚拟化电信核心网

已经成为当前进行 4G核心网以及后续 5G核心网部署

的必然选择。2015年 2月中国移动提出了NovoNet计
划作为其未来网络演进的基础，2015年 9月中国联通

提出了基于 SDN、NFV和云技术的网络重构基础架构

CubeNet2.0，2016年 6月中国电信提出了 CTNet2025，
为未来 10年网络重构制定了相关规划。各家电信运

营商的网络重构计划都是基于NFV和云化网络。以

CUBE-Net 2.0例，其核心技术是 SDN、NFV和 Cloud，

它以超宽网络和数据中心为载体，通过云化的服务平

面，实现网络集约化运营，适用于多种应用服务场景。

从3GPP协议的发展来看，移动网络从Rel13的4G
核心网，演进到Rel14的 EPC转控分离，再到Rel15的
5G NAS体系架构，最终演进到Rel16的 5G SA体系架

构，从Rel14转控分离开始，移动网络基本都是以通信

云（DC）为基础，而目前可选的灾备方案中，池组化灾

备已经成为大部分运营商及厂家的选择。以某厂家

在通信云上的虚拟化移动分组网为例，采用了 2套
MME组成一个容灾池组，实现多DC间MME的主备容

灾部署。

池组化容灾模式是在 2个不同 DC上分别部署

MME网元，一个为主网元，另一个是备网元（冷备方式
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摘 要：
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工作）。主备MME对周边网元发布高低优先级不同的

相同业务路由，由于同一时刻只有发布高优先级路由

的网元可以和周边网元互通，低优先级路由不会进入

路由表，且主备MME业务逻辑地址相同，因此相对于

周边网元主备MME整体呈现为一个逻辑网元。

2个 DC间的MME通过协商确定各自的主备身

份，并基于多通道（容灾控制通道、容灾业务通道）的

检测结果进行故障仲裁，主网元故障后，路由收敛到

备网元，业务在备网元上重新接入。

在虚拟机出现故障时，虽然上述容灾方案可以将

用户业务倒换至冷备DC中的虚拟核心网网元上，但

还是存在以下问题。

a）用户业务被中断后会不断尝试在冷备核心网

网元中重新建立连接状态。

b）冷备 DC中也需要建立一套虚拟化核心网网

元，并保持对外连接，在计算资源、存储资源、链路资

源、动力等方面存在一定的浪费。

c）在 5G时代，随着网络切片技术的应用普及，同

一个通信云内的VNF网元数量会增多，网络环境变得

更加复杂，每个虚拟网元承载的业务量会减少，同时

当前标准定义的 eMBB、uRLLC、mIoT 3类切片将承载

在不同的虚拟网元上，与现有网络承载模式不同。如

果保持现有的池组化容灾体系，会增加网络配置复杂

度，降低管理效率。

在NFV架构下，如果计算节点同时存储用户的状

态数据（即用户上下文信息），那么在删除计算节点之

前需要将用户上下文信息（包含 IMSI、APN、QoS、速
率、PDP类型、PDP地址等）迁移到其他节点上，否则会

造成业务损失；同时在新增计算节点时需要将用户上

下文信息迁移过去，否则新增节点将不具备处理在线

用户数据业务的功能。

2 跨DC容灾系统设计

为了实现“弹性、伸缩、业务快速迁移”的网络特

性，基于以下原则重新设计NFV系统：前端无状态、横

向可扩展、单点失效不影响业务，分离业务处理单元

和存储节点。计算节点不再保存用户状态信息，只负

责对信令进行处理。业务处理单元在处理用户消息

（信令）时需要从数据库中获取用户信息，再结合用户

的状态对消息进行处理。这也就是将一个传统网元

拆成多个虚拟网络功能组件（VNFC——Virtualized
Network FunctionComponent），具体的业务处理结构如

图1所示。

基于上述业务处理结构，虚拟机可以在网络中不

受限迁移，这也就实现了业务的灵活变更。本文采用

图 2的方案对移动核心网虚拟网元进行业务无损容灾

迁移，方案采用VxLAN和EVPN技术对虚拟网元中的

计算资源进行大二层容灾迁移；并基于原有 SAN存储

模式的异地容灾系统，采用实时异步复制数据模式，

在同一个地（市）的不同DC间进行容灾。

2.1 虚拟机（VM）的跨DC迁移

虚拟机迁移，顾名思义，就是将虚拟机从一个物

理机迁移到另一个物理机，但是要求在迁移过程中业

务不能中断。要做到这一点，需要保证虚拟机迁移前

后，其 IP地址、MAC地址等参数维持不变。这就决定

了，虚拟机迁移必须发生在一个二层域中。所以虚拟

机的跨DC迁移就需要在DC之间建立一个大二层的

连接通道，基于现有技术和可维护性，本文采用 Vx⁃
LAN和EVPN技术在DC间建立一个大二层连接通道，

以实现虚拟机的跨DC迁移。

2.1.1 VxLAN和EVPN技术

VxLAN是由 IETF定义的 NVO3（Network Virtual⁃
ization over Layer 3）标准技术之一，采用 L2 over L4
（MAC-in-UDP）的报文封装模式，将二层报文用三层

图1 业务处理结构
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协议进行封装，可实现二层网络在三层范围内进行扩

展，同时满足数据中心大二层虚拟迁移和多租户的需

求。

最初的 VxLAN方案（RFC7348）中没有定义控制

平面，是通过手工配置VxLAN隧道，然后用流量泛洪

的方式进行主机地址的学习。这种方式实现上较为

简单，但是会导致网络中存在很多泛洪流量，网络扩

展的难度较大。

为了解决上述问题，VxLAN引入了 EVPN（Ether⁃
net VPN）作为其控制平面。EVPN参考了 BGP/MPLS
IP VPN的机制，通过扩展 BGP协议定义了几种 BGP
EVPN路由，通过在网络中发布路由来实现VTEP的自

动发现、主机地址学习。

采用EVPN作为控制平面具有以下一些优势。

a）可实现 VTEP自动发现、VxLAN隧道自动建

立，从而降低网络部署、扩展的难度。

b）EVPN可以同时发布二层MAC和三层路由信

息。

c）可以减少网络中泛洪流量。

2.1.2 虚拟机跨DC迁移的网络设计

大二层的DCI连接建立时，VM1和VM2间的通信

采用三段式VxLAN的方案，在数据中心A和数据中心

B内部分别创建VxLAN隧道，在数据中心的出口路由

器（Transit Leaf）间也创建 VxLAN隧道。同时在数据

中心内部和跨数据中心互联链路上分别配置 BGPE⁃
VPN，具体如下。

a）控制平面：Server Leaf 1在学习到VM1的MAC
地址后，生成 BGP EVPN路由发送给出口路由器 1
（Transit Leaf 1）；出口路由器 1收到 BGP EVPN路由

后，先交叉到本地EVPN实例中，并在EVPN实例中生

成 VM1的MAC表项，再通过 BGP EVPN方式将 VM1
的MAC地址更新发送给出口路由器2（Transit Leaf 2）；

出口路由器 2再广播至 Server Leaf 2，在 Server Leaf 2
中形成VM1的MAC地址项。同时，VM2的MAC地址

经由相同的方式转发到 Server Leaf 1，这样 VM1和

VM2之间就建立了可以直接进行二层数据转发的路

径。

b）数据转发平面：通过图 3所示的三段式VxLAN
隧道，系统利用控制平面生成的MAC地址转发表，将

数据逐段转发至对端VM。在 Transit Leaf 1和 Transit
Leaf 2间建立端到端的 VxLAN隧道时，需要实现 Vx⁃
LAN Mapping功能，并进行一次VNI的转换。

2.2 基于SAN存储模式的异地容灾系统设计

虚拟机通过存储区域网络（SAN——Storage Aera

DWDU磁带库

灾备中心

IP网络

路由器
核心交换

生产中心 路由器

DWDU

主机 备机

核心业务综合前置

TSM
灾备机

DS8000

HACMP

SAN
SW

HACMP

SAN
SW

DS8000

核心业务
灾备系统

综合前置
灾备系统

灾备机

Metro Mirror
覆光纤20 km

灾备机主机 备机

图2 业务无损容灾迁移网络结构
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图3 数据转发平面

图4 容灾备份结构

Network）与存储设备相连。随着以太网技术的发展，

特别是 10GE网络的普及，以太网的性能已经能满足

存储的要求。当虚拟机有数据存取的需求时，数据可

以通过 IP SAN网络高速传输。基于 SAN存储模式的

异地容灾系统如图 4所示，其采用异步复制的方式同

步主备数据中心的数据。各个设备厂家均有成熟的

方案，在此不再赘述。

3 结束语

传统的容灾方案已经无法适应不同业务的质量

需求，而且在主备网元切换过程中用户业务必须中

断。而本文中的跨DC的虚拟化核心网容灾体系可以

利用现有技术，在不同的通信云之间，近乎无损地迁

移虚拟化网元，新的容灾体系能更好地适应通信云中

虚拟机常态化迁移的特点，增加了数据中心的计算密

度，可以按需启用数据中心服务器和存储资源，减少

了人工管理的成本，提升了用户业务感知。
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