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1 概述

随着 4G业务的普及和 5G时代的到来，并随着固

移业务逐步走向融合，用户和业务层面对运营商的网

络性能提出了更高的要求。

a）低时延业务驱动：4G时代，在线游戏、高清视

频等应用对网络时延提出了很高要求。随着 5G时代

到来，自动驾驶、智慧城市、智能制造、高清移动视频、

VR/AR等新兴行业和新兴业务对网络时延提出近乎

苛刻的要求，为了提升用户的业务体验，低时延网络

已成为运营商关注的发展方向。

b）用户大带宽需求驱动：随着游戏对画面分辨

率、帧率提出更高要求，随着 4K/8K高清视频的业务推

广，当前基于核心机房部署的移动核心网（S/PGW）、内

容源（IDC）的网络架构已无法满足用户的大带宽需

求。通过优化当前集中部署的边缘计算/内容源，合理

规划数据流向，提升承载网传输效率，打造一张高效、

集约的大带宽网络，是支撑网络高效运营的基础和关

键。

c）多业务保障：随着移动智能终端的普及和应

一种多业务边缘计算的IP网络架构
和承载方式IP Network Architecture and BearingMode for

Multi-service Edge Computing

摘 要：
随着4G/5G业务的普及和应用，固移业务逐步走向融合，对运营商的网络提出

了更高的要求。而目前业界采用传统的MEC/边缘云解决方案存在承载能力

低、安全性差、计费困难等问题，提出在汇聚DC部署多业务边缘计算（MEC）的

IP网络架构和承载方式，为固移业务提供一体化的网络质量和业务体验保障方

案，不仅降低网络时延，而且提升用户体验。

Abstract：
With the popularization and application of 4G/5G services，fixed and mobile services are gradually moving towards integration，

which puts forward higher requirements for operators' networks. At present，the traditional MEC / edge cloud solution has

some problems，such as low carrying capacity，poor security and difficult billing. It proposes the IP network architecture and

bearing mode of deploying multi service edge computing (MEC) in converging DC to provide integrated network quality and

business experience guarantee scheme for mobile and fixed services，which not only reduces network delay，but also im-

proves user experience.
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用，移动智能终端既可以通过 4G、5G基站的移动网络

接入，也可以通过家庭宽带+Wi-Fi固网接入。为了对

同一终端、不同接入方式的固移业务同时提供高品质

体验，分别提供服务质量保障已不能满足网络发展的

需要，须为固移业务提供一体化的网络质量和业务体

验保障方案。

为了改善移动用户带宽、时延指标，提升用户体

验，业界提出了移动边缘计算（MEC）解决方案，MEC
通常由MEC服务器、边缘CDN等功能模块组成，通过

将计算能力、内容源向用户端前置，降低网络时延，提

高响应速度。

2 网络现状及问题分析

2.1 现有网络架构分析

移网和固网业务采用独立的网络进行控制和承

载，结构复杂，效率低下，如图 1所示。移动业务回传

采用专用网络承载。移网数据通过本地回传网（IP⁃
RAN、PTN）、本地承载网（CE、MCE）和骨干承载网收

敛汇聚至核心网 S/PGW，再通过 SGi接口，由Gi路由器

接入互联网。

2.2 现状及存在的问题

虽然MEC、边缘 CDN、边缘云得到了业界普遍认

同，但如何有效承载边缘业务，网络架构如何有效支

撑边缘业务，如何和现网进行对接，目前还没有可实

施的解决方案。试点的移动边缘计算MEC方案主要

存在以下问题：

a）移动业务、固网Wi-Fi业务等多业务边缘业务

缺乏有效的承载方式和网络架构。

b）边缘节点的防攻击、安全采集等网络安全问题

没有可行的解决方案。

c）融合业务在计费功能的实现上存在一定的难

度。

d）移动性问题，即移动终端在不同MEC服务器

之间移动带来的服务保障问题。

3 网络架构及承载方式概述

多业务边缘计算（MEC）的 IP承载网络架构如图 2
所示。MEC/CDN部署在城域网汇聚节点，移动业务、

固网业务从汇聚层开始，由多业务网关MSG-U综合承

载，移动核心网转发面 S/PGW-U下沉到汇聚节点，网

络采用 SDN转控分离架构，由 SDN编排控制器对网络

QoS提供端到端保障。

4 多业务边缘计算（MEC）概述

汇聚节点的MEC升级为“多业务边缘计算”（Mul⁃
tiservice Edge Computing），简称多业务MEC，为移动业

务、家庭宽带+Wi-Fi业务提供边缘计算服务。在汇聚

节点部署多业务MEC，同时将包含游戏、视频等热点

内容源的 CDN由核心 IDC下沉至汇聚节点。对于移

动和固网的业务请求，由边缘DC的MEC/CDN直接提

供服务，使得大量由传统核心节点、智能终端完成的

计算功能，由多业务MEC完成，从而降低对智能终端

性能的要求。

边缘 DC内部采用 Spine-Leaf架构，部署 MEC /
CDN、S/PGW-U、MSG-U、安全防护、安全采集等功能

模块。Spine-Leaf架构解决了边缘DC横向网络连接

图1 现有网络架构（以广东联通为例）

图2 IP承载网络架构
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的传输瓶颈，而且提供了高度的扩展性，大大提高了

网络效率，尤其是支持高性能计算集群或高频流量设

备之间的信息交互。

5 关键创新点

5.1 实现固移综合承载

引入 SDN化的MSG-U实现综合业务统一承载，

对移动回传网、固网城域网进行了整合重构，实现各

类移动和固定接入 IP业务流量在城域网汇聚层的汇

合和差异化服务，为多业务MEC部署创造了网络环

境。

5.2 保障固移网体验一致性

终端的部分计算功能由边缘DC的MEC服务器完

成，保障各类终端体验一致性。新的网络架构可支持

较低配置的手机终端，手机终端只需完成用户动作输

入，主要功能如游戏背景（画面、音效）渲染在边缘DC
MEC云服务器端执行。终端通过基站或Wi-Fi接入，

访问多业务MEC、本地云服务器。MEC不但能减少网

络时延，提升访问带宽，还可以将大量内容源部署在

边缘云，降低对手机性能的要求，让较低配置的手机

能享受高端手机同样的体验，具体如图3所示。

游戏业务流程说明：

图3 多业务MEC部署效能（以游戏为例）
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a）用户通过客户端软件打开云游戏，向多业务

MEC游戏服务器发起游戏请求。

b）多业务MEC游戏服务器向客户端推送游戏画

面流，终端仅负责游戏画面的音视频解码即可。

c）当客户端发起游戏操作时，云游戏服务器接收

到用户的动作输入指令，会根据指令调用MEC vGPU
对游戏画面进行计算渲染。

d）将计算结果返回给客户端，客户端接收到显示

画面。

5.3 构筑开放的网络边缘生态

运营商积极努力与产业伙伴共同进行新业务的

探讨、测试和商用落地，在多业务MEC节点引入互联

网内容源，通过部署边缘 CDN，使热点内容源下沉至

汇聚层，70%的移网及固网业务流量在边缘节点终

结。

5.4 提升网络安全性

MEC的安全是应用的前提，在汇聚机房部署相关

安全防护措施，包括物理端口隔离、逻辑端口隔离、防

火墙安全控制以及接入控制等，实现对MEC/CDN服

务器及相关业务的全面防护。具体的安全措施如下：

a）部署防火墙：由于攻击者可以通过其他域发起

攻击，因此建议在MEC上部署防火墙，通过域间隔离

和访问控制，实现对纵向流量和横向流量的安全防

护；通过完善的防火墙功能，实现对MEC各分区的隔

离防护，提升MEC的安全防护能力。

b）内容审计：通过采用分布式数据采集、智能包

重组和流重组、自适应深度协议分析、实时网络协议

封堵、实时网络流量管控、海量数据存储、深度数据挖

掘等多种先进的技术手段，实现了对内网络流量、IP
地址、域名、信息内容、应用等各类资源信息的采集、

数据通信
Data Commuincation
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监测、分析、预警和管控，并实现了对MEC内各种应

用、网络安全事件、用户行为等的审计分析，满足信息

安全管理需求。

c）僵木蠕防护：部署僵木蠕监控系统，实现对

MEC的僵木蠕监控，对僵木蠕文件传播和僵木蠕行为

进行监测，对木马文件和僵尸控制行为样本进行捕

获，并对僵尸木马蠕虫进行精确趋势分析，对可疑僵

尸网络进行深度分析和统计汇总。

5.5 实现边缘计费功能

在现有网络架构下，移动用户计费功能由核心网

PGW负责。移动边缘计算平台将网络服务功能下沉

到网络边缘，在网络边缘就可以进行流量卸载，这使

得计费功能不易实现。而本方案通过将 S/PGW-U网

元下沉到边缘DC，在边缘DC直接生成话单，实现了边

缘计算的计费功能。

5.6 解决MEC的移动性问题

原有移动MEC部署在基站，服务范围为基站周围

几百米，移动终端极易从一个源MEC服务器移动到另

一个目的MEC服务器；而本方案中，多业务MEC部署

在汇聚节点，服务范围达到 10 km左右，并且可根据业

务需要灵活调整部分基站归属，移动终端在此区域的

基站之间移动时，始终由同一个MEC提供服务，这已

能满足绝大多数行业应用场景的服务需求，比如校

园、厂园、工业园区。

5.7 提升用户感知

a）业务识别：多业务MEC利用业务发起端提供的

标记（如 IP地址、端口号等）识别需保障的业务流，比

如高清视频业务流或实时对战游戏流。

b）用户识别：核心网为签约用户配置单独的

SPID（Subscriber Profile ID）作为多业务MEC的识别依

据。

c）TCP优化：TCP ACK分裂功能，在 TCP慢启动

阶段对上行TCP ACK报文进行适当分裂，以加速下行

TCP发送窗口增长速度，加快播放速率；TCP乱序重

排，对核心网发来的乱序TCP数据包进行重排序，减少

不必要的下行重传。

d）QoS保障：多业务MEC部署在汇聚节点，智能

终端分别经过 IPRAN接入环、固定接入网访问MEC/
CDN。汇聚节点距离无线基站、有线CPE约10 km，光回

传网络的传输时延通常在0.1 ms以内（7 ms/1 000 km），
光传输时延可以忽略不计。影响用户体验主要因素

是拥塞、误码和时延，需要在接入侧部署QoS策略。

e）IPRAN QoS保障：根据业务流和用户识别结

果，通过调用编排协同器的 QoS保障能力，在 IPRAN
设备配置GTP-U外层 IP头DSCP，IPRAN信任GTP-U
外层 IP头 DSCP，映射到 MPLS EXP比特，基于 PW/
MPLS VPN进行QoS调度。

f）空口QoS保障：根据业务流和用户识别结果，通

知指定基站进行QoS保障，基站可以根据业务流和用

户颗粒度进行QoS保障。

g）固网接入网QoS保障：根据业务流和用户识别

结果，通过调用编排协同器的QoS保障能力，在DC出

口、骨干网和城域网设备上进行QoS标记，OLT和HGU
根据上层设备传递的802.1p优先级进行队列调度。

6 结束语

本文对 4G、5G及固移融合的趋势进行总结，并通

过对网络结构及传统MEC方案进行分析，结合广东联

通网络现状，研究一种多业务边缘计算（MEC）的 IP网
络架构和承载方式，部署多业务MEC，保障固移网体

验一致性，在汇聚机房部署相关安全防护策略，实现

对MEC/CDN服务器及相关业务的全面防护。通过将

S/PGW-U网元下沉到边缘DC，在边缘DC直接生成话

单，实现了边缘计算的计费功能。对无线空口、传输

网、承载网、移动核心网、宽带网、数据网资源进行QoS
优先级保障。通过这一系列措施实现综合业务统一

承载，对移动回传网、固网城域网进行整合重构，实现

各类移动和固定接入 IP业务流量在城域网汇聚层的

汇合和差异化服务，为多业务MEC部署创造了网络环

境。
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