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0 前言

作为5G网络的重要应用，从2019年到2020年，物

联网应用持续增长，使用物联网技术的企业由 85%增

加至 90%。各国物联网应用比例也越来越大，其中德

国、中国、美国、法国的物联网应用比例较高，分别为

94%、92%、92%、92%。

受物联网业务固有特点影响，当前物联网业务主

要以客户为单位一次性批量开户。以某运营商为例，

客户业务发展不及预期且客户终端实际分阶段入网，

导致HSS实际激活用户比例较低（低于 20%），造成投

资浪费。结合目前物联网业务的发展趋势，新增连接

数每年以亿为单位增加，因此在 5G SA建设初期，针对

在 5G 2B UDM/HSS融合网元开户的业务流程进行优

化、提升UDM/HSS容量的实开率显得尤为重要。

1 现有业务开通模式概述

1.1 物联网开卡模式

物联网现有业务开卡模式是批量将用户数据一

次性写入HSS/UDM。具体开卡流程如图1所示。

物联网用户签约后设置计费宽限期，一般为 1~2
年。计费宽限期到达后会自动激活，如果客户没有特
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殊的要求，该卡不会销户。这也是造成UDM/HSS实开

率低的重要原因之一。

1.2 FE Relay

由 FE内置 Relay功能，FE可根据其 UDR中用户

数据的记录情况自动构建用户的路由信息，将未开通

5G业务的 2G/3G/4G业务请求路由给现网HSS处理，

同时也可通过Relay鉴权消息，解决用户开通5G时，受

理系统无法从现网HSS迁移鉴权信息的难点。HSS
FE Relay方案如图2所示。

FE Relay具体方案如下：

a）部署融合HSS/UDM，同时提供传统的 2G/3G/
4G/5G的业务能力以及5G的接口。

b）现网用户（HSS/HLR中用户）签约 5G业务时，

由营账系统下发指令携带全量签约数据，完成存量用

户的5G业务签约。

c）由现网 FE Relay将已迁移用户信令路由至目

标UDM。

d）大区中心UDR/HSS BE存储 2G/3G/4G/5G融合

用户，现有HSS/HLR BE存储非5G用户。

e）UDM/HSS FE部署在不少于 2个DC上，业务负

荷分担，UDR用户数据1+1互备。

f）随着 5G业务的发展，云化融合HSS/UDM逐渐

扩容接管传统HSS业务，基于ATCA架构的HSS设备

逐步退网。

2 整体解决方案及开通流程分析

基于物联网卡现有开通模式，某运营商前期制定

了 FE Relay方案和 SA自动开通方案。建议物联网签

约开户流量优化如下。

a）初次开户仅在 BSS侧（即 Jasper平台或物联网

自建平台）进行签约，BSS侧存储用户签约信息，不写

入UDM/HSS。
b）UDM/HSS初始无该用户鉴权数据，不判断用

户签约类型（3G/4G/5G），按标准信令流程响应终端接

入鉴权请求。

c）用户首次登网时鉴权失败，通过新增中间系统

触发自动开通，中间系统通知BSS将用户签约数据写

入UDM/HSS（基于 IMSI号码）。

d）BSS收到开通请求后检索用户是否存在，若存

在，将用户签约数据全量写入UDM/HSS，若不存在拒

绝开通请求。

e）终端NAS接入失败定时器超时后，自动尝试重

新接入，或客户手动重启设备后终端接入注册成功。

对BSS的要求：

a）首次开户签约指令不下发UDM。

b）BSS侧记录用户开户状态：已在 UDM/HSS开
户、未在UDM/HSS开户。

c）BSS收到开通请求基于 IMSI进行用户检索：

（a）若用户不存在则丢弃该请求，并回复开通拒

绝。

（b）若用户存在且未在UDM/HSS开户，执行新用

户开户流程，并回复开通确认。

（c）假设 2B推广 SA自动开通业务，若用户存在，

但仅在UDM/HSS开通 3G/4G业务，则执行标准 SA自

动开通流程，并回复开通确认。

（d）如用户存在，且已在UDM/HSS开户则丢弃该

请求，并回复开通拒绝。

3 自动开通系统实现方案分析

3.1 基于FE Relay重定向的自动开通方案

该方案通过新增自动开通系统模拟一个HSS信
令点，UDM/HSS开通 FE Relay功能，配置目的指向为

自动开通系统。自动开通系统根据消息中的 IMSI构
造开通请求消息（IMSI+开通请求类型），向BSS发起用

图1 物联网现有业务开卡模式

图2 HSS FE Relay方案
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户开通请求。该方案的前置条件为：自动开通系统构

建本地数据库，基于 IMSI存储自动开通请求记录，并

定期清零（如以24 h为周期）。基于FE Relay重定向自

动开通方案如图3所示。

3.1.1 2B禁止SA自动开通场景下业务流程

a）UDM/HSS收到鉴权请求后，发现无用户鉴权数

据，基于FR功能将请求信息转发至自动开通系统。

b）自动开通系统根据信令消息中的 IMSI字段检

索本地数据库，如无记录则根据 IMSI字段构造开通请

求信息，向 BSS发送开通请求，如 IMSI在本地数据库

已存在，则丢弃该消息。

c）自动开通系统模拟UDM/HSS向 SGSN、MME下

发接入失败消息。

d）BSS基于 IMSI信息检索后，发起用户开户流

程，并向自动开通系统回复确认消息。

e）SGSN、MME基于HSS/HLR返回的接入失败消

息，映射NAS接入失败原因值，然后下发终端。

f）终端NAS接入失败定时器超时后，自动尝试重

新接入。或客户手动重启设备后终端接入注册成功。

3.1.2 2B允许SA自动开通场景下业务流程

a）3G/4G接入流程。与禁止 SA自动开通场景下

业务流程相同。

b）5G接入流程如下。

（a）UDM开启自动开通功能开关，收到鉴权请求

后，发现无用户鉴权数据，向 AMF回复“403 Forbid⁃
den”，并向新增自动开通系统发起SA自动开通请求。

（b）自动开通系统根据信令消息中的 IMSI字段

检索本地数据库，如无记录则根据 IMSI字段构造开通

请求信息，向 BSS发送开通请求，如 IMSI在本地数据

库已存在，则丢弃该消息。

（c）BSS基于 IMSI信息检索后，发起用户开户流

程，并向UDM回复确认消息。

（d）AMF基于UDM回复消息映射#27 NAS失败原

因值，然后下发终端。

（e）终端NAS接入失败定时器超时后，自动尝试

重新接入，或客户手动重启设备后终端接入注册成

功。

3.1.3 UDM功能要求

a）UDM/HSS融合网元需支持 FR功能（3G/4G接

入的FR功能）。

b）若 2B业务采用 SA反向自动开通策略，则

UDM/HSS融合网元需支持SA反向自动开通功能。

c）若 2B业务不采用 SA反向自动开通策略，则

UDM/HSS融合网元需支持SA接入的FR功能。

3.2 基于DPI检测的自动开通方案

该方案通过UDM/HSS不开启 FR功能，正常响应

用户鉴权请求。新增DPI采集系统，对UDM/HSS的C
接口、Gr接口、S6a、SBI接口进行信令采集分析，实时

发现UDM/HSS下发的鉴权失败消息，进而由自动开通

系统根据消息中的 IMSI构造开通请求，向BSS发起用

户开通请求。基于DPI检测的自动开通方案如图 4所
示。

3.2.1 2B禁止SA自动开通场景下业务流程

a）自动开通系统构建本地数据库，基于 IMSI存储

自动开通请求记录，并定期清零（建议以 24 h为周

期）。

b）UDM/HSS收到鉴权请求后，发现无用户鉴权

数据，按正常信令流程向MSC、SGSN、MME或AMF回
复鉴权拒绝消息。

c）DPI采集模块发现鉴权失败消息，将完整信令

消息解析转发至自动开通系统。

d）自动开通系统根据信令消息中的 IMSI字段检

索本地数据库，如无记录则根据 IMSI字段构造开通请

求信息，向 BSS发送开通请求，如 IMSI在本地数据库

已存在，则丢弃该消息。

e）BSS基于 IMSI信息检索后，发起用户开户流

图3 基于FE Relay重定向自动开通方案

图4 基于DPI检测的自动开通方案
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程，并向自动开通系统回复确认消息。

f）MSC、SGSN或MME基于HSS/HLR返回的接入

失败消息，映射NAS接入失败原因值，然后下发终端。

g）终端NAS接入失败定时器超时后，自动尝试重

新接入，或客户手动重启设备后终端接入注册成功。

3.2.2 2B允许SA自动开通场景下业务流程

a）3G/4G接入流程。同禁止 SA自动开通场景下

业务流程。

b）5G接入流程。采用现有SA自动开通流程实现

自动开户。

3.3 2种自动开通方案对比

从现有网络改造、BSS改造需求、开通效率等角度

对上述2种方案进行对比分析，如表1所示。

4 辅助解决方案建议

4.1 开发物联网业务开户轻量化APP或手厅入口

为尽量降低开通逻辑改变给用户业务带来的影

响，建议为客户提供便捷入口，输入少量信息即可实

现按时、按需开户。如在手机营业厅增加入口或开发

轻量化APP，客户需要批量开卡时可以输入前期已购

号段的起止号码信息即可按合同约定申请实时开户，

手机营业厅或定制APP将开通请求消息发给 Jasper或
物联网自建平台，由 Jasper或物联网自建平台发起实

时开户操作。

4.2 提供物联网终端重启友好提醒

考虑到物联网终端模组的不确定性，部分终端无

法响应标准NAS失败原因值，即存在部分终端不能按

照方案设想在预定时间后重新发起注册请求，建议物

联网业务推广时友好提醒客户：如终端初始开机无法

接入网络，请于XX分钟后重启。

4.3 MME、AMF局数据调整

考虑自动开通时延后，为使终端能尽快发起重附

着/注册，建议MME、AMF收到 UDM/HSS返回的鉴权

拒绝消息后，统一映射NAS失败原因值（具体原因值

需进一步调研分析），下发给终端，使终端能在数分钟

后重新发起附着/注册请求。

5 总结

本文对物联网UDM/HSS容量实开率较低的问题

进行了详细的分析，针对 5G 2B UDM/HSS融合网元开

户的业务流程进行优化，提出了基于 FE Relay重定向

和DPI检测的自动开通方案，并提供了辅助的解决方

案，可有效提升UDM/HSS的容量实开率，从而有效地

提升了UDM/HSS的投资效益。
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表1 基于FE Relay重定向和基于DPI检测

对比内容

现网改造
需求

BSS改造
需求

开通及时
性

开通完整
性

方案1：基于FE Relay重定向

需要 UDM/HSS开启 FR功能，
需与现网STP、DRA进行对接

需 BSS支持开通请求处理，并
改造支持SA自动开通功能

基于定向消息，实时处理，预估
开通时间在一分钟以内

基于定向消息，100%触发

方案2：基于DPI检测

在 UDM /HSS 侧部署 DPI
探针，无其他网络对接或
功能改造要求

同方案1
基于 DPI检测，预估开通
时延分钟级，受信令流量
影响，具体时延需测试

基于 DPI检测，存在一定
概率的消息漏检，触发率
依赖于DPI检测能力
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