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0 引言

5G技术由于通信性能指标的大幅提升，将在工

厂、能源、矿山、电力、交通、医院、教育等领域，以专属

网络的形态赋能行业数字化应用场景创新及信息化

业务演进，推动生产要素的数字化智能化转型。行业

应用对5G专网提出了更高的要求，要求系统能实现独

立组网、独立运行，在外部网络故障或断开时，系统应

能实现安全、独立、稳定运行，保证无线通信及数据传

输的可靠性、稳定性。

1 5G专网需求和应用情况

据GSMA预测，2030年5G赋能全球行业市场规模

将达到 7 000亿美元，国内外运营商都在加速布局 5G
行业专网，从 2019年 11月工业和信息化部办公厅印

发《“5G+工业互联网”512工程推进方案》以来，“5G+
工业互联网”在建项目超过 1 500个，覆盖 20多个重要

行业，包括钢铁、采矿、电力、电子设备制造业和装备

制造业五大行业，远程设备操控、机器视觉质检、无人

机智能巡检、生产现场监测、设备故障诊断、现场辅助

装配、柔性生产制造、设备协同作业、协同研发设计等

典型应用场景。

根据覆盖范围，5G专网分为广域专网和局域专

网，广域专网应用行业包括公安、交通、电力、车联网、

无人机、B2C游戏等，而局域专网是矿山、港口、工厂、

园区等专用的 5G移动网络，主要包括共享或专用的

5G基站，边缘UPF以及应用，如 IT支撑、5G AR/VR创

新场景、工业互联网等场景E2E解决方案。本文重点
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分析和探讨5G局域专网场景。

大带宽、低时延、安全（隔离、数据不出园区）、高

可靠，自主可控是行业客户对5G局域专网的几大关键

需求，其中不同应用场景对网络的可靠性和业务可连

续性要求不同，有些场景影响到企业的人员安全和持

续生产，一旦停产对港口、矿山等企业可能造成巨大

损失。

应用场景：依赖 5G大带宽、低时延能力实现对矿

山机械的远程操控，从而实现矿山现场减人、无人的

目标。可操控的设备包括露天矿山的挖掘机、井下的

掘进机械、机器人的远程操控，井下轨道运输车辆的

远程驾驶以及露天矿卡的远程辅助驾驶。设备远控

上行传输视频监控信号，带宽为 30~50 Mbit/s，时延为

50~80 ms，可靠性为 99.9%；下行传输设备控制信号，

对时延更敏感，要求 20~50 ms，带宽为 50~100 kbit/s，
可靠性为99.999%。

2 5G专网技术

5G网络演进的趋势是向网元虚拟化、架构开放

化、编排智能化方向发展，这为 5G专网服务能力的灵

活化、定制化提供了有力的技术保障。

2.1 服务化架构（SBA）

为了适应未来业务应用对于网络的需求，5G网络

架构被寄予了非常高的期望。业界专家结合 IT的

Cloud Native的理念，将 5G网络架构中控制面功能抽

象成为多个独立的网络服务，以软件化、模块化、服务

化的方式来构建网络。

每个网络服务和其他服务在业务功能上解耦，并

且对外提供服务化接口，可以通过相同的接口向其他

调用者提供服务，将多个耦合接口转变为单一服务接

口，从而减少了接口数量。

基于服务化架构，5G网络资源更加开放，网络基

础能力灵活可定制，能够最大限度发挥 5G网络的潜

能，适应创新业务发展。

2.2 网络切片

网络切片（Network Slicing）是通过切片技术在一

个通用硬件基础上虚拟出多个端到端的网络，每个网

络具有不同网络功能，适配不同类型服务需求。虽然

垂直行业中各行各业对网络功能的需求多种多样，但

是这些需求都可以解析成对网络带宽、连接数、时延、

可靠性等网络功能的需求。5G标准也将不同业务对

网络功能的需求特点归纳为三大典型场景，相应的这

三大典型场景对应的网络切片的类型分别为 eMBB切

片、mMTC切片和uRLLC切片。

2.3 5G LAN

基于L2以太协议栈的应用和组网在工业制造、港

口码头、矿山、电力等行业中普遍存在，例如：机器视

觉、PLC远程控制等应用由于布线困难等原因，企业会

选择使用 5G替代原有的有线方式，5G LAN技术不需

要叠加AR路由器即可以实现 L2和 L3层本地交换功

能。

另外，5G LAN支持N19接口跨域私网互联，替代

Wi-Fi和专线满足大型企业个分支机构互联互通和出

差员工随时随地接入企业内网的需求，且通信网络由

运营商提供，可得到更好的安全和体验保障。

5G LAN相对传统局域网和广域网具备以下优势。

a）5G LAN间按需通信，更灵活。

b）数据转发路径由核心网统一控制，业务连续性

更优。

c）支持与 QoS/切片相结合，端到端保障业务质

量。

2.4 边缘计算（MEC）

边缘计算是一种在相比中心 DC（Data Center）更

靠近终端用户的边缘位置提供用户所需服务和云端

计算功能的网络架构，将应用、内容和MBB核心网部

分业务处理和资源调度的功能一同部署到靠近终端

用户的网络边缘，通过业务靠近用户处理，以及应用、

内容和网络的协同，来提供可靠、极致的业务体验。

MEC的UPF分为ULCL分流和主锚点下沉 2种部

署方式，矿山、钢铁等生产型企业要求数据不出园区，

采用主锚点下沉的部署方式，通过专门的DNN选择到

专网UPF，即下文探讨的5G专网部署场景。

3 5G专网核心网高可靠组网部署方案

3.1 概述

煤矿、钢铁、港口等特殊行业场景，对5G专网有着

极高的可靠性要求，比如安标国家中心 2020年 6月 17
日发布的《煤矿 5G通信系统安全技术要求（试行）》中

明确要求：5G系统应能实现独立组网、独立运行，在外

部网络故障或断开时，系统应能安全、独立、稳定运

行，保证无线通信及数据传输的可靠性、稳定性。因

此，5G专网需要通过高可靠性部署方案保障由于传输

故障造成专网 gNB/UPF和运营商 2B大网控制面之间

的N2/N4接口同时中断场景的业务连续性。按照行业
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用户的业务可用性需求不同，可分为以下2类业务。

a）对中断敏感型业务。会造成设备停机、产线停

线等严重生产事故。如：采煤机、掘进机的远程控制、

天车远程控制、5G视觉质检等。

b）对短暂中断不敏感型业务。可接受业务短暂

中断后快速重连。如：视频监控、AGV管理等。

针对上述不同业务诉求，在5G专网与运营商大网

控制面失联场景下，网络侧可提供多种部署方案，提

供差异化的业务高可靠性保障。

a）对稳态业务提供保活功能。在与大网失联后，

专网 gNB和边缘UPF继续传输数据至故障恢复。例

如：远控系统 100 ms周期性发送控制信号的天车，能

不间断平稳运行。

b）对在线用户和新接入用户。在大网断连后，提

供移动性切换和快速重连功能。

3.2 系统架构

高可靠专网方案系统逻辑架构遵从 3GPP 5GC非

漫游架构（见图1）。

5G专网主要包括以下几种部署方案。

方案1：专网只部署1套UPF（见图2）。

a）通过运营商大网 5GC控制面提供专网 5G用户

接入和移动信令处理，专网部署 1套边缘UPF，提供专

网用户的数据面转发功能。

b）专网与大网失联后，专网 gNB和UPF对处于连

接态且不发生移动性切换的业务可提供保活功能，且

故障恢复后业务继续，不会中断。

c）专网与大网失联后，空闲态、连接态发生移动

性切换等业务中断，重新接入失败。

该方案仅能有条件地保活少量业务，仅适用于对

容灾无要求，业务中断容忍度高的企业，不推荐。

方案 2：专网部署双UPF容灾。根据专网用户对

容灾能力的要求程度不同，下沉的UPF可部署双UPF
进行容灾，如图3所示。

a）通过运营商大网 5GC控制面提供专网 5G用户

接入和移动信令处理，专网部署双UPF，提供专网用户

的数据面转发功能。

b）单UPF故障场景，连接态用户中断一次，选择

到另外一个UPF重建会话；空闲态和新接入用户选择

到另外一个UPF。
c）专网与大网失联后，专网 gNB和UPF对处于连

接态且不发生移动性切换的业务可提供保活功能，且

故障恢复后业务继续，不会中断。

d）专网与大网失联后，空闲态、连接态发生移动

性切换等业务中断，重新接入失败。

相比方案 1，专网在保活在线业务的基础上增加

UPF容灾能力，但是大网失联场景下，空闲态、连接态

发生移动性切换等业务中断，且无法快速恢复。适用

于传输故障后短时间内能够恢复，且能容忍一定时间

业务中断的企业，推荐度低。

方案 3：专网部署 1套UPF和应急AMF/SMF/UDM
控制面功能（见图4）。

a）正常情况，通过运营商大网 5GC控制面提供专

图1 3GPP 5GC非漫游架构

图2 专网只部署1套UPF架构

图3 专网部署双UPF容灾架构
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网 5G用户接入和移动信令处理，应急控制面定时从大

网 UDM同步专网用户签约数据；专网部署 1套边缘

UPF提供专网用户的数据面转发功能，同时部署应急

AMF、SMF和UDM功能。

b）专网与大网失联后，专网 gNB和UPF对处于连

接态且不发生移动性切换的业务可提供保活功能，且

故障恢复后业务继续，不会中断。

c）专网与大网失联后，空闲态、连接态发生移动

性切换的用户通过本地应急控制面重新接入，数据面

由专网UPF转发。

相比方案 1，大网失联场景下，既可以保持定期发

送控制信号的天车业务不中断，同时对短暂中断不敏

感型业务，如视频监控、AGV管理等业务快速重连。

适用于煤矿、钢铁、港口等对 5G专网在外部网络故障

或断开时，无线通信及数据传输的可靠性高的企业，

推荐部署。

该方案的限制在于专网UPF故障，所有业务包括

对中断敏感的业务会中断，UPF故障恢复后才能重新

接入。

方案 4：专网部署 1套主用UPF和备用UPF含应急

AMF/SMF/UDM控制面功能（见图5）。

a）正常情况，通过运营商大网 5GC控制面提供专

网 5G用户接入和移动信令处理，应急控制面定时从大

网 UDM同步专网用户签约数据；专网部署 1套边缘

UPF提供专网用户的数据面转发功能。

b）专网与大网失联后，专网 gNB和UPF对处于连

接态且不发生移动性切换的业务可提供保活功能，且

故障恢复后业务继续，不会中断。

c）专网与大网失联后，空闲态、连接态发生移动

性切换的用户通过本地应急控制面重新接入，数据面

由备用UPF转发。

该方案适用场景和限制同方案 3，该方案虽然部

署了备用UPF，但是在大网连接正常，只是主用UPF故
障场景下，所有业务即使对中断不敏感的业务也无法

通过备用UPF重连恢复业务。

方案 5：部署双UPF及应急AMF/SMF/UDM控制面

功能，超高可靠专网（见图 6）。根据用户对容灾能力

的需求，方案 3中下沉的UPF和应急控制面功能均可

支持负荷分担容灾能力。

a）正常情况，通过运营商大网 5GC控制面提供专

网 5G用户接入和移动信令处理，应急控制面定时从大

网UDM同步专网用户签约数据；专网部署双UPF负荷

分担模式提供专网用户的数据面转发功能。

b）单UPF故障场景，连接态用户中断一次，选择

到容灾UPF重建会话；空闲态和新接入用户选择到容

灾UPF。
c）专网与大网失联后，专网 gNB和UPF对处于连

接态且不发生移动性切换的业务可提供保活功能，且

故障恢复后业务继续，不会中断。

d）专网与大网失联后，空闲态、连接态发生移动

性切换的用户通过本地应急控制面重新接入。

该方案适用场景同方案 3和 4。相比方案 3和 4，
该方案增加了专网数据面、应急控制面容灾，优点在

于正常情况 2套UPF负荷分担，单个UPF故障场景，对

短暂中断不敏感型业务，如视频监控、AGV管理等业

务可以通过另外1套UPF快速重连恢复。

3.3 关键技术

3.3.1 业务保活

专网 gNB检测到N2故障后，不闭锁小区，保持连

接态用户的N3会话隧道，收到NAS信令或切换信令

图4 专网部署1套UPF和应急AMF/SMF/UDM控制面功能

图5 专网部署1套主用UPF和备用UPF含应急AMF/SMF/
UDM控制面功能
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失败/超时，不释放用户连接。

专网UPF检测到N4故障，不释放 PDU会话，继续

转发用户数据；计费阈值到不触发N4上报，本地累计

流量待N4恢复后上报；PCC如新业务触发专载创建，

不触发N4上报，维持原规则。

大网AMF和 SMF，检测到专网N2、N4故障后，不

释放PDU会话，连接态用户不进入空闲态，N2/N4恢复

后连接态业务不中断。

3.3.2 数据同步

大网UDM定期导出专网用户卡的签约数据文件，

并通过SFTP安全传输通道将文件上传到文件服务器。

专网UDM定期通过 SFTP安全传输通道从文件服

务器下载专网用户数据文件到本地并加载生效。专

网UDM不支持对数据进行修改，在大网失联场景，提

供对专网用户进行 5G鉴权/注册/接入等基本业务功

能。

3.3.3 应急接入

专网 gNB同时连接大网和专网AMF，专网AMF固
定 GUAMI，和大网 2B AMF规划相同的 SET，Capacity
设置为0。

专网 AMF只选择本地的 SMF和 UDM，专网 SMF
缺省配置仅本地UPF，专网UPF需同时连接大网和本

地SMF。
大网失联场景，所有 Capacity非 0的AMF都不可

达时，专网 gNB选择Capacity Value为 0的AMF接入专

网。由专网AMF、SMF以及UDM提供 5G用户注册、接

入鉴权、服务请求、切换、注销，PDU会话的建立、更新

和删除等业务流程。

3.3.4 业务回迁

大网AMF/SMF连接恢复后，避免自动回迁导致的

业务受损，采用有计划的人工方式将用户迁移至大网

控制面：关闭专网AMF的N2接口，删除用户会话，连

接态用户进入空闲态；空闲态的用户UE触发 Service⁃
Request消息或周期性TAU信令，专网 gNB将用户信令

发送给大网控制面。

大网失联期间，专网UPF保活的稳态业务，不受

回迁影响。

4 结束语

针对不同行业、不同业务场景业务连续性的特

点，对 5G专网 gNB和UPF同运营商大网控制面失联场

景，提供了不同的 5G专网高可靠性部署方案，满足垂

直行业用户对高安全、高可靠的专网的需求。随着产

业的不断发展和成熟，未来 5G专网将提供更加丰富和

安全的组网模式，进一步为行业数字化转型赋能。
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图6 部署双UPF及应急AMF/SMF/UDM控制面功能，超高可靠专网
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