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智慧园区固移多业务融合承载和
统一认证方案

摘 要：
园区已成为中国经济发展的趋势之一，目前园区通信网络存在发展不均衡、网

络结构复杂、扩展性差等问题。为了探讨建立可靠、高速的通信网络，在分析园

区固移业务需求的基础上，研究了园区网络现状及存在问题。最后结合近几年

网络新技术及相关应用案例，提出智慧园区网络承载解决方案、网络管理解决

方案、网络接入解决方案。统一承载的网络构架可应用到大型国际体育赛事的

通信组网构架中。

Abstract：
The park has become one of the trends in China's economic development. At present，the communication network in the park

has problems such as uneven development，complex network structure，and poor scalability. In order to explore the establish-

ment of a reliable and high-speed communication network，the current situation and existing problems of the park network are

studied based on the analysis of the fixed-mobile business needs of the park. Combined with new network technologies and

related application cases in recent years，it puts forward network bearing solutions，network management solutions and net-

work access solutions of intelligent park. The unified bearer network architecture can be applied to the communication net-

working architecture of large-scale international sports events.
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0 前言

发展创新性园区，走新型现代化发展道路，是提

高国家竞争力的重要载体，目前我国已进入企业园区

和产业集群互动发展阶段。随着科学技术的发展以

及信息化水平的进一步提升，园区的网络业务也在逐

步扩展，为了提高管理水平，提升企业经济效益和社

会效益，必须建立高速、稳定、便捷、安全的通信网络。

1 园区业务需求

园区网络服务包括企业内部组网、共享互联网、

互联网专线，共计3项业务需求。

a）企业内部组网。为满足园区内各企业经营、管

理需求，各企业需有各自独立虚拟专用网，用于信息化

办公，包含有线和Wi-Fi 2种接入方式。

b）共享互联网。为用户提供共享带宽的互联网

接入服务，包含有线和Wi-Fi 2种接入方式。

c）互联网专线。为有需求的企业提供互联网专

线服务。

2 园区网络现状及存在问题

典型的园区三层网络架构如图 1所示，分为核心

层、汇聚层、接入层。

目前，园区网络建设技术整体比较落后，发展不均
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衡，标准不统一，缺乏长远规划，具体存在以下一些问

题。

a）各业务单独组网，造成网络结构复杂，设备数

量多，扩展性差，不易管理。

b）传统园区网络业务开通需 1~3个月，业务开通

周期长，设备配置复杂。

c）用户体验差，用户每次接入互联网均需认证，

无法实现无感知认证。

d）故障定位难，排障时间长，运维难度大。

e）有线、Wi-Fi业务无法实现统一认证，需多套认

证设备，造成资源浪费。

f）随着VR等新应用的发展，Wi-Fi带宽无法满足

日益增长的带宽需求。

g）各业务均需设置独立的接入设备，不能实现接

入设备资源共享混合接入多种业务。

3 智慧园区网络承载解决方案

为了解决园区网络目前存在的问题，本文提出一

种新型园区网络承载架构，采用“边缘（汇聚+接入）+
核心”的结构，实现企业内部组网、共享互联网、互联网

专线 3种业务的统一承载，各业务逻辑隔离，网络总体

架构如图2所示。

园区统一承载网各园区间采用三层协议组网，选

用 SR（Segment Routing）+EVPN（Ethernet VPN）技术。

转发面采用 SR技术以简化MPLS网络的控制平面，中

间节点不需要维护路径信息，网络配置更简化，业务开

通更迅速，实现路径故障快速恢复，网络容量扩展能力

更强。EVPN在分离控制面与数据面的同时，可以简

化配置，采用EVPN实现对不同业务的逻辑隔离，即互

联网业务采用二层 EVPN方式隔离共享和专线业务，

企业内部组网采用三层VPN实现各园区内构建企业

虚拟专网。

园区内作为小型局域网，采用二层组网方式，通过

VLAN技术实现多业务的逻辑隔离。

网络采用 SDN控制器，实现灵活简便的路径控制

与调整，实现业务策略快速下发，实现网络资源直观可

视，实现灵活的带宽调整与动态路由选择。及时发现

和处理网络存在的风险，便于网络维护、降低业务故障

概率。

新建Wi-Fi网络的园区采用 802.11 ax/ac设备，通

图1 园区典型网络架构
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过AC集中部署的方式实现Wi-Fi服务。

4 智慧园区网络管理解决方案

4.1 LAN及WAN网络的统一管控

通过 SDN网管控制器实现LAN、WAN网络的统一

控制、统一管理、统一运维，实现网络的可视化、自动

化、智能化，解决分支园区业务开通慢、部署难等问题。

目前，传统网络由若干个物理设备，比如路由器、

交换机和防火墙等组成，这些设备本质上还是一个一

个单独的“盒子”，而且这些“盒子”之间通常存在着复

杂的网络关系，一旦其中一个节点出现问题，可能会影

响整个网络。而 SDN是一种网络架构，其从根本上改

变了整个网络的设计、管理和运营方式，让网络变得更

加灵活、可靠。

SDN通过将数据层面和控制层面分离，让传统的

物理网络设备不再具备决定转发的能力，而是统一交

给上层能理解整个网络拓扑的统一控制器。借助控制

器，网络工程师可通过软件的方式，实现新业务的转发

策略。

SDN网管控制器可实现对网络核心和汇聚设备进

行管控；可实现网络资源可视、业务自动化部署、业务

快速开通、网络性能优化、电信级可靠性保障等功能。

具体包含以下功能。

a）配置发放自动化。通过对网络设备和业务进

行抽象，实现多种类型配置的自动发放，提供多种业务

配置模板和批量配置模板，应支持自动配置校验。可

实现接入交换机及AP的即插即换。

b）带宽按需分配功能。按需调整带宽、业务预约

发放。

c）集中算路及流量调优要求。对于具有重路由

恢复能力的业务，当业务的工作路径或者保护路径发

生故障时，网元控制平面会自动向控制器请求路径计

算，控制器根据全网拓扑计算一条最优路径返回给网

元，网元则按照最优路径建立恢复路径。

d）网络性能监控及分析功能。

e）资源可视化。通过图形化的方式实时呈现链

路、隧道等资源利用率。显示业务多层信息，端到端显

示业务路径。

f）网络生存性分析和资源预警。

4.2 多业务统一无感知认证

一套认证系统实现多业务统一认证（包含有线/
Wi-Fi），企业内部组网业务终端实现完全无感知认

证，共享互联网业务终端第一次登录需输入“账号+密
码”，终端再次登录即可实现自动登录，实现无感知认

证。各业务认证流程如下。

4.2.1 企业内部组网

企业内部组网认证流程分为登录、录入、接入、认

证、IP地址分配5部分，如图3所示。

a）管理员登录MAC地址注册门户（MAC Portal）。

为使用企业内部组网服务的企业提供MAC地址注册

门户（MAC Portal）管理员账号及密码，实现对各自终

端MAC地址进行增、删、改等管理操作。各家企业管

理员在园区特定区域通过管理员账号及密码登录

MAC Portal，无需控制器MAC地址识别，终端自动获得

或静态配置 IP地址，通过管理员账号及密码登录

MAC Portal。
b）管理员录入终端MAC地址等字符段。管理员

登录MAC Portal后，即可手工通过逐条或批量导入方

式，完成对使用企业内部组网服务的终端MAC地址等

字符段信息的增加、修改、删除等管理操作，字符段包

含的字符类型及格式如表1所示。

c）终端网络接入。企业管理员在MAC Portal中

表1 字符段信息

序号

1
2
3
4
5

字段名称

序列号

MAC地址

设备

用户

企业

数据格式

字母数字

十六进制字母数字

字母数字

字母数字

字母数字

最大长度

15
18
20
20
15

使用描述

设备序列号

AA：BB：CC：11：22：33
设备的文字说明

用户名

企业名称

有线或Wi-Fi
方式连接

管理员登录MAC Portal
对终端MAC地址增、删、
改等管理操作

在园区特定区域登
录MAC Portal

③终端网络接入②管理员录入
终端MAC地址

①管理员登录
MAC Portal

④MAC地址认证⑤终端 IP地址分配

网络控制器自动
识别终端MAC地
址并判断是否为
企业内部组网业务

MAC地址认证通过
后，通过静态或动
态方式获得私网 IP
地址进行业务访问

图3 企业内部组网认证流程
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录入终端MAC地址后，终端可立即通过有线/无线方

式接入网络。

（a）有线接入：在园区特定位置，提供共享的RJ45
插口（10/100/1 000M自适应）。用户终端通过网线连

接RJ45插口。

（b）Wi-Fi接入：终端设备搜索并连接 SSID，输入

Wi-Fi密码。

d）网络认证。用户终端通过有线或无线方式接

入网络后，网络控制器自动识别终端MAC地址，判断

该终端是否为企业内部组网服务。如MAC地址认证

通过，即为该终端分配 VLANID，引入专用 VRF；如
MAC地址认证未通过，不提供企业内部组网服务，终

端自动进入共享互联网认证通道。

e）IP地址分配。各企业自行搭建内部组网及相

关服务器，根据各企业的业务需求提供一定范围的专

用私网 IP 地址段（B 类/16 位），私网地址定义以

RFC1918为准。在各园区（C类/24位）进行详细划分、

管理和业务部署，每个/24地址段通过网关地址实现企

业虚拟专用网内的DHCP中继功能。

各企业用户终端通过静态或者DHCP动态方式获

得私网 IP地址，在终端设置FTP服务器的 IP地址后即

可使用企业组网服务。

4.2.2 共享互联网

有线接入：端口为 10M/100M/1 000M自适应。终

端首次接入，打开电脑的网页浏览器，弹出用户认证的

Portal页面，输入统一发放的“账号+密码”，认证通过

后即可访问共享互联网业务，终端再次在共享互联网

业务覆盖范围内接入时，无需再次输入“账号+密码”

进行认证。

Wi-Fi接入：终端首次接入，搜索并连接 SSID，输
入Wi-Fi密码。在自动弹出或打开网页浏览器后弹出

的用户认证 Portal页面，输入“账号+密码”进行认证，

认证通过后即可访问共享互联网业务，终端再次在共

享互联网业务覆盖范围内接入时，无需再次输入“账

号+密码”进行认证。

哑终端接入：有哑终端访问共享互联网需求的用

户需提前将哑终端接入申请的相关信息（相机MAC、
共享互联网账号等）通过邮件等方式反馈给园区管理

部门，之后后台技术部门将哑终端相关信息集中录入

至认证系统，实现与共享互联网用户账号绑定，录入完

成后，哑终端设备进入园区指定覆盖区域即可自动实

现免Portal访问共享互联网。

4.3 基于大数据及AI的智能运维

将大数据、AI引入网络运维中，实时感知网络/用
户数据，实现基于大数据、AI的数据分析，依据数据分

析结果，完成自动化/半自动化处理，实现网络运维智

能化、主动化、自动化。

a）网络隐患预测。对精确的网络状态、KPI等数

据实时自动获取分析，通过异常配置识别、资源超限预

测等AI技术挖掘网络隐患，实时预测网络隐患，在业

务受损前消除隐患。

b）实现故障分钟级自动定位。基于海量运维大

数据实现故障传播图自学习，结合在线的嵌入式AI异
常识别能力+关联聚类算法实现故障根因分钟级定

位，历史故障可回溯。

c）用户体验可视化。以用户体验为中心，提取用

户体验关键指标，实时感知并依托大数据分析指标，逐

步提升用户体验，提高用户满意度。

5 智慧园区网络接入解决方案

5.1 Gbit/s级无线接入

随着VR/AR、4K视频、超高清视频会议等高带宽、

低时延应用的出现，无线接入对吞吐性能的要求越来

越高。Gbit/s级无线接入能力依托新一代WiFi-6 产

品，适用于高密度无线接入和高容量无线业务，满足用

户带宽、时延需求，使用户获得最佳体验。

WiFi-6是下一代 802.11ax标准的简称，引入多种

新技术，使得传输速度更快、并发连接数更多、吞吐量

更大，具有以下一些优势。

a）采用OFDMA技术：相同信道同时传输多个数

据，提高信道利用率。

b）采用MU-MIMO技术：支持 2.4与 5G的多用户

并发，提升传输效率，增加覆盖范围，降低使用成本。

c）采用空间复用技术：减少AP之间的同频干扰，

达到信道资源的共享。

5.2 多业务任意端口灵活接入

共享互联网和企业内部组网业务在园区内通过有

线（任意RJ45面板/有线接入交换机端口）和无线Wi-
Fi（同一SSID）接入，实现多业务任意端口灵活接入。

有线接入用于电脑、打印机、相机等终端接入，可

依据需求提供RJ45面板或者RJ45交换机接口，对于

有供电需求的位置，可在提供 RJ45交换机接口的同

时，提供 IEEE 802.3bt标准POE供电，每个端口提供最

高60 W功率供电。
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6 大型体育赛事组网解决方案

大型体育赛事的业务需求包括共享互联网、媒体

专用网、互联网专线。

共享互联网：对于大型体育赛事，无论是赛事的组

织者，还是国内外的媒体记者，现场观赛者，在比赛的

准备和进行过程中，都需要信息的传递和共享，快速沟

通。因此，需为媒体、工作人员、观众，提供共享带宽的

互联网接入服务。在以往大型体育赛事中，认证方式

比较复杂，难以实现无感知认证。

媒体专用网：是指为各家媒体分别组建一个虚拟

专用网，提供赛时照片即拍即传和文件回传至各自媒

体独立工作间的服务，同时电脑、手机、相机等终端认

证方式要简单，尤其针对相机这类无法弹出 Portal页
面的哑终端。在以往大型体育赛事中，媒体专用网和

共享互联网都是物理隔离的，通过独立组建一张物理

网络，再划分不同VLAN给不同新闻社使用。网络结

构复杂，设备数量多，组网成本很高。同时，用户每次

接入专网均需认证，无法实现一次认证，永久在线，用

户体验差。

互联网专线：是指通过有线网络为有专线需求的

用户，在特定位置提供固定带宽的互联网接入服务，带

宽速率需可选可调节。而以往大型体育赛事中，专线

业务开通周期长，设备配置复杂，无法实现带宽随选，

或者带宽调整很不灵活。

此外，大型赛事网络的室内外场馆数量多，距离

远，故障定位难，排障时间长，备品备件数量多，各场馆

都需要运维专家团队，整体运维难度比较大。

以上 3项业务需求与园区业务需求类似，因此本

文提出的园区组网解决方案可以应用到大型体育赛事

组网方案中。

智慧园区网络承载解决方案、网络管理解决方案、

网络接入解决方案均可应用到大型体育赛事组网解决

方案中，可以实现多业务融合承载、业务无感知认证、

网络智能运维、多业务任意端口灵活接入等。

7 结束语

智慧园区统一承载网采用SR+EVPN技术，为智能

业务提供条件，网络配置更简化，业务开通更迅速，可

以实现多业务融合承载、业务统一无感知认证、基于大

数据及AI的智能运维等。

可以预见，智慧园区统一承载网将为园区提供质

量更好、可靠性更高、便捷性更强的通信网络，推动智

慧园区网络高质量、高水平发展。
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