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0 引言

传统 IP网络配置管理存在的主要问题是监控粒

度太粗，交换机和路由器的配置能力太弱，不能实施

各种网络业务的快速部署。从监控粒度来说，SDN交

换机可以在全部协议层次上进行流的区分和计数，具

备对每流计数和监控的能力。SDN控制器拥有全网

所有交换设备的流表项配置能力，不仅能完成传统网

管系统做不到的路由表的配置，还可以实施各种网络

业务的配置和部署［1］。传统 IP网络通过多策略路由表

和多转发表实现了对报文路由方式的控制，能够实现

流量的分类和传递，但是无法在不同端口、不同路径

上实现同一种业务的流量分配。SDN架构将交换机的

控制功能和转发功能分离开来，分成集中控制平面和

数据转发平面，可对不同交换机和路由器的流表进行

修改，控制每一条数据流的流向，根据需求实现特殊

的数据流量控制功能［2］。

在 SDN系统里，有独立的中央控制器和上层应用
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摘 要：

SDN解决了传统IP网络异构性带来的配置管理困难、业务维护复杂等问题，流

量控制算法成为SDN的研究热点。现有流量控制算法多为业务流的配置优化

和网络整体性能的优化，缺乏面向用户需求的设计。然而，网络用户最关心的

是自己业务的服务质量。不同业务流的QoS参数和目标不同，对传输链路性能

提出了定量化的要求。针对这个问题，提出基于用户服务等级目标要求的流量

控制算法。算法首先对多种QoS指标的业务流进行了分类，再结合业务流优先

级和服务等级目标值的约束模型进行路由计算和资源分配。仿真实验证明，该

算法能瞄准用户对业务流的QoS要求，精准地选择服务链路，达到多业务流

QoS保障的目的。

Abstract：
SDN solves the problems of configuration management and service maintenance caused by heterogeneity of traditional IP

network. Traffic control algorithm has become a research hotspot of SDN. The existing traffic control algorithms are mostly the

configuration optimization of traffic flow and the optimization of overall network performance，lacking user-oriented demand

design. However，the most important concern of network users is the quality of their own service. Different traffic flows have

different QoS parameters and objectives，which put forward quantitative requirements for transmission link performance. To

solve this problem，a traffic control algorithm based on user service level target is proposed. Firstly，the algorithm classifies the

traffic with multiple QoS indicators，and then calculates the routing and resource allocation by combining the constraint model

of traffic priority and service level target value. The simulation results show that the algorithm can aim at the user's demand for

the QoS of service flow，select service links accurately，and achieve the goal of multi-service flow QoS guarantee.
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层，转发层只是作为最底层的数据转发，业务编排在

控制器中完成。在控制器完成具体动作过程中，SDN
的流量控制算法起了决定性的作用。相对于传统方

式，SDN 为流量工程的开展提供了更好的基础［3］。目

前尚且没有一种万能 SDN流量控制算法能够满足所

有QoS业务目标的需求，自适应路由算法也只能在局

部框架内进行自动调整。在不同QoS需求的网络中针

对QoS等级目标来选择控制算法或者算法组合，是解

决此问题的有效方法。因此，为解决此问题，提出了

基于用户业服务等级目标的流量控制算法。

1 研究现状及研究意义

传统 IP网络采用尽力而为的转发模型，其特点是

尽最大可能发送报文，对时延、可靠性等性能不提供

有效保障［4］。因此，需要能根据网络可用资源和数据

流的QoS需求来决定如何建立和维护路由。QoS路由

主要解决思路是，如何找到一条能够同时满足多个约

束条件且具有最小代价的路径满足服务质量的需求，

即解决性能约束和最优化问题。服务质量是一系列

从用户感知角度来描述系统提供服务的性能特征的

参数，反映了用户对服务的满意程度。这些参数包括

业务可用性、时延、丢包率、吞吐量等［2］。从网络用户

体现统计结果来看，用户关心的技术指标主要有带

宽、连通性、流量参数和网络性能参数等［5］。

与传统 IP网络一致，SDN中QoS业务路由协议也

分为 3个部分，首先根据用户应用体验和需求，关联网

络参数建立服务等级指标（SLI）体系，依据服务等级协

定（SLA）来实施服务质量控制，以达到用户需要的服

务等级目标（SLO）。在实际的网络保障中，管理人员

需要关注的是 SLI和目标 SLO，根据目标和指标选择

路由策略和算法。如表 1所示，SDN服务质量主要包

括SLI、SLO、SLA 3部分。

近年来，业界对于保障 IP网络的QoS数据业务提

出了一系列理论和解决方案，然而传统的互联网架构

仍然提供的是尽力而为的转发服务，难以提供有效服

务类别的保障。在QoS技术发展历程中，IETF提出了

几种模型，如经典的集成服务模型 IntServ和综合服务

IntServ，但是都没有得到全球化的成功应用，部分原因

是这些架构是建立在分散的逐跳路由算法之上，而不

是在全局视图下的统一调度。利用快速标记交换，

MPLS提供了一种可靠的改善QoS性能的解决方案，但

是它是静态的，不具备实时配置和适应能力。

目前，给予QoS的路由算法积累了很多研究成果，

Hedera［6］提出了一种基于模拟退火（SA）的算法，通过

当前网络状态将流路由到不同的路径。这项工作比

传统的 ECMP（Equal Cost Multi-Path）［7］具有更好的多

路径性能。Long［8］提出了一种动态重路由算法，当

SDN控制器检测到网络拥塞时，使用单跳或多跳算法

将流重新路由到其他路径。与传统的轮询调度（RR）

算法相比，该方法可以提高网络利用率。上面提到的

相关工作仅考虑一个约束，即链路带宽。但是，用户

可能有多个QoS要求，为了解决这个问题，可以记录每

个应用程序的QoS要求，并分配路由路径来满足QoS
要求，Chienhung［9］提出了一种基于模拟退火的QoS感
知路由算法，该算法能够在成本函数中自适应地调整

延迟、丢失率和带宽要求的权重，以根据QoS要求找到

最佳拟合路径。LARAC［10］提出了一种 LARAC QoS感
知路由算法，该算法使用基于拉格朗日松弛的聚合成

本方法，找到了近似的最优路径。MINA［11］提出了一种

用于物联网的QoS感知流量调度算法，使用遗传算法

迭代地计算满足QoS要求的最佳拟合路径。然而，成

本函数中的静态权重和局部最优值难以兼具最优是

MINA的主要问题。但是由于控制器的计算能力存在

瓶颈，在大型 SDN网络中利用启发式算法进行迭代计

算路由，计算量将急剧增加，即使动态地调整多个权

重优化得到综合QoS最优路径，得到的也是对关键参

数平均化后的优化路径，与业务流的QoS仍会存在一

定偏差。

实际网络中，服务需求不同的多种业务流均同时

在网络中传输，单一的路由算法往往顾此失彼，无法

兼顾所有业务流的 SLO。自适应算法和感知流量算法

往往预先给定了加权计算模型，最终得到的路由可能

是某一评价体系下的综合最优，并不一定符合用户的

业务目标需求。同样，类似于遗传算法的全局最优算

法得到的拟合路径也都是在预定变量约束模式下的

网络最优，都没有结合SLO来计算路径。

表1 服务质量项目及含义

项目

SLI服务等
级指标

SLO服务等
级目标

SLA服务等
级协议

含义

特定服务质量的具体测
试指标

特定服务 SLI的目标值
或范围

与用户之间相互承认和
遵守的规则

举例

网络时延、资源利用率、可靠性、

吞吐量……
时 延 <50 ms，资 源 利 用 率 >
99.9%、丢包率<1%……

达不到目标值的处理动作
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本文所提算法充分利用 SDN全局视图功能，掌握

全网节点和链路的带宽、速率、时延等重要 SLI，根据

用户 SLO要求和优先级将QoS流进行分类，建立约束

模型来针对性地计算路由，因流施策，为业务流分配

达到SLO要求的路由。

2 流量控制算法建模

2.1 QoS流分类

通过监控流表项中流表优先级、ToS服务类型字

段，获得QoS数据包的业务类别、优先级、延迟时间等

控制参数。将业务流按照SLO进行划分，分类如下。

类型 1：传输速率目标。如高优先级的需要限时

传递的大数据业务，要求在指定的速率限值以上完成

业务传输，若低于传输速率，将影响完成时间。

类型 2：传输时延目标。如实时传输的音视频流，

超过某一时延，将会产生用户可感知的明显卡顿，影

响用户体验。

类型 3：传输丢包率目标。如对丢包率容忍度低

的网络检索、网络游戏等交互类业务，超过一定丢包

率将影响数据交互和用户体验。

用户的QoS业务流 SLO可能是 1种，也可能有 2种
甚至多种，而大规模 SDN网络中往往会发生参数路径

竟合的现象，符合的 SLO种类越多，竟合的路径越少。

按照用户 SLO的重要性顺序进行计算，可以找到筛选

出符合用户全部 SLO的路径。由于网络业务服务目

标类型和种类繁多，仅从业务流的速率、时延、丢包率

3个目标值进行讨论。

2.2 控制算法模型

如图 1所示，所提算法的控制层接纳控制机制为：

首先在准入过程中，权衡异构网络各自当前的负载状

况，对入流按照优先级大小排序，从端到端链路资源

角度考虑是否能满足业务需求，并不损害已有优先级

业务的QoS流。其次，实时地依据网络负载状况设置

业务的接入门限，以确定不同类业务服务质量与对网

络影响的最佳协调点。而后，根据 SLO分类的QoS策
略匹配路由算法，并根据网络监控参数执行算法计算

得到最佳路由，而后映射生成流表项，下发到转发节

点。资源预留机制为：优先级由高到低，尽力而为地

保证QoS流的预留网络资源。无优先级业务不预留资

源，在剩余网络资源中以最短路径路由算法尽力而为

地转发。

2.3 控制算法建模

由于节点端口上下行链路带宽和时延不同，将拓

扑建模为无多重边的简单有向图 G（V，E），其中，V是

SDN网络中交换机节点的集合，E为链路集合，包含链

路指标参数（带宽、时延、丢包率）。给定G中的 2个顶

点 vi、vj。设 P是G中从 vi到 vj的链路 est=［vs，vt］的集合，

［est］∈Pst。每一条相邻直连链路都可以用带宽 bij、时延

dij、丢包率 lij描述形成相应拓扑图，直连链路权值为

w（eij）=wij=［bij，dij，lij］。链路指标参数均为一个拓扑更

新周期 T内的统计值，假定周期内网络拓扑参数保持

不变，数据流量性能稳定。设Ov为业务流速率目标，

Od为业务流时延目标、Ol为业务流丢包率目标。

算法规则：采用分层思想，将网络拓扑每一个业

务流的传输作为赋权拓扑图G分层的支撑子图。检测

周期 T内获得的网络链路参数，建立网络相邻节点权

值［bij，dij，lij］矩阵：

é

ë

ê

ê

ê
êê
ê

ù

û

ú

ú

ú
úú
ú

- [ b12,d13, l13 ] … [ b1n,d1n, lij ]
[ b21,d21, l21 ] - … [ b2n,d2n, l2n ]

… … - …
[ bn1,dn1, ln1 ] [ bn2,dn2, ln2 ] … - wn × n

其中，不相邻节点间的权值为：wij=［0，∞，1］，表示

不相邻节点间直连链路带宽为 0，时延为无穷大，丢包

率为 100%。确定了相邻节点权值矩阵就确定了网络

拓扑连接及网络参数。

通过避圈法计算获得所有从 vs发往 vt业务流链路

est的集合Pst，需满足约束：链路最小带宽满足流量传输

收集链路参数并
建立链路权值矩阵

剩余路由资源默
认使用Dijkstra
算法计算路径

非QoS流
满足资源负载要求

QoS流

流量进入端口

接纳控制

资源监控（周期T）
对数据流进行分类

流表字段及 IP ToS字段解析

配置及下发流表

QoS路由计算

选择路由算法用户指定SLO需求

速
率

延
时

丢
包
率

…

图1 算法流程图
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速度需求，链路累计时延不超过最大目标时延，链路

累积丢包率不超过目标丢包率。由此建立目标方程：

minB［est］=min［bij］≥Ovst，bij∈est （1）
dst=∑dij ≤ Odst

（2）
lst=1-∏(1 - lij )≤ Olst

（3）
其中，i、j为链路 est的任意相邻中间节点 vi到 vj编

号。由目标函数，可以实现路由链路的计算。

由于QoS业务流的服务质量是以业务流的优先级

进行先占排序计算路由的，在衡量算法是否达到保障

QoS的 SLO，就要体现出流量优先级的评价作用。按

照完成用户SLO的情况程度，对其进行评价，评价值设

为Dest，定义为QoS业务流优先级加权的 SLO完成结果

的期望值。当网络的路由分配满足QoS业务流的 SLO
时，计完成目标值设为Cst，p，则有：

Cst，p=
ì
í
î

1,路由满足SLO
0,路由不满足SLO （4）

Dest=
∑pCst, p

k
，k为QoS流计数，p为流优先级。若路

由算法越能贴合SLO要求，则评价值越高。

主要算法描述：

输入：各QoS流的SLO矢量值（Ov，Od，Ol）。

输出：QoS流路由，Dest值。

a）收集并建立网络拓扑：G（V，E，W）。

b）根据流的服务类型字段将流量进行分类，从G
中抽出相应服务参数的权值拓扑G（V，E，bij）、G（V，E，
dij）、G（V，E，lij）。

c）根据源、目的节点地址，用避圈法得到所有无

环路径Pst=Kruskal（vs，vt）。

d）根据 SLO约束优先级顺序，结合约束条件（1）、

（2）、（3）逐条循环计算符合 SLO矢量值（Ov，Od，Ol）的

所有Pst，剔除不符路径。

e）对每条 QoS业务流，存在满足 SLO业务路径，

则分配路由，令 Cst，p为 1，否则为 0。更新网络拓扑参

数，跳转至 b）进行下一业务流的计算。所有流计算完

则跳转至 f）。

f）计算完成SLO情况评价值：Dest=
∑pCij, p

k
。

3 仿真和结果分析

3.1 仿真环境

实验采用的拓扑如图 2所示，链路标示为节点直

连链路的网络指标参数。使用Mininet软件生成拓扑，

Floodlight作为控制器，Iperf来生成数据流，Wireshark
抓包分析。

3.2 仿真及结果分析

在网络中通过 Iperf产生 32组定义了 1-8优先级 3
类QoS数据流，随机依次发送，为简便计算，将所有数

据流的 SLO值统一设置为（25，100，0.18），在此 SLO下

计算所提算法最终评价值Dest，并与QoS-aware routing
算法［9］和 LARAC QoS算法［10］测试结果进行了对比，如

图3所示。

从仿真测试结果可以看出，所提算法基本达到了

设计目标，SLO目标完成评价优于 QoS-aware routing
算法和 LARAC QoS算法。由于该算法是在符合目标

约束条件下的所有通行链路中筛选出可行解，现有网

络资源依次用来保障业务流的QoS需求，可在有限网

络资源中尽最大可能地为各业务流匹配路径。而

QoS-aware routing算法是通过调整服务指标参数权重

来自适应拟合路径，改变了链路指标参数的相对值，

影响了实际符合路径的选择。LARAC QoS感知路由

算法使用拉格朗日松弛模型，通过适当选取权系数来

整调成本函数校正量，近似拟合路径，在宽约束条件

下能得到较好的近似松弛结果，但是由于取权系数的

影响，实际计算结果和符合路径仍会出现偏差。

4 结束语

用户的业务流服务质量体验是网络服务保障的

重点，从流的服务质量目标倒推合理路径是本算法的

主要思路。根据 SLO分类进行路径约束的计算，算法

复杂度低，执行速度快，准确性高，达到了用户QoS业
务流要求目标，适合大型复杂网络的QoS数据流应用。

与已有的 2种QoS算法相比，准确性完成度更高，更能

贴合用户的业务需求。在设计指定规模下的网络时，

其网络容量和服务能力可以利用此算法进行计算。

但是，所提算法仅仅是针对用户SLO需求进行设计，在

网络均衡负载、资源利用率和吞吐量上缺乏设计，容

易造成资源浪费和成本提升。下一步可在SLO可行解

域内结合负载均衡算法进行链路配置，达到兼顾提高

网络资源利用率和吞吐量的目的。
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图3 仿真测试结果
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