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ICT机房基础设施监控系统标准化
建设研究Research on Standardization Construction of

ICT Machine Room Infrastructure Monitoring System

摘 要：
针对当前ICT机房基础设施监控系统建设中存在的多监控子系统并存、各子系

统条块分割、底端采集设备不通用、系统间无法数据共享、无法联动、互联接口

不统一等问题，从底端采集设备、B接口、中间数据库、监控平台软件功能等几

个方面，提出ICT机房基础设施监控系统的标准化建设方案，涵盖了底端采集设

备统一组网、采集数据共享和系统功能测试评估等方面，以满足今后ICT基础设

施监控大数据分析和智能控制的需求。

Abstract：
In view of the problems existing in the current construction of ICT machine room infrastructure monitoring system，such as the

coexistence of multiple monitoring subsystems，the segmentation of each subsystem，the versatility of bottom collection

equipment，the inability to share data between systems，the inability to linkage，and the inconsistency of interconnection inter-

faces. It proposes a standardized construction scheme for ICT machine room infrastructure from the aspects of bottom collec-

tion equipment，B interface，intermediate database，monitoring platform software functions，etc，which covers the unified net-

working of bottom collection equipment，collection data sharing and system function test and evaluation，so as to meet the

needs of big data analysis and intelligent control of ICT infrastructure monitoring in the future.

Keywords：
ICT machine room；Monitoring system；B interface；Intermediate database

0 前言

随着信息产业的高速发展，通信运营商的业务范

围不断扩展，传统的通信机房融合了信息及 IT等业务

服务，成为综合的信息及通信（ICT）业务机房。ICT技
术发展和业务需求的快速提升，机房用电量、功率密

度和发热量急剧增加，配电和空调系统更趋庞大，日

常运维管理更加复杂，对 ICT机房的配电管理、热管理

以及空间管理等方面，提出了更高要求。因此，建设

高质量的基础设施监控管理系统，对于 ICT机房安全

可靠、高效智能的运行，具有重要的意义。

1 ICT机房基础设施监控系统组成

ICT机房基础设施主要包括保障通信设备和 IT设
备正常运行的变配电设备、机房环境、各类电力变换设

备、后备电池、门禁系统和视频系统等，为实现对相关

设备及机房环境的实时监控，ICT机房大多建设了动

环、门禁、安防等诸多监控系统。

由于不同 ICT机房运营商建设管理和运维管理体

系不同，所建设监控系统的种类以及监控对象会有较

大的差异。就中国联通而言，不同省份、不同管理部门

的建设模式也同样存在较大差异，如对于动环监控系
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统，根据行业标准《通信局（站）电源、空调及环境集中

监控管理系统》（YD/T 1363）的规定，动环监控系统可

以涵盖高低压设备、能耗、视频、门禁等诸多监控对象，

中国联通大部分省份遵循了这种建设模式。还有部分

省份则将动环监控仅仅定义为对电力变换设备、单元

式空调和机房环境的监控，其他监控对象则分属不同

的监控系统，如机房视频和机房门禁作为安防系统建

设，归属安保部门，机房维护人员无法实现机房视频和

门禁等的管理，一般将此类动环监控系统称为狭义的

动环监控系统。实际上，各通信运营商对监控系统的

分类，都存在相同的情况，不同省公司，甚至同一省公

司不同部门的建设模式各不相同。

表 1所示为目前 ICT机房基础设施监控系统建设

时，相关监控对象和监控系统归属关系。

当前，不同的监控行业制定了不同的国家标准或

行业标准，这些标准都是针对单一行业编制，关注某一

个特定的应用场景，如视频监控、楼宇自控系统（BA）

等。而 ICT机房的各类基础设施应作为一个整体考

虑，不同的监控对象之间不是孤立的，而是存在千丝万

缕的联系的。为解决这一问题，目前通常方案是建设

一个 ICT基础设施综合监控平台，各子系统接入综合

监控平台，对相关子系统进行整合，在统一的基础设施

监控平台实现数据共享，进行大数据分析，实现智能

（AI）运维和运营，使整个基础设施系统安全、高效地运

行。

2 传统基础设施监控系统建设方案问题

当前基础设施监控系统建设方案通常是，先建设

不同的监控子系统，再将不同的子系统融合，接入统一

的基础设施监控平台（也称基础设施综合网管）。各个

被监控设备到现场监控采集设备的通信口，称为A接

口；现场监控采集设备到各监控子系统监控平台的通

信口，称为B接口；各监控子系统监控平台到基础设备

监控平台之间的接口，称为C接口；基础设施监控平台

到其他系统的接口，如通信运营商的资管系统、传输网

管等，称为D接口。这种建设模式是当前建设的主流，

但也存在诸多问题，阻碍了基础设施监控系统建设的

顺利实施。

2.1 A接口

A接口是监控对象的通信接口，目前在通信行业

中，YD/T 1363规定了A接口的通信协议，通信行业广

泛应用的UPS、开关电源、高压直流电源以及单元式空

调等设备普遍采用了该接口协议，保证被监控设备能

够快速接入监控系统，降低了接口协议接入开发成

本。而对于非通信行业专用的设备，如高低压配电、柴

油发电机组等设备，A接口仍处于无章可循的局面，监

控工程实施时，需要监控厂家技术人员对此类设备进

行接口协议的解析和调测。对于大型 ICT机房而言，

需要对大量的被监控设备一一解析，造成人力和财力

的巨大浪费，减缓了工程实施进度。

2.2 B接口

B接口指各类监控采集设备的北向接口，由于 B
接口长期没有相应的规范，不同监控厂商的B接口协

议也不相同；在工程实施时，B接口协议往往与监控厂

家的监控平台高度耦合，使监控采集设备B接口为该

厂家独有，造成监控工程后期扩容、原有老旧监控采集

设备更换的垄断。一旦原有监控厂家不再进行技术支

撑，已建的监控系统将处于无法维护、最终无法使用的

局面，造成投资的浪费，也为基础设施安全运行埋下隐

监控对象

高压配电设备、变压器、
低压配电设备

柴油发电机组、燃气发
电机组等后备电源设备

开关电源、UPS等电力
变换设备及后备电池

楼层配电柜、列头柜

配电柜电度计量

机房门禁

机房视频

机房用单元风冷空调、
冷冻水空调末端

中央空调（冷水机组、冷
却塔、循环水泵等）

机房照明

机房温湿度、水浸

机房门磁、红外、震动、
玻璃破碎

机房烟感

监控系统归属

动环监控系统或电
力监控系统

动环监控系统

动环监控系统

动环监控系统

动环监控系统或能
耗监控系统

动环监控系统或独
立的门禁系统

动环监控系统或独
立的视频监控系统

动环监控系统或空
调群控

楼 宇 自 控 系 统
（BA）
动环监控系统或单
独照明控制

动环监控系统

动环监控系统、防
盗报警系统

消防系统或动环监
控系统

说明

大部分项目归属于动环监
控系统，少量由第三方建
立独立的电力监控系统

动环监控和能耗监控在监
控内容方面高度一致

根据YD/T 1363，动环监控
可以涵盖各类机房门禁

根据YD/T 1363，动环监控
可以涵盖各类机房视频

少量机房，尤其是通信基
站，由动环监控进行照明
管理

对于核心机房，消防系统
必须单独建设；小型接入
和汇聚机房，没有专业消
防系统时，烟感可接入动
环监控系统

表1 ICT机房基础设施监控对象及监控系统归属
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患。

2.3 监控子系统割裂

不同监控系统采用单独建设的模式，该模式存在

诸多的问题。

a）不同监控系统之间，存在监测点的重复和被监

控设备通信接口利用的冲突，不仅浪费投资，也会对各

监控系统的顺利实施产生阻碍。如动环监控和空调群

控，都需要对空调运行和机房环境进行监控；动环监控

和能耗监控，都需要利用配电设备的通信接口获取监

控信息。部分子系统分建，会造成子系统监控资源浪

费，以及对被监控设备通信接口占用的冲突。

b）监控子系统单独建设，无法数据共享，无法实

现重要事件的联动。如关键设备告警、机房水浸、火灾

等重要告警信息，无法与视频系统联动，无法及时记录

告警现场影像，不利于告警事件追溯，也不利于高效处

理现场故障；高低压配电和电力变换设备告警，如果分

属不同的监控系统，无法快速评估高低压故障、维修对

后续相关电力变换和配电网络的影响，也无法在电力

变换设备发生停电故障时，及时准确地追根溯源。

c）不同监控子系统单独建设，采用各系统专用的

监控采集设备、交换和传输设备，由于只是对应单一的

监控子系统，监控采集设备、交换和传输设备配置的接

口往往存在盈余，在传输线缆大量采用光纤的情况下，

各系统分建传输，传输带宽也会大量浪费。多监控系

统分别安装设备、布放传输线缆，耗费大量的工程费

用。

2.4 C接口

当前，建设统一的基础设施监控平台，需要采用C
接口从各监控子系统获取监控信息，由于子系统涉及

行业和厂家众多，C接口没有统一的规范要求，部分工

程实施时，少数子系统监控厂家甚至不提供C接口协

议，极大地阻碍了基础设施监控系统的建设进度。通

过C接口接入，在基础设施监控平台发生监控信息缺

失、错误告警和遗漏告警时，也会增加查找原因的难

度。

2.5 监控中心平台功能

目前，各家公司基础设施监控平台的数据库存储

结构和系统软件功能也不统一，业内也没有相关的标

准可循。

a）监控系统关注点从点到面、从关注单个孤立设

备安全运行到整个基础设施系统的安全、高效运行，从

单个孤立系统到多系统融合、海量数据共享、大数据分

析和AI智能输出，这一切都依赖于翔实、准确、开放的

监控数据，而各监控厂家私有化的数据库无疑成为实

现这一目标的壁垒。缺少海量数据共享，监控系统的

智能化分析将无从谈起。

b）除了监控数据实时监控、准确告警、数据存贮

等功能，监控系统的软件功能可以分为2类。

一类是根据监控系统运营方制度和运维人员要

求，定制开发的运维管理和运营流程，是监控系统的重

要组成部分。

另一类则是根据基础设施的组成、系统结构和运

行数据，进行理论分析、数学建模，最终实现AI智能输

出，尤其是对供配电、热管理以及空间等基础设施的重

点环节进行优化管理，实现系统高效运行，准确预警，

提高基础设施运行的安全性。在今后较长的时期，这

类功能必定是基础设施监控系统开发的重点和难点。

由于当前对于监控系统软件功能缺少完善的评估机

制，目前部分监控厂家往往以此为噱头，进行夸大宣传

和概念展示，而工程实现则是偷换概念或浅尝辄止，扰

乱了监控市场的健康发展。

3 ICT基础设施监控系统标准化建设

ICT基础设施监控系统的标准化建设包括数据采

集、通信接口、传输、标准化数据库和系统功能第三方

评估等方面。

3.1 监控采集设备

ICT机房基础设施包括各类变配电设备、电力变

换设备、空调设备、机房环境、门禁和视频监控等，从原

理上看，除了视频监控采用专有的图像编解码技术，其

他监控系统的底端采集设备接口都是由各类通信口、

模拟输入AI、数字输入DI和数字输出DO等组成，这些

接口具有国际标准，技术上是统一的，不同的监控采集

设备在物理接口方面可以完全一致。在工程实施中，

不同的监控系统应采用标准化的、通用的监控采集设

备，完成所有基础设施监控对象的接入，实现采集设备

的统一。

3.2 通信接口和传输

在统一监控采集设备基础上，应标准化监控采集

设备的 B接口类型和 B接口协议。目前，部分通信运

营商制定了B接口通信协议，约束监控设备厂家的采

集设备，使不同厂家的监控采集设备可以混合组网，互

相替换，同时实现监控采集设备和监控中心平台软件

的解耦。
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目前，中国联通已经颁布实施了动环监控B接口

企业标准，并在部分省公司得到实际应用，实现了不同

厂家监控采集设备混合组网、接入第三方监控中心平

台软件。中国联通B接口协议内容涵盖了当前 ICT机
房应用的主流动力设备、机房环境及其监测点，并制定

了灵活扩充被监控设备和监测点的规则，用于可能出

现的新型设备和新增监测点，可以满足 ICT机房基础

设施监控系统被监控设备和监测点的标准化需求。

图 1所示为基础设施监控系统标准化建设网络结

构，其中，消防系统属于国家强制要求必须单独组网；

空调BA系统短时间内仍处于少数几家国外公司垄断

局面，也采用单独组网。其他所有的监控系统，都采用

共用监控采集设备和传输进行整合，将极大降低工程

投资。同时，消防和空调BA仍采用先建设子系统、再

接入基础设施监控平台的模式。在 ICT机房基础设施

监控平台，根据需求定制开发不同的软件功能模块，实

现对机房基础设施的综合管理。

3.3 中间数据库

当前各监控系统的数据库结构为厂家私有，若私

有数据库接口不开放，不可能实现前期已经获取监控

数据的共享。因此，在保留原有厂家私有数据库前提

下，制定标准的中间数据库，监控系统在正常运行时，

将运行数据同时写入标准化的中间数据库，方便第三

方调取使用；同时，该数据库也可以作为监控厂商私有

数据库的备份。

3.4 系统功能的测试评估

与 ICT行业大量使用的单元式空调、电力变换等

设备不同，各类监控系统没有入网检测，缺少专业的检

测标准和检测机构对监控系统进行测试评估，在工程

招标时只能依靠投标厂家的技术应答、厂家规模、以往

业绩和报价等因素，选择中标方，缺少可量化的技术指

标约束，最终往往是低价中标，最终导致整个行业处于

低研发投入、低水平竞争、劣币驱逐良币的局面。

因此，制定系统软件性能测试要求，细化测试项

目、测试指标、测试方法和测试分级，开展可量化的第

三方测试，公开评测监控厂商软件平台性能，从系统稳

定性、数据分析准确性、系统响应实时性以及智能化程

度等方面，进行科学地评判，改变当前仅靠厂家宣传和

技术应答书进行技术评价的现状。

4 结束语

ICT机房基础设施监控系统应遵循标准化建设先

行、智能化分析为发展重点的原则，制定相应的监控系

统建设规范，实现监控采集设备、接口协议以及中间数

据库的通用性，搭建起完善的数据采集平台，为智能化

分析提供翔实、可靠的数据源。

a）不同系统共用底端采集设备和传输，执行开放

的北向接口，可极大降低建设投资，实现监控中心平台

软件和底端采集硬件的解耦。

b）建设统一的监控中心软件平台，制定标准的中

间数据库，按需求定制不同的软件功能模块，实现数据

共享、多系统融合和监控系统的快速联动。

c）在监控数据全面、准确的基础上，进行深度数

据挖掘、分析，以供配电、热管理和空间管理等方面为

重点，完善基础设施数学建模，输出智能化决策，真正

实现 ICT机房基础设施安全可靠、智能高效的运行。
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图1 基础设施监控系统标准化建设结构
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