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0 前言

近年来，随着全球智慧化城市的建设需求，以及

新一代信息技术的广泛应用，全球专网通信行业迎来

新的发展机遇。我国作为全球新兴技术发展的重要

一环，专网需求量也急剧上升，市场规模全球占比逐

年攀升。“4G改变生活，5G改变社会”，作为新一轮移

动通信技术发展方向，5G通过超高带宽、超低时延以

及超大规模连接把人与人的连接拓展到万物互联，通

过丰富的垂直行业应用为企业发展提供了一种更优

的无线解决方案。

2019年 6月 6日工信部向中国电信、中国移动、中

国联通、中国广电发放 5G商用牌照，随着国内 5G网络

的正式商用，5G背负着“使能垂直行业”、改变传统业

务运营方式和作业模式的使命。通过为行业用户打

造定制化的“行业专网”服务，可更好地满足行业客户

对业务差异化的需求，进一步提升企业对自身业务的

自主可控能力和运营效率，使传统行业实现管理智能

化、决策智慧化。

1 5G智能专网建设需求分析

行业为满足其组织管理、安全生产、指挥调度等
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摘 要：

随着5G商用和智慧城市的大规模建设，市场对无线专网有巨大的需求和动力。

5G 企业专网是通信行业和垂直行业深度融合的典型场景，对于促进垂直行业

发展具有重要意义。运营商充分发挥在无线网络方面的潜能，利用5G技术和

授权频谱，为企业客户提供个性定制、灵活便捷的5G专网服务。这些涵盖网络

规划、建设、技术服务等方面的专网服务能够降低专网技术门槛，为不同垂直行

业融合赋能，帮助行业实现数字化转型。

Abstract：
With the commercial deployment of 5G and the large-scale construction of smart cities，the demands and driving force of pri-

vate wireless network are growing dramatically. The 5G private wireless network，which is of great significance for promoting

the development of vertical industries，is a typical scene of the deep integration of communication industry and vertical indus-

tries. Network service operators fulfill their potential in wireless network and provide customized and flexible 5G private net-

work to business customers by using 5G and authorized spectrum. Including network planning，construction and technical ser-

vices，the 5G private networks lower the technical threshold of private wireless network，power vertical industries and facili-

tate them to achieve digital transformation.
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特定需求，使用非授权频谱或行业自有频率自建专

网，实现自身掌控业务与数据。专网场景下典型的业

务需求如表1所示。

随着行业需求的驱动和专网技术的演进，专网通

信逐渐从原来的模拟化、数字化，不断向宽带化、移动

化、物联化、多业务融合的方向发展，例如宽带 LTE专

网和Wi-Fi等。但 LTE专网局限于频率带宽小、网络

容量低、时延较高、网络和终端成本高，Wi-Fi网络在

可靠性、稳定性和移动性等方面表现较差，均无法满

足表 1中专网典型业务的全部需求。随着 5G技术的

快速发展，5G高速率、大带宽、低时延、高可靠特性为

各行业引入无线应用打开了新的出口，基于这些优

势，5G专网能够更好地满足表 1中应用对可靠性、连

接密度、QoS和定位精度等多方面高性能的要求。运

营商提供的5G专网除了满足用户的业务需求外，还可

以满足企业对数据安全、灵活可控、工程建设和保障

服务等方面的需求。

a）灵活定制：通信能力、隔离度、QoS、可靠性等多

方面可定制可变更的专有网络。

b）一网多用：一张网提供园区人、物智能网联的

综合业务解决方案。

c）自主管控：企业可基于专网进行自主管控，实

时按需调整网络、管控终端，不受运营商大网影响。

d）安全隔离：与公网安全隔离，数据不出园区，保

障用户独立和信息安全。

e）数据集中：专网数据一点汇聚、流量可视、内容

可析、网络状态实时洞察。

f）覆盖和容量：基于业务特点、终端类型的深度、

广度覆盖，无线波束智能优化，极致带宽。

g）服务等级：与客户签署网络服务等级协议，规

范业务开通、日常维护、故障处理等标准，保证高质量

的网络服务。

h）专属维护：根据用户需求，可提供 7×24 h驻地

化、专属运维，保证网络服务体验。

综上，5G时代，来自于行业客户的多样化需求为

运营商提供了机会，运营商在介入专网市场时，以业

务驱动从园区数字化、智能化、无人化为切入点，面向

垂直行业提供 5G专网创新产品，打造公专融合、按需

隔离、灵活部署的专网模式。

2 运营商5G智能专网策略研究

2.1 总体架构

如图 1所示，为满足行业客户安全隔离、高效可

靠、灵活调整、自主管控等多样化、差异化的需求，运

营商 5G专网可基于网络层、功能服务层、管理维护层

和业务能力层提供 5种核心能力，打造“智能”+“定制”

的5G专网。

在无线网层面，运营商5G专网通过动态资源分配

的空口接入能力，灵活带宽特性可以满足不同带宽能

力终端的业务体验需求。此外，在无线网层面，公网

和专网频率、基站硬件资源也可以按需灵活配置。可

根据客户需求，考虑低成本的公、专网共享基站和频

率的部署方式，或者为专网部署独立基站、分配专有

频段，减少甚至消除公网对专网的影响。

在核心网层面，运营商5G专网应按需实现灵活组

网、等级化隔离的核心能力。5G专网的核心网层面可

根据行业客户的需求，通过多种部署方式实现不同程

度的隔离。对于隔离性要求一般的行业客户，共享运

营商核心网用户面和控制面；对于隔离性要求较高的

行业客户，可以共享运营商核心网的控制面，将核心

网用户面下沉到园区内，实现应用数据不出园区的同

时，提供低时延的数据传输；对于隔离性要求极高的

行业客户，则独立部署核心网，保证任何数据不出园

区。此外，与传统运营商公网的核心网不同，5G专网

核心网网元应能够按需进行功能的裁剪，实现设备轻

量化，满足用户应用需求的同时裁剪掉不相关的功

能，降低用户投资成本。

在功能服务层面，运营商5G专网应具备高度定制

化、自助化的能力，灵活适配用户需求。基于运营商

网络层能力，如动态的无线网资源分配技术，灵活的

核心网组网模式，可满足客户对于弹性带宽、本地分

流、连接管理、安全隔离、移动切换、高容量等需求。

表1 专网典型业务需求

序号

1

2

3

4

5

专网典型业务

视频监控、检
测类业务

采集监测类业
务

控制类业务

移动类业务

集群通信类业
务

业务需求

用于园区/厂区内安防巡检、业务检测等领域，对
数据本地留存和网络上行带宽有较高要求

联网终端多，用于环境检测、业务数据采集，通过
后台对环境、业务运行状态分析，实现园区管理
及业务运营的智能化

专网核心的业务，涉及业务操作的安全可靠与高
效运营，对网络的安全隔离、高可靠、确定时延要
求严格

用于行业内联网移动终端，对网络时延、网络覆
盖、切换及精准定位要求较高

用于行业运营的指挥调度、多媒体推送、需要网
络具备点呼、组呼、广播、优先级控制等多媒体通
信功能
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基于运营商专网定制化的工程建设方案，5G专网应达

到 99.99%的覆盖率、99.999 9%的可靠性、等保三级的

网络安全，实现客户对于广深覆盖、高可靠、高安全的

需求。

在管理维护层面，5G专网应能够向客户提供专属

化的运营和维护平台，实现网络和业务的敏捷开通，

提供建设、维护、优化一体化服务。该平台应同时面

向运营商内部运维人员和行业用户，支持园区网管和

公网网管的协同；支持以用户为单位，呈现无线、传

输、公网核心网、园区核心网的运行状态和关键指标；

支持固定 IP、黑白名单、DDN等关键能力的GUI自助

设置；支持调用API接口数据，实现能力开放。

在业务能力层面，运营商5G专网应具备丰富的业

务能力，助力企业智能化转型。基于运营商丰富的中

心云和边缘云资源，向用户提供计算、存储、大数据分

析等能力；基于运营商先进的网络技术，向用户提供

物联网、语音、短信、集群通信等通信能力；基于运营

商的创新平台，向用户提供定位、视频会议、AI、安全

防护等能力。

2.2 解决方案

2.2.1 部署模式

为适应行业用户的个性化需求，运营商5G专网的

组网方案需灵活、多样。但为了便于介绍方案理念，

本文总结了几种典型的部署方案供读者参考。如表 2

所示，本文提出的运营商5G专网可以分为独立专网和

融合专网两大类。独立专网指专网资源独立部署，与

公网无关；融合专网指专网资源与公网资源存在一定

程度的融合共享。其中融合专网又可以分为独享频

段的融合专网和虚拟化的融合专网2种场景。

2.2.1.1 独立专网

独立专网主要用于对隔离性、可靠性、QoS要求极

高的大型行业用户的局域园区场景。如图 2所示，独

立专网指采用独立的无线设备、频率资源、承载网和

核心网，与公网无线网、承载网、核心网完全隔离，公

网业务变化完全不会影响专网数据传输质量，形成严

格隔离的行业专网。

在无线侧，为局域园区建设独立基站，保证专网

无线设备资源不受公网占用，为专网分配独立的频

表2 几种典型的5G专网部署方案

图1 运营商5G专网总体架构

部署
方案

基站

频率

UPF
5G-C

关注
点

独立专网

独立

独立频率

独立

独立

大型企业，对
QoS、安全隔离、
数据不出园区、
可靠性有严格要
求；局域场景

融合专网

独立载频

共享

独立频率

独立下沉

独立/共享

中型企业，对QoS、安
全隔离、内部数据不
出园区等有较高要
求；主要用于局域场
景，少量广域场景

虚拟化

共享

共享频率+切片

共享+切片

共享+切片

中小型、成本敏感客
户，广覆盖大型客

户，对QoS、隔离等有
需求；中小型园区或
大型用户广域场景

企业专属核心网元
区部署 5GP-CP

①动态资源分配
•共建共享（200 MHz）
•灵活宽带、灵活帧结构
•多频协同、专有频率
•共享频率、公共融合

②灵活部署、按需隔离
•核心网网元按需下沉
•网元功能按需裁剪

③高度定制化服务，
灵活适配用户需求
•本地分流
•带宽可调
•覆盖保障
•无缝切换

④专属运营平台，敏捷
交付，建维优一体化

⑤丰富的业务能力，
可定制、按需扩展

无线网

多频协同、弹性空口

运营商公网核心网（切片）

核心网

能力
开放

专属管
理平台

业务
能力

可靠保障

融合通信能力定位能力安全能力AI能力物联网能力大数据能力云计算能力

E2E监控 配置管理 接入管理 终端管理 能力开放 网络管理 业务管理 安全防护 质量可视

安全保障连接管理移动性带宽可调本地分流高容量无缝覆盖弹性空口

5GP-CP 5GP-CP 5GP-CP
物
理
隔
离

企业5GC
企业UPF 运营商UPF

运营商5GC
企业UPF 运营商UPF

运营商5GC
运营商UPF

运营商5GC

3.5 GHz
2.1 GHz
1.8 GHz

专用频段

专用基站

公网频段

公网基站

专用频段

共用基站

公网频段

共用基站

公网频段

运营商公网核心网 5GC用户面网
元园区部署

运营商公网核心网
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中国联通5G专网

中国联通5G专网

专网设备

公网设备

公网设备
运营商

公网频段

运营商
公网频段

运营商
公网频段

运营商
公网频段

UPF

5G-C

UPF

5G-C

UPF

5G-C

UPF

Internet

Internet

Internet Internet

可选

可选

公网设备

园区内网 园区内网

（a）数据面下沉，共享核心网控制面 （b）独立核心网

中国联通5G专网

中国联通5G专网

专网
独立频段

专网
独立频段

专网设备

公网设备园区

段，保证专网与公网无频率间干扰，专网数据传输可

靠。

在核心网侧，建设独立的专网核心网，核心网控

制面和用户面与公网完全隔离，业务信息、控制信息

全部本地留存，不出园区。

专网流量通过独立频段的空口接入独立基站，内

部应用流量通过本地UPF分流，直接流向园区内私有

云或边缘云（MEC）承载的应用平台，信令流量则直接

通过专网独立核心网进行处理。独立专网的架构降

低传输时延，保证园区内部业务数据、终端卡号等控

制信息均不出园区，实现严格的数据隔离。

独立专网可以根据不同行业应用的需求采用定

制化方案，包括：室内外基站无缝覆盖，针对特殊场景

进行波束管理优化，部署大规模MIMO，提供差异化覆

盖，调整帧结构，实现无线上下行资源配置等手段。

此外，专网用户可通过运维管理平台进行自助服务，

对所有无线和核心网设备进行管理，监控网络质量。

总体来说，独立专网资源完全隔离，公网调整不

影响专网业务，保证专网业务质量，内部应用数据、终

端数量、位置等所有信息不出园区，满足最严格的数

据隔离和安全需求。但独立专网所有设备都需要单

独建设，并且考虑高可靠性，建设和维护成本高。

2.2.1.2 融合专网——独享载频

融合专网独享载频方案主要用于对隔离性、可靠

性、QoS要求较高的大中型行业用户的局域园区场景

或多局域园区互通场景。如图 3所示，独享载频的融

合专网指园区内专网与公网共享无线接入设备，但专

网使用运营商部分公网频率作为园区内专网的独享

载频。考虑到大中型行业用户对数据安全隔离的不

同程度要求，以及对低时延的需求，在融合专网独享

载频方案中，可以选择将专网的核心网用户面下沉到

园区，或者在园区内建设独立核心网等方式进行核心

网部署，如图3（a）和3（b）所示。

在无线侧，基站设施方面，园区内公、专网共享基

站硬件设施，降低建设成本，公网弱覆盖或盲区采用

专网基站补点；频率方面，园区内运营商划分部分公

网频率作为用户专网的独享频段，保证专网与公网无

频率间干扰，专网数据传输可靠。

在核心网侧，独享载频的融合专网应基于行业用

图3 融合专网——独享载频方案示意图

图2 独立专网方案示意图
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户对数据安全隔离程度的不同要求进行核心网部署。

如图 3（a）和 3（b）所示，一方面，公、专网可共享核心网

控制面，专网独享下沉到园区本地的核心网用户面，

满足行业用户对于内部应用数据不出园区的需求，降

低核心网建维成本，支持终端园区外漫游；另一方面，

专网可部署独立核心网，保证内部应用、终端卡号的

任何信息不出园区，满足更高安全隔离的需求。

专网流量通过园区内独立频段的空口接入共享

基站，内部应用流量通过本地下沉的UPF分流，直接

流向园区内私有云或边缘云（MEC）承载的应用平台，

信令流量则根据用户对安全隔离的需求，可通过公网

核心网处理，也可直接通过专网独立核心网进行处

理。

专网用户可以通过运营商提供的运维管理平台

进行丰富的网络运营维护操作，自助管理终端的接入

权限，配置终端 IP地址池，设置差异化QoS参数，监控

网络质量等。

由于在园区内为独享载频的融合专网划分了独

立频率，专网业务在该独立频段传输，公网业务不会

对专网业务的信道质量造成影响。此外，与独立专网

相比，融合专网与公网共享基站能够在一定程度上降

低建网成本。但具体节省的成本与专网业务对网络

覆盖程度的需求和公网覆盖状况有关，一旦公网覆盖

不满足用户需求，还需要建设专网基站进行补点。并

且，不可忽视的是基站共享会导致公、专网在覆盖、上

下行资源配置等方面存在相互影响。

2.2.1.3 融合专网——虚拟化

融合专网虚拟化方案主要用于对隔离性、可靠

性、QoS有一定要求的中小型行业用户的园区或大型

行业用户的广域场景。如图 4所示，虚拟化融合专网

指专网与公网共享无线接入设备、频率、承载网和核

心网，通过切片的逻辑隔离实现虚拟化专网。

在无线侧，公、专网共享基站和频率，通过切片实

现公、专网频谱资源的逻辑隔离和优先级调度，降低

建设成本。

在核心网侧，公、专网共享核心网控制面资源池，

通过切片进行不同程度的隔离，降低核心网建设成本

和维护难度；专网用户共享下沉到用户附近的核心网

用户面池，通过切片对共享的用户面资源池进行隔

离，降低传输时延。

专网用户流量通过无线侧基于切片的优先级调

度或频谱预留方式接入共享基站，应用流量通过下沉

到用户附近的UPF分流，流向行业用户的应用平台，

降低传输时延的同时，一定程度上实现业务数据的隔

离；信令流量通过公网核心网资源池进行处理，但能

够根据用户对安全隔离的需求，采用切片技术实现专

网核心网控制面的隔离。

采用融合专网虚拟化方案的用户可以通过切片

管理系统和运维管理平台订购切片服务，管理终端的

接入权限，设置差异化QoS参数，配置终端 IP地址池

等业务开通和网络运营维护的操作。

虚拟化的融合专网与公网共享基站、频率和核心

网资源，并通过切片技术实现逻辑隔离，大大降低建

网成本，非常适合需要大范围部署的广域场景。但当

网络资源存在不足时，则会导致公、专网之间产生资

源抢占。此外，公网在覆盖程度、上下行资源配置等

方面不一定满足各种专网用户的业务需求，一旦进行

调整，也可能造成公专网的相互影响。

2.2.2 安全保障方案

企业通信专网首先要满足国家对通信网络安全

的相关法律法规要求，网络与信息安全按照国家网络

安全等级保护要求进行建设，满足电信级通信设备安

全要求，确保网络及业务的安全、完整、可用。网络安

全管理架构示意如图5所示。

在专网建设时还可以结合无线通信网特有的安

全手段，对用户、用户组和角色管理，可以通过网络侧

的无线空口加密、SIM卡签约数据、策略及认证及专用

核心网等网元的安全保障结合终端的安全芯片、安全

SIM和企业内部安全防护管理系统，满足专网通信环

图4 融合专网——虚拟化方案示意图
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境下的接入安全、传输安全、业务安全、网络安全等方

面的要求。

2.3 建设模式

电信运营商拥有的网络规划、部署、运营的经验，

可以为垂直行业搭建和运营网络提供相关服务，5G专

网服务不再是一个同质化的产品，它能赋能千行百

业，不论是行业用户速率、移动性、流量密度的需求，

还是可靠性、时延、容量的需求，5G专网都可以通过各

种方式来满足。5G时代，面向各种垂直行业，服务模

式正在不断地创新，大量需求定制化网络不断出现，

为了匹配企业专网的具体需求，运营商可以根据企业

的诉求通过灵活、差异化的建设模式适配企业的不同

需求，可以通过以租代建的方式向企业提供5G专网服

务，也可以和企业联合建设或由企业独资建设 3种网

络建设模式，为企业提供定制化专网服务。

3 结束语

本文主要分析了5G专网建设的需求，研究了运营

5G专网建设的策略和方案，并从网络架构、网络性能

（覆盖、网络性能、可靠性、隔离性）、应用场景和产业

情况等方面进行阐述和分析，针对5G专网建设的运营

模式和问题提出了相关建议，随着5G网络标准的完善

和技术的逐渐成熟，5G专网将更好地为垂直行业服

务，运营商建设行业专网有着绝对优势，但不可否认

的是，运营商拓展行业专网仍面临诸多挑战。尤其运

营商 2B服务能力（响应速度等）尚有较大提升空间，需

通过试点推动完善内部机制、流程，从而提升服务能

力。
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图5 融合专网——虚拟化方案示意图
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