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0 引言

作为新一代的移动通信技术，5G的性能目标是高

数据速率、低延迟、节省能源、降低成本、提高系统容

量和大规模设备连接。4G到 5G的演进，一说到 5G，
大家会更多联想到New Radio，但相比空口的变化，核

心网的变化更加明显，故在现网部署中，国内运营商

都采取了先部署非独立组网（NSA），再部署独立组网

（SA）架构。在 SA组网中，5G核心网基于服务的网络

架构，采用了大量虚拟化技术，也就是说将网元功能

虚拟化（NFV）。4G网络中，承载软件的硬件多是专用

硬件，而在 5G网络中，硬件多采用了X86通用服务器，

在软件上，采用了像Openstack这样的虚拟化平台，然

后这些核心网元运行在虚拟机上。在上层软件中，借

鉴了 IT行业的微服务架构，采用了基于服务的架构

（SBA）。
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摘 要：

随着网络的发展，基于SA组网的5GC网络部署已被排上日程，三大运营商已经

开展了相关网络建设和试商用。在如今的大数据时代，数据表现出了更大的价

值，电信网络大数据在保障网络质量运行、业务分析、用户行为偏好分析、疫情

防控、提高社会服务能力等多方面提供了无法替代的数据能力。由于5G网络

的虚拟化演进、软硬件解耦、VNF大规模应用及部署模式的改变，传统的信令采

集方法已经不适用于5G网络，介绍了实现基于SA组网的5GC网络的信令数据

采集方法，分析了软采和硬采的区别与联系，并对相关信令采集组网进行了详

细阐述。

Abstract：
With the development of the network，5GC network deployment based on SA networking has been scheduled，and the three

major operators in China have started relevant network construction and commercial trials. In today's big data era，data has

shown greater value，and telecom big data provides irreplaceable data capabilities in many aspects，such as ensuring network

quality operation，business analysis，user behavior preference analysis，epidemic prevention and control，and improving so-

cial service capabilities. Due to the evolution of 5G network virtualization，decoupling of software and hardware，large-scale

application of VNF and changes in deployment modes，the traditional signaling collection methods are no longer suitable for

5G networks. It introduces how to implement a signaling data collection method for 5GC networks based on SA networking，

and describes the differences and connections between soft and hard mining，and elaborates on the related signaling acquisi-

tion networking.
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这些种种的改变，让VNF之间在交互的时候，不

一定通过物理链路进行，相对于传统的物理设备使用

物理链路分光镜像的采集方式而言，虚拟化技术信令

采集不能再复用前期 4G的采集方法，面对基于 SA组

网的 5G核心网（5GC），亟待一种新型的信令数据采集

方式。

1 信令采集方式

信令采集是通过软件或者硬件，将 2个网元之间

的交互信令数据采集到相关的分析系统，通常分为软

采和硬采2种。

1.1 软采方式

软采是由大网设备直接输出业务单据，以网元为

粒度直接输出所需的采集文件，可随大网同步实施。

在基于 SA组网的 5G网络中，若采用软采的方式，

可围绕接入和移动管理功能（AMF）、会话管理功能

（SMF）、统一数据管理（UDM）、用户面功能（UPF）4类
网元输出软采话单，其中：

a）AMF/SMF/UDM：输出信令面 xDR（XX Detailed
Record 详细记录，本文特指信令详细记录）和信令面

的原始码流。

b）UPF：输出用户面 xDR。
在5G网络中采用了服务化接口方式进行交互，假

设有AB 2个网元，在AB 2个网元进行信令交互的时

候，大致流程如图1所示。

从图 1中可以看出，在正常的交互过程，A、B 2个
网元，均能输出请求和响应信息，故A、B 2个网元，任

选其一，都可以输出相应 xDR文件。

若出现异常情况，A发起请求，但A并未收到响应

消息，这时的原因是多样的，有可能是B未收到响应，

或者B响应的数据在回传的时候丢失等，在这种情况

下，A仍能输出带有异常信息的 xDR，但B则可能无法

输出，因为B可能并未收到请求，根据这些特性，对软

采输出 xDR做了以下约束。

a）软采基于网元输出流程单据，由业务发起网元

输出话单。

b）当接口 2端的网元只有 1端可以输出软采话单

时，即由此网元输出话单。

根据上述原则，对外输出的时候，大网设备直接

输出 xDR文件到采集服务器，从而实现信令数据采

集。

1.2 硬采方式

硬采是一种不依赖于大网设备的采集方式，它通

过分光或者镜像的方式，从相应的物理链路中直接获

取原始码流，并进行深度包检测（DPI）解析，从而生成

xDR文件。

以A、B网元采用光纤通信的方式为例，如图 2所
示，A、B网元采用光纤方式进行通信，在A的发射端到

B的接收端之间增加一个分光器，分光器可理解成为

一个棱镜，它是一个无源设备，将光信号复制一份（图

2采取了 8∶2分光）到信令采集设备，从而实现信令数

据采集。

根据硬采和软采的特性，进行了软硬采的对比分

析，如表1所示。

根据上述对比，软采硬采各有优劣，需要根据不

同的场景进行选择。综合各方面因素，并考虑对大网

主设备的影响程度以及灵活性，本文仍建议采用硬采

的方式进行信令采集。

2 基于SA组网的5G网络信令采集方式

在基于 SA组网的 5G网络中，中国联通采取大区

集中建设控制面的方式来实现核心网组网，现以大区

集中建设的这种方式来分析信令采集方式。

大区DC中的组网中涉及信令采集的网元一般分

为以下4部分。

图1 A、B网元采用HTTP进行交互
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图2 A、B网元采用光纤通信交互
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a）DC-GW：DC的GateWay，负责内外网络连接。

b）Spine：DC的核心汇聚节点，用于收敛接入层。

c）Leaf：DC的接入节点，用于对接资源池服务器。

d）VNF：被虚拟化的网元。

常见组网方式如图3所示。

此时 DC-GW与 Spine进行分设，若需要采集 DC
外与VNF交互的信令，可在图 3中 Leaf层之上任一点

进行采集，但对于VNF之间交互的信令，由于可能直

接在 vSwitch中进行交互，则无法实现采集，于是有必

要对核心网进行调整，建议将VNF流量进行绕行，绕

行的方式可分为3种，如图4所示。

a）经DC-GW绕行后采集：此种方式，采集点相对

集中，采集链路少，但VNF间东西向流量全部顶层转

发，对DC-GW带来较高的负荷压力。

b）经 Spine绕行后采集：此种方式，采集点较为集

中，采集链路较少，VNF间东西向流量在此转发，对

Spine也会带来较大压力。

c）经 Leaf绕行后采集：此种方式，东西向流量可

在 Leaf层进行转发，可减少对上层节点压力，但采集

链路非常多，且后续扩容资源池节点时，需同步增加

采集点。

3 推荐的基于SA组网5G网络信令采集方式

上述多种方案各有优劣，如何在不增加汇聚节点

以上的负荷同时又能减少采集链路呢？可使用经Leaf
绕行并在DC-GW与 Spine之间分光的采集方式，具体

方案如图5所示。

首先对 Leaf节点配置内部镜像端口（观察端口），

筛选与采集信令相关的BD（Bridge Domain），通过 Leaf
进行BD镜像方式（附加GRE包头），将此GRE数据传

给DC-GW，并由DC-GW丢弃，不对DC-GW性能造成

损失。通过在 Spine和DC-GW间上行分光可以采集

图4 VNF流量的集中绕行方式及建议采集点
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表1 软采硬采对比表

项目

公立性

维护复杂度

部署难度

兼容性

接口解密

投资

厂家支持情况

硬采

DPI作为三方厂家与设备独立，数据分析公立性好，评价客观

DPI软件版本升级更灵活，应用驱动的字段更新、协议解析及版本
发布更快

部署复杂，采集接口多，关联逻辑复杂，需要分光流量镜像操作

支持第三方厂商部署，商务竞争效益明显。跨厂商组网时，采集
方式和准确性无影响

需要多接口关联解码，技术难度较高，无法达到100%解密

本次DPI拟将汇聚分流、转发网关、DPI解析机进行解耦，可有效
降低投资

行业较成熟，各厂家已初步支持全解耦

软采

DPI与大网设备由一家做，难以规避既是运动员又是裁判员
的定位

DPI升级需要对大网设备进行同步升级，存在一定的风险

部署简单，同主设备同步部署；但通过控制面 xDR关联用户
面原始码流方案还待验证

仅能由设备原厂提供，商务优势不足。多厂商混合组网时，
软采跨厂商协同难度大

自有接口，能完全解密

投资须在大网中进行包含，预计增加核心网 50%~70%设备，
但较硬采投资更省

部分厂家有初步解决方案，产品上需要定制开发。其他公司
需要商务洽谈解决方案

图3 中国联通5GC核心网网络组网示意图
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DC内和出DC的流量，通过下行分光可以采集到入DC
的流量，这样就可以完成全量的信令采集。此方法可

只在 Spine和DC-GW进行分光，一般常为 4×100G，故
一个大区只需一台汇聚分流设备即可完成全量控制

面信令采集。

本方案不占用DC的网络设备端口，和DC没有直

接的连接，汇聚分流器的故障对DC没有影响。维护

界面、故障定位界面清晰，后期的 DC扩容也不需要

DPI侧新增汇聚分流器等设备，且上述所需技术，目前

主流大网设备厂家均已支持，是目前中国联通 5G组网

中信令采集的最优解决方案。

特别说明：在现网实践中，目前多家通信设备厂

商只支持对入 Leaf方向进行镜像，无法支持出 Leaf方
向进行镜像，故采用了上述方式进行采集。

4 结束语

本文通过对 5G网络的关键技术重温，对软硬采方

式、采集点进行阐述和对比，给出了当前基于 SA组网

模式下 5GC的信令采集的实现思路，并在中国联通现

网中进行了理论论证，即将在现网中进行部署。相信

在不久的将来，随着中国联通 5G网络的不断扩大，信

令数据也将伴随着 5G的步伐共同前进，为未来大数据

事业贡献更多的力量。
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图5 流量经Leaf绕行及采集方式
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