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5G和MEC在工业互联网中的
应用探讨Discussion on Application of 5G and MEC

in Industrial Internet

摘 要：
工业互联网已成为中国经济发展的重要战略之一，在工业化和互联网化两化融

合的过程中存在诸多难题，需要5G和MEC等CT新技术贯通工业OT域和 IT

域。为了探讨5G和MEC在工业组网、支撑工业系统方面的价值，首先分析了

工业领域存在的问题及对新技术的需求，接着提出了5G和MEC在工业内外网

组网架构中的应用方案，并对工业边缘云架构、典型应用场景等进行了讨论。

结合5G+MEC在工厂中的应用案例和相关的技术测试指标验证，最后得出了

“5G+MEC+行业智能化应用”模式将为行业和企业发展带来真正价值的结论。

Abstract：
Industrial Internet has become one of the important strategies of China's economic development. There are many difficulties in

the process of fusion of industrialization and Internetization. CT technologies such as 5G and MEC are required to penetrate the

industrial OT and IT domains. In order to discuss the value of 5G and MEC in industrial networking and supporting industrial

systems，the problems in the industrial field and the demand for new technologies are analyzed firstly，and then the application

solutions of 5G and MEC in the internal and external network networking architecture are proposed. The industrial edge cloud

architecture and typical application scenarios are discussed. Combined with the application case of 5G + MEC in the factory and

the verification of related technical test indicators，it is finally concluded that the "5G + MEC + industry intelligent application"

model will bring real value to the development of the industry and enterprises.
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1 工业对新技术的需求

1.1 工业存在的问题分析

中国的工业规模位居世界前列，门类齐全、体系

完整，在支撑中国经济社会发展方面发挥着重要作

用。但中国仍处于工业化进程中，制造业与先进国家

相比还有较大差距，特别是在企业的信息化、智能化

方面仍处于起步阶段，整体发展水平不高，制约了工

业企业的发展。

传统的工业企业在生产制造、组网和企业信息化

等方面存在诸多问题，各工业应用系统之间数据无法

互通，形成“信息孤岛”，主要表现在以下几个方面。

a）企业多采用工业以太网和现场总线进行组网，

传统 IP网络传输采用尽力而为的机制，存在丢包、时

延、抖动等问题，无法满足对时延敏感性应用的需求。

b）工业现场总线传输速率较低、协议繁多，各厂

家之间不能互通，影响企业对终端数据的统一采集、管

理和建模。

c）部分工厂采用Wi-Fi、ZigBee等无线接入技术，

但存在速率、稳定性、时延、连续性、安全隐患等问题。

d）随着工业企业信息化、智能化的发展，柔性生

产、工业机器人、AGV、远程操控等应用的越来越广泛，
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对移动终端的接入需求也越来越多。

e）工业企业对生产过程中产生的业务数据有安

全私密性要求，希望业务数据不出园区。

f）OT与 IT域既有隔离又有互通需求，安全性无

法全面保障。

1.2 对5G等新技术的需求

随着 5G在中国规模商用的推进、5G新基建的提

出，5G已经成为了中国数字经济转型的关键基础设施

之一。5G的大带宽、低时延、海量连接的特性可以满

足工业场景下高速率数据采集、远程控制、数据传输的

稳定可靠性、业务连续性等需求。5G对工业的赋能正

推动着工业企业由“制造”向“智造”发展，为工业企业

的提质升级、高水平发展注入了强大动力。

新一代信息通信技术与制造业的融合逐渐从理念

普及走向应用推广，制造业智能化、柔性化、服务化、高

端化转型发展趋势愈发明显，对高性能、具有灵活组网

能力的无线网络需求日益迫切。在工业互联网体系架

构中，网络、平台和安全是 3个关键要素，其中网络是

工业互联网的基础，平台是体系的核心，安全是重要保

障，而边缘计算MEC既是 5G网络的锚点，又是工业边

缘应用的承载者，在整个工业互联网体系架构中起到

不可替代的重要作用。

边缘计算MEC的出现，成为了助力 5G网络数字

化转型和差异化创新应用服务的强力助推技术，MEC
平台是网络与业务融合的桥梁，是应对 5G大带宽、低

时延、本地化垂直行业应用的关键。制造型企业更容

易成为边缘计算技术发展的受益者。在工厂内部，很

多生产任务都需要利用 IT系统对生产过程进行全程

监测，以便及时发现问题，降低次品率，在规定时间内

完成产品交付。引入边缘计算后，工厂可以通过在流

水线中部署的边缘设备收集和分析数据，实现对生产

过程的全程监测，大幅度缩短时延，促进工厂提质增

效。

在中国排名前十的边缘计算应用场景中，两项来

自制造领域，即现场工业机器人和柔性制造。工业互

联网中边缘计算可以应用在多个场景，而不同的场景

对计算能力需求不同，包括流式数据分析，数据挖掘，

智能计算和实时控制等。MEC和 5G的融合为工业智

能化改造提供了充分的想象空间，MEC可以实现对工

业业务数据的本地分流卸载、对业务的近端处理，在满

足企业数据不出园区的安全隐私性需求的同时，也进

一步降低了业务时延，提升了诸如远程控制、远程协作

等业务的体验。MEC结合工业 PaaS能力或 SaaS应用

可以打造面向工业领域的工业边缘云平台，通过工业

边缘云平台的部署可快速为工业企业提供更多工业边

缘应用，同时平台通用工业能力的共享可以降低企业

的信息化改造成本，加速中国工业的互联网化转型发

展。

在工业互联网标准体系架构中，边缘计算主要关

注边缘设备、边缘智能、能力开放等领域，通过和其他

技术如标识解析、平台与数据、工业APP等的协作，共

同为工业互联网的持续快速发展提供助力。

2 5G+MEC在工业的应用探讨

2.1 网络架构

基于 5G的智慧工厂信息化基础设施一般包括OT
域、IT域、CT域。而CT域作为连接 IT域和OT域的纽

带和桥梁，为工厂的智能化运转，提供网络承载和业务

质量保障，因此CT域的网络性能直接决定了工厂智能

化水平的高低。

OT域设备通常包括：现场总线、工业以太网、工业

无线等通信方式，通过 PLC、RTU、DCS、工业边缘网关

等设备采集、控制、监测生产过程。

IT域设备通常包括：MES系统、CRM系统、ERP系
统、预测性维护系统、OA系统、WMS系统、远程控制系

统等。

CT域设备通常包括：移动通信核心网（如 5GC）、

边缘计算MEC（含UPF或分流模块）、基站、工业 CPE
等。

工业企业网络一般由工业内网和工业外网组成，

需要探索5G、IPv6、TSN、工业PON、工业SDN、NB-IoT、
边缘计算、无线专网等新技术在工业互联网中应用的

成熟模式，推动工业企业内网的 IT化、扁平化、柔性

化，打通信息孤岛，促进企业数字化转型。传统的工业

内网一般由工业以太网、现场总线、工业Wi-Fi、Zig⁃
Bee、普通以太网等组成，传统的工业外网一般由专线、

互联网等组成。而随着 5G、SDN、物联网、边缘计算、

AI等新技术在工业领域应用越来越多，工业企业应用

的组网技术、组网结构也发生了重大变化。

在工业企业内网组网方面，通过 5G宏站和室内分

布基站对工业园区和工厂车间内部进行无线信号覆

盖，逐步替代Wi-Fi、工业以太网和现场总线满足工业

终端的接入。传统的工业终端不具备 5G通信能力，终

端改造成本也比较高，可以通过工业CPE和工业融合
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网关接入 5G网络。对于工厂内有移动性诉求的终端，

如AGV、天车、叉车等设备可以优先考虑采用 5G进行

接入，其他基本固定不动的设备可以后期进行 5G接入

改造。

在工业企业外网组网方面，传统的互联网无法满

足工业业务数据、管理数据传输的质量和安全性，而传

统的专线受制于网络技术因素，开通周期较长、价格昂

贵、带宽相对固定，无法满足工业智能化过程中业务灵

活部署和调度、多云之间协同、多厂区间互联互通、各

地办事机构随时便捷接入等需求。SDN和软件定义广

域网（SD-WAN）技术实现了承载网络的集中控制和统

一调度，可以为工业企业快速开通带宽灵活、个性化、

低成本的外部业务承载网络。在工业领域的云边协同

方面，为了对现场多源、异构数据归一化处理，同时兼

顾计算和网络资源以及数据传输的有效性等，需要形

成云端和边缘计算资源的合理和优化配置。工业企业

内外网的组网架构如图1所示。

2.2 平台架构

MEC工业边缘云平台可以采用软硬件解耦的 3层
云计算架构，底层为 IaaS层，由服务器、交换机、防火

墙、FPGA卡、GPU卡等硬件资源和虚拟化层组成；中

间是工业PaaS层，由数据清洗、工业协议解析库、时序

数据库等工业原子能力组成；上层是工业 SaaS层，由

机器视觉、AR远程协助、预测性维护、WMS智慧仓储

系统等各种工业应用组成。

随着 5G技术的进一步推动，多元化的应用将促进

边缘计算的快速迭代升级，传统数据中心会越来越向

边缘侧延伸，边缘侧承担的计算任务也将持续增加，同

时与通用服务器相比，边缘计算服务器可面向 5G和边

缘计算特定场景进行个性化、差异化定制，能耗更低、

温度适应性更宽、运营维护管理更方便。工业边缘计

算平台可以在通用的边缘计算平台基础上进行功能增

强，以更加适应工业生产环境和工业企业生产管理的

需要。对于硬件设备，可以采用一体化机柜，使之具备

更好的散热、防尘、抗震、防电磁等功能，而服务器和交

换机等设备可以采用宽温、电源冗余配置等手段增强

设备的工业环境适应能力。对于软件系统，除需要具

备通用的平台能力外，还需要根据工业行业的特点进

行针对性的能力部署和应用开发，如工业协议解析能

力、预测性维护系统等。

从 3GPP和 ETSI对边缘计算的架构设计看，边缘

计算平台是一个 IT和 CT融合的平台，应当具备编解

码、渲染、AI推理、机器视觉、图像识别等 IT能力，同时

也应具备分流能力、分流策略制定下发能力、RNIS（可

以提供小区 ID、用户位置、小区负载和吞吐量等信

息）、QoS、LBS等CT能力。MEC的计算能力和存储能

力可为以下 5个方面提供服务：业务的汇聚及分发、设

备消息的分析、基于上述分析结果的决策逻辑、数据库

图1 工业企业内外网组网架构
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登录、对于终端设备的远程控制和接入控制。因此基

于MEC平台还可以为工业物联网设备的接入、全连接

工厂的打造提供基础能力。

平台应采用开放式架构，通过标准的API网关对

外开放平台的各种能力。平台的 IT增值服务和CT增
值服务可以通过平台的 API网关实现注册、上线、鉴

权、发布、流控、下线和计量等生命周期管理。平台能

力的对外开放将大大降低工业应用的开发难度、开发

成本、应用的上线周期，增强了应用间的协同性，推动

了工业应用开发生态的建立。

在该系统架构中，机器人、PLC、天车等工业终端

通过 5G模组或CPE等接入至 5G基站，边缘计算平台

的分流模块（DP分流或UPF分流）在提前配置好的分

流规则控制下把工业企业相关的业务数据本地分流至

平台对应的模块（如数据清洗模块）或系统（如远程控

制系统），平台模块或系统对数据进行处理后上传至数

据中心或生成对终端的控制指令下发至终端，从而实

现云边协同（中心云和边缘云）和对业务的近端实时处

理。在 5G SA组网架构下，MEC支持的分流方式主要

包 括 ULCL、LADN、IPv6 Multi - homing，其 中 IPv6
Multi-homing方式需要终端支持，目前还不具备商用

条件，在工业组网中主要采用ULCL和LADN的分流方

式。

2.3 典型应用场景

5G+MEC和工业融合催生了诸多工业互联网的典

型应用场景，如预测性维护、AR远程协助、远程驾驶、

远程控制、机器视觉质检等。上述典型应用场景对大

带宽、低时延、高可靠性和数据的安全隐私性有较高的

要求。下面选取几个工业领域常用的且对5G+MEC有

较高依赖性的典型场景进行描述。

机器视觉：通过 4K、8K等高清摄像头、工业相机

采集生产线上产品的图像信息，通过 5G的高上行带宽

进行图像信息的传送，结合MEC平台保障业务路径最

短。MEC平台部署的机器视觉AI算法对图像进行处

理、分析和理解，以识别各种场景下的目标和对象，实

时检测生产线上产品的质量，包括外观缺陷检测、尺寸

检测、图案检测等，以达到对产品质量检测的高精度、

实时性、高效率的目的，可以最大程度替代人工质检，

降低企业成本，提升质检的效率和效果。

AR远程协助：基于AR技术可以进行AR远程协

助、远程维修、远程指导等，以支持员工学习、培训、交

流，提供操作示范、导引，提醒生产过程注意事项及操

作细节；将工人看到的场景直接传递给工艺人员，工艺

人员通过视频、语音、标记等交互手段对工人进行直观

指导。MEC平台通过提供转码、渲染、三维重建、物体

识别、AR内容管理等能力为AR远程协助提供业务的

近端实时处理和低时延保障。

远程驾驶：越来越多的工业场景会用到远程驾驶，

如钢铁厂的天车远程驾驶、地下矿井的采掘车远程驾

驶等。通常企业在中央控制室设置远程驾驶装备（监

控屏和控制设备），通过远程驾驶装备远程操控前端设

备。该场景需要精准控制生产作业设备，对业务时延

有较高要求（通常小于 20 ms），通过 5G接入和MEC的

本地分流可以实现远程驾驶的业务保障。

3 5G+MEC在XX工厂的应用

XX工厂为我国著名的汽车生产厂商，总装生产车

间电机数量众多，电机作为生产线的动力心脏，如果出

现故障将直接影响到生产线正常的生产运行，为企业

带来不可估量的损失。目前对电机采用人工点检或维

修点检的方式，无法实时了解设备的运行情况以及掌

握设备运行的历史数据。因此，需要通过在电机上安

装传感器来实时采集电机的运行数据，并通过 5G网络

进行回传。

基于 5G+MEC为该工厂构建一张 5G虚拟专网，并

在MEC平台上部署一套预测性维护系统，以实现如下

功能。

a）通过边缘计算平台对传感器数据进行预处理，

处理后的数据上传至企业中心云，以防止无效数据过

大。

b）工厂的生产数据涉及企业的商业机密，数据流

量通过MEC进行本地卸载，保障企业数据的安全私密

性。

c）部分数据需要进行实时采集、判断，通过MEC
的近端处理可以降低数据采集和判断的时延。

“5G+MEC+预测性维护系统”的部署模式实现了

IT（预测性维护系统）、CT（5G和MEC）和OT（电机数据

采集）的充分融合。前端传感器采集电机运行数据，通

过 CPE接入至 5G基站，再送至MEC平台的预测性维

护系统，实现对车间生产设备运行状态的实时监控和

可视化，基于采集的历史数据对AI算法进行训练，根

据采集的实时数据对设备故障进行预测、智能排定检

修计划、对故障进行精准定位、制定备品备件计划等，

避免重大故障带来的安全风险。
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4 相关指标验证

对云 VR、AR远程维修、AGV等业务在固网到公

有云、5G到公有云、4G到公有云、5G+MEC等不同的组

网环境下进行对比测试，取多组数据的平均值。

云VR测试结果如表 1所示。AR远程维修测试结

果如表2所示。AGV测试结果如表3所示。

从上述业务的测试结果可知，5G+MEC在业务带

宽、时延等方面和其他网络组合方式相比具有无可比

拟的优势，因此在工业企业的互联网化进程中，5G+
MEC将为企业提供巨大的助力，协助工业企业各种智

能化场景的业务体验保障。

5 结束语

目前，在工业领域一些特定的场景无法做到质量

的保证，这就需要在 IP网络的基础上应用一些“确定

性”的技术，在时延、抖动、带宽等方面满足特定场景

的需要。因此未来 5G+MEC需要结合 TSN、DetNet等
技术为工业生产提供更高质量、确定性更强的网络。

可以预见，在未来“5G+MEC+行业智能化应用”的

新技术、新网络模式将在千行百业落地生根，融入到

行业和企业的发展过程中，为企业带来真正价值的提

升。而随着 5G+边缘计算与 5G LAN、5G+TSN等新技

术在工业领域的融合应用，工业互联网化、智能化也

必将继续朝着纵深方向发展，推动中国实体经济的高

质量、高水平发展。
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测试指标

上行时延/ms
下行时延/ms

固网→公有云

37.7
4 620.5

5G→公有云

25.9
2 040.5

5G+MEC
8.3
8.6

测试指标

平均带宽/（kbit/s）
平均时延/ms

4G→公有云

723
643

5G→公有云

1 590
127

5G+MEC
9 500
40

平均用时

取消任务速度/ms
生成任务单响应速度/ms

5G→公有云

132.9
110.8

5G+MEC
41.4
24.9

表3 AGV测试结果

表2 AR远程维修测试结果

表1 云VR测试结果
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