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0 引言

5G SA组网架构标准的冻结与工业和信息化部向

中国联通、中国电信、中国移动、中国广电发放5G商用

牌照，标志着我国5G移动通信网络的商用正式拉开序

幕。5G核心网采用服务化架构（SBA）设计，以软件服

务重构核心网，实现了核心网的软件化、灵活化、开放

化和智能化，同时有助于网络服务和网络架构向云化

演进。

与此同时，中共中央政治局常务委员会在 2020年
3月 4日召开的会议中，明确指出要加快 5G网络、数据

中心等新型基础设施建设进度，发力于科技端的基础

设施建设。通信云是数据中心在通信行业的具体应

用，对通信技术的发展发挥着至关重要的作用。随着

互联网新业务的不断涌现，SDN、NFV等技术的不断发

展，欧美电信运营商和中国三大运营商都先后提出了

网络云化的计划，运营商的网络转型势在必行。

作为全面支撑 4G/5G核心网、城域网等网络云化

部署，满足创新型业务平台、管理平台部署需求的基

础设施，通信云的快速灵活部署对运营商尤为重要。

面向5G的通信云部署方案
Communication Cloud Deployment Scheme Oriented 5G

关键词：

5G核心网；通信云；数据中心组网

doi：10.12045/j.issn.1007-3043.2020.09.014
文章编号：1007-3043（2020）09-0070-05

中图分类号：TN915

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：

作为承载网络云化、业务平台以及新一代5G网络部署的基础设施，通信云助力

电信运营商网络升级转型。但由于业务多样性，虚拟化的通信网元部署复杂，

通信云仍是当前建设的重点和难点。分析了运营商各类业务对云平台的需求，

综合云平台的兼容性、网络的需求、可靠性等因素对其进行了分类，最后提出了

通信云的部署方案和网络架构。目前该方案已在中国联通规模商用。

Abstract：
As the infrastructure of carrying the clouding network，business platform and new generation 5G network，telecom cloud helps

operators upgrade and transform their networks. However，due to the diversity of services and the complex deployment of vir-

tualized network elements，communication cloud is still the focus and difficulty in construction currently. It analyzes the re-

quirements of various services of operators for cloud platform，classifies them based on the compatibility，network require-

ments and reliability，and then proposes the deployment scheme and network architecture of telecom cloud. The scheme has

been commercialized in China Unicom.
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鉴于业务种类多样、虚拟化的通信网元部署复杂，可

靠性要求高，通信云依然是当前建设的难点所在。本

文将从运营商的业务分类入手，对通信云的部署方案

和网络架构进行分析。

1 通信云的分类

传统的电信设备以专用的硬件为主，在专有平台

架构下，各硬件设备彼此独立，导致网络扩展性较差，

难以满足业务快速发展的需求。近年来，软件化、云

化部署的产品逐步商用，国内运营商分别进行了业务

系统的云化，并将云化范围从平台类应用扩展到通信

网元，如虚拟客户端设备（vCPE）、虚拟 IP多媒体系统

（vIMS）、虚拟演进分组核心（vEPC）。通信云根据应用

场景和承载业务不同可以划分为CT云和网络 IT云。

a）CT云侧重于网络功能的虚拟化，旨在建设云

化的新型电信网络服务环境，为打造高效、弹性、按需

服务的业务网络夯实基础。

b）IT云是针对运营商内部的应用系统的云化，如

创新平台、管理平台等系统的云化，支撑内部应用的

快速部署及灵活扩展。

CT云与上层应用结合紧密，对时延、I/O及可靠性

等要求极高，主要使用各通信设备厂商基于ETSI标准

架构进行定制化开发的云平台。IT云承载主机型业

务，目前已基本实现与上层应用的解构，基于开源技

术，可以使用自主研发的或者第三方的云平台。此

外，由于承载业务的类型不同，CT云和 IT云在流量模

型、兼容性、故障收敛、可靠性等方面需求不同，如表 1
所示。特别是CT云承载了路由型VNF，需要对外建立

路由邻居、BFD会话，收发路由等，因此其对组网提出

了更高的要求。

2 通信云的网络架构

2.1 通信云资源池的建设原则

通信云遵循“区域+本地”2级架构布局，全面支撑

核心网、城域网等网络云化部署，满足OSS、创新型业

务平台集约化部署资源需求，推进网络云化转型和能

力开放，实现网络敏捷部署和弹性扩缩容，加快业务

上线速度，降低TCO。具体建设原则如下：

a）统筹规划：中国联通集团对通信云资源池进行

整体规划，统一布局、统一组网方案、统一云平台技术

架构、统一云资源管理及调度。

b）集约化生产：控制类、用户数据类、管理类和业

务类网元集中部署，集中维护，发挥资源池的规模效

应，降低云化网络的运营成本。

c）确保业务体验：针对数据转发类网元，根据业

务对于时延、带宽的不同要求分层进行部署，确保用

户体验，实现数据流量的本地分流。

d）资源统一管理：通过统一云管平台建设实现全

网资源、告警、性能的集中监控，构建服务化能力，实

现资源申请、配置、发放的自动化。

针对区域级通信云，根据不同的解耦策略和云平

台部署要求，采用不同方式部署 CT资源池和网络 IT
资源池。

a）CT资源池：考虑到CT业务的复杂性和高可靠

性要求，初期为保障网络快速开通和降低业务部署风

险，云平台由主要VNF厂家提供，运营商提供硬件资

源池，支撑CT网元部署。

b）网络 IT资源池：云平台和上层业务系统独立，

统一部署云平台，主要以虚拟机的形式提供云资源，

满足云化系统的部署要求。

通信云采用软硬解耦（CT云）/三层解耦（IT云）的

部署方案，由于硬件设备和软件分开招标，存在云平

台VIM与网络设备的 SDN控制器异厂家对接的场景，

目前仍处于开发测试阶段。因此在初期资源池建设

时，建议采用传统二层VLAN组网方案。对于云平台

与硬件设备同厂家的场景，可根据业务和运维的需求

启用SDN控制器。

此外，目前承载以 5GC、vIMS业务为主的CT云对

外连接 IP B网，没有连接互联网的需求，因此建议部

署以防火墙为主的安全设备，其他设备按需部署。对

表1 通信云的组网需求

对比项

业务类
型

流量模
型

流量大
小

故障收
敛时间

可靠性
要求

IT云
业务特

征

主机型
业务

南北向
为主

较小

分钟级

较高

CT云
业务特征

路由型VNF

东西向为主

控制面网元流
量小；转发面网

元流量大

百毫秒~秒级

极高

组网需求

路由协议，DC网络需要与路由型
VNF网元对接路由协议，如DC-GW
需要与核心网网元对接 BGP路由，
引入手机用户路由

分布式路由转发，避免DC内流量迂
回，降低DC-GW负荷和转发延迟

高性能转发面，需要考虑兼容VM、
SR-IOV等多种虚机接入方式

故障快速收敛，DC-GW与路由型
VNF网元需要运行 BFD，以完成故
障的的快速检测及业务的快速收敛

电信级高可靠（5个 9）：底层网络冗
余、VNF自愈、跨DC容灾
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于 IT资源池，建议将有连接互联网需求的平台类业务

集中部署在全国 2个DC，根据安全等级保护要求，部

署防火墙、入侵防御、WAF、防病毒网关、SSL VPN等安

全设备；其他 IT资源池部署以防火墙为主的安全设

备，以提升投资效益。

2.2 CT资源池组网方案

按照层次和架构设计，CT资源池自下而上分为接

入层、核心层、出口层3层，各层部署以下设备。

a）接入层：部署 Leaf交换机，负责接入各类服务

器和存储设备。

b）核心层：部署 Spine核心交换机，负责汇聚网络

内的所有业务接入层交换设备，保证业务网络内接入

层交换设备之间的高速交换，向上与出口路由设备进

行互联。

c）出口层：部署高性能路由器作为DC出口网关，

负责与外部网络的连通，保证DC内部网络高速访问

外部网络，并对DC内网和外网的路由信息进行转换

和维护。

从逻辑上，根据业务类型，CT资源池又可以划分

成不同的平面。

a）管理平面：包含资源管理、网络管理、业务管

理、运营管理等管理功能，在管理节点部署MANO、
VNFM、VIM和EMS等组件，通过管理平面的网络实现

对云平台的管理。

b）业务平面：在计算节点部署各类VNF，并通过

业务平面的网络实现流量的互通，根据业务需求可以

进行HA资源的划分。

c）存储平面：存储类型的服务器/磁阵接收 VNF
请求，按需提供存储资源。

d）硬件管理平面：也称带外管理平面，PIM通过

设备的带外管理网口实现对资源池内所有设备的性

能、告警等信息的监控。

如图 1所示，CT资源池采用 Leaf-Spine-DC-GW
三层组网架构，不同平面间流量在服务器侧采用物理

端口/逻辑接口隔离，保证互不干扰。由于存储平面、

管理平面流量较小，建议端口合设，并与业务平面、硬

件管理平面的端口分开单独部署。设备间的组网细

节如下。

a）计算节点以 10GE口分别连接业务和存管

Leaf；管理节点以 10GE口连接存管 Leaf；磁阵以 10GE
口连接专用的存储Leaf。

b）存储/存管/业务Leaf交换机：下行 10GE口连接

服务器或磁阵，上行 40GE口连业务或存管 Spine，成对

Leaf之间采用40GE口互联。

c）存管/业务 Spine：下行 40GE口连接 Leaf交换

机，上行 10/100GE口连接DC-GW，成对 Spine之间采

用100GE口互联。

d）DC-GW：下行 10/100GE口连接 Spine交换机和

防火墙，上行按需使用 10/100GE与外网互联，成对

DC-GW之间采用100GE口互联。

e）防火墙：使用 100GE口连接DC-GW，成对防火

墙之间采用10GE口互联。

f）硬管 Leaf：使用GE电口连接所有设备，包括服

务器/磁阵/Leaf/Spine/DC-GW/防火墙，上行 10GE口连

接存管Spine。
CT资源池由于上层业务与云平台未解耦，同一局

址存在多种类型或多厂商的业务，需要部署多个云平

台，根据业务需求和服务器规模，可以选择共用 Spine/
DC-GW、单独部署设备 2种组网方式，如图 2和图 3所
示。

对于共用 Spine/DC-GW网络设备，不同云平台需

要进行业务隔离。

a）Spine：南向单板级隔离，北向接口级隔离，避免

流量拥塞丢包。

b）DC-GW：南向接口级隔离，北向共物理口，逻

辑子接口隔离，通过HQoS保证带宽，避免流量拥塞丢

包。

此外，多云平台使用的VLAN/VRF/IP等网络资源

图1 CT资源池组网方案
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出
口
层

核
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需要提前规划分配，避免冲突；路由策略/ACL等配置

基于接口/子接口/IP网段等最小级配置，不做全局配

置，避免多平台间相互影响；并且考虑安全问题，通过

防火墙对云平台间的流量进行隔离。

2.3 网络 IT资源池组网方案

网络 IT资源池主要承载主机型VNF的业务，不需

要与其他设备建立邻居动态学习路由，对DC出口网

关的路由性能要求不高，因此建议 DC-GW与业务

Spine合设，简化网络层次，提升投资效益。如图 4所
示，网络 IT资源池采用 Leaf-Spine 四层组网架构，业

务 Spine设备兼做 DC-GW，既作为三层网关负责 DC
内东西向流量的转发，又负责与外网的互联互通。存

管 Spine作为存储、管理平面的三层网关，负责内部的

流量转发，上行使用 10/40GE网口连接业务 Spine，实

存储设备 管理节点 计算节点

硬件管理Leaf 存储Leaf 存管Leaf 业务Leaf

DC-GW
FW

存储管理
Spine

业务
Spine

IP/B

存储设备 管理节点 计算节点

硬件管理 leaf存储Leaf 存管Leaf 业务Leaf
接
口
层

核
心
层

出
口
层

CloudOS 1 CloudOS 2

图2 CT资源池共用Spine/DC-GW的部署方案

图3 CT资源池单独组网的部署方案
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现管理平面与外部的互通，保证对资源池的远程监

管。其他组网细节与CT资源池基本一致，不再赘述。

由于网络 IT资源池使用统一云平台承载多种类

型的业务，内部使用二层 VLAN的组网方案，需要对

VLAN、私网地址和业务地址进行精细化管理，对业务

进行隔离，避免冲突，具体措施如下。

a）VLAN：对VLAN进行统一规划，1~1999作为公

共预留，当VLAN资源不足时，再根据现网实际情况进

行划分；2000~3999作为业务VLAN，按需分配给各个

业务；4000为探测 VLAN；4001~4063由 I层（含 VIM、

PIM、BMC、SDN控制器等）和PaaS使用。

b）私网 IP地址：对DC内私网 IP地址进行统一规

划，172.16.0.0—172.31.255.255划分给存储平面（存储

前端数据和存储后端数据通信以及计算节点访问存

储面数据网络）和NFVI层（NFVI各组件之间的通信地

址）使用；173.0.0.0/8划分给VNF网元内部地址使用，

各部分地址按需申请。

c）业务 IP地址：为公网地址实现VNF与外网的互

通，由各业务部门向承载网申请。

此外，为保证业务的安全，不同的业务需要VLAN/
IP进行隔离，原则上不允许流量互通，如果有业务诉

求，需要通过防火墙对流量进行严格的检测和控制。

3 总结

通信云目前已在中国联通各大区实际部署，支撑

5GC、VoLTE炫铃等业务的顺利开通，并具备敏捷部署

和灵活扩展的能力。未来将通过统一云管平台纳管

全网资源，实现全网资源集中监控，自动发放，加快业

务上线速度，节省投资成本，提升运营效率。

此外，通信云的主要问题集中在网络设备 SDN控

制器与云平台VIM异厂商对接，以及云平台与上层CT
业务的解耦，目前没有统一的接口标准，这也是后续

研究的重点工作。
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图4 网络 IT资源池组网方案
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