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1 概述

随着 5G商用步伐加快，5G网络进入实际部署及

商用阶段，网络面临的各种安全问题和隐患也越来越

被重视。一方面，用户及产业对网络的要求越来越

高，对网络的依赖性越来越强，使得网络承担了更多

的使命和责任；另一方面，运营商自身的建设投资及

运维压力较之前显著增大。如何既能保证业务体验，

又能降低成本，既能保证网络的安全可靠性，又可以

灵活部署，是当前运营商面临的重大课题之一。

5G核心网容灾技术的研究本质上是对网络运营

成本和网络服务质量的平衡把控，也是在核心网网络

虚拟化之后，对新型网络安全可靠性的探索。与此同

时，对运营商网络安全和健壮性的考量也不仅仅要求

核心网应用层网元具备相应功能流程，而是一种基于

网络整体的综合能力评估，其中可能包括对网络整体

短板的判断、对网络冲击的防御机制、对虚拟化网络

硬件层和虚拟层的容灾能力评估、对其他异常场景的

模拟和预判等。

2 容灾总体原则

2.1 特性及优势

由于 5G网络架构相对于 EPC、IMS网络，引入了

服务化架构、计算与存储分离、控制面和用户面分离。

基于这些新特性，5G容灾方案具有如下特性和优势。

a）服务化架构。服务化架构下，NF网元容灾可
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以利用NRF的注册和发现机制实现，具体如下。

（a）服务注册时包含容灾节点信息。

（b）NRF在服务发现时向消费者提供生产者列表

的同时包含容灾节点。

（c）消费者向NRF订阅生产者状态变更通知。

（d）NRF辅助通知生产者退出服务。

b）计算与存储分离。5GC核心网NF无状态设计

采用计算与存储分离的技术，NF的状态数据保存在外

部UDSF中。UDSF实现数据层容灾，将NF保存的数

据在USDF容灾节点间同步。发生容灾切换后，NF备
用节点从USDF获取数据，进行业务恢复。

c）控制与转发分离。5G是基于控制面和用户面

分离架构（CUPS），SMF的用户上下文等状态数据存储

在UDSF中，由UDSF对数据进行备份处理。在某 SMF
故障后，由其备份 SMF从UDSF获取上下文状态数据

并继续处理业务。

2.2 网元类型与容灾关系

同种类型网元的容灾方式也有一定相似性，如：

互联互通：NRF、NEF、NSSF，考虑 1+1主备或者负

荷分担容灾方式。

接入管理：AMF、PCF、SMF、AUSF，建议组 POOL
且多DC部署。

存储类：UDM、UDR、CDB（UDSF），建议采用组

POOL或者负荷分担等方式，并要求数据实时同步。

3 主要网元容灾方式

3.1 AMF

AMF提供POOL/SET（NF SET）容灾方式。同一个

Region内，同一个Set的AMF对应一个POOL（见图1）。

正常情况下，所有话务由 POOL/SET内的所有

AMF共同承担。用户注册时，RAN按一定规则（如容

量/权重）选择AMF完成用户注册及执行后续业务流

程。

AMF进入工作状态后，主动向NRF进行注册（通

过Nnrf_NFManagement_NFRegister携带GUAMI List以
及各GUAMI对应的备份AMF），并根据配置周期定时

发送与 NRF之间的心跳消息（通过 Nnrf_NFManage⁃
ment_NFUpdate）。NRF通过此心跳消息检测以及维

护AMF的工作状态。当一定时间未接收心跳消息后，

NRF将此AMF状态设置为不可用，并向订阅了此AMF
状态的CP NF发送AMF状态通知消息，其他CP NF由
此获知AMF故障，并触发后续故障处理相关流程。

当任何AMF故障宕机时，其新话务由 POOL/SET
内其他AMF共同分担。

当任何 AMF故障宕机时，其原承担话务由 NG-
RAN或CP NF选择其备份AMF接管继续处理；备份关

系以GUAMI为粒度体现，根据配置，其原承担话务可

以由多个备份AMF（按GUAMI区分）共同接管并分担

处理。

AMF的用户上下文等状态数据存储在UDSF中，

由UDSF对数据进行备份处理。在某AMF故障后，由

其备份AMF从UDSF获取上下文状态数据并继续处理

业务。

3.2 SMF

SMF提供 POOL/SET（NF SET）容灾方式。一组

SMF组成一个 POOL/SET，为一个业务区域或一组业

务区域的用户提供服务（见图2）。

正常情况下，所有话务由 POOL/SET内的所有

SMF共同承担。AMF按一定规则（如 SMF的容量权

重，运行负荷）分担选择SMF执行业务流程。

SMF进入工作状态后，主动向NRF进行注册（通

过Nnrf_NFManagement_NFRegister），并根据配置周期
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定时发送与NRF之间的心跳消息（通过Nnrf_NFMan⁃
agement_NFUpdate）。NRF通过此心跳消息检测以及

维护 SMF的工作状态。当一定时间未接收心跳消息

后，NRF将此 SMF状态置为不可用，并向订阅了此

SMF状态的 CP NF发送 SMF状态通知消息，其他 CP
NF由此获知 SMF故障，并触发后续故障处理相关流

程。

当任何 SMF故障宕机时，其新话务由 POOL/SET
内其他SMF共同分担。

当任何 SMF故障宕机时，其原承担的会话，可通

过会话迁移的方式由其备份 SMF继续处理。其他NF
如AMF、PCF等选择其备份SMF继续处理会话。

SMF的用户上下文等状态数据存储在UDSF中，

由UDSF对数据进行备份处理。在某 SMF故障后，由

其备份 SMF从UDSF获取上下文状态数据并继续处理

业务。

3.3 UPF

UPF提供 POOL容灾方式。一组 UPF组成一个

POOL，由 SMF进行管理，负责一个或一组业务区域

（见图3）。

正常情况下，所有话务由 POOL内所有UPF共同

承担。SMF按一定规则分担选择UPF执行业务流程。

正常工作状态，SMF通过 PFCP接口的状态检测

消息Heartbeat Request/Heartbeat Response进行UPF状
态的检测与维护，当一定时间未正常接收到心跳响应

后，SMF将此UPF状态置为故障，同时根据配置启动

UPF的故障处理流程。

当任何UPF故障宕机时，由 SMF选择UPF POOL
内其他的UPF执行会话流程。

3.4 NRF

NRF提供1+1互备容灾方式（见图4）。

在正常情况下，所有话务由 2个 NRF共同承担。

对端 NF（例如 AMF、SMF）优选本地 NRF执行相关业

务流程；只有当此NRF故障宕机时，对端NF会将业务

发送给另一个NRF进行处理。

2台互为备份的NRF设备之间支持数据实时自动

同步，接收到NF数据的NRF在完成本设备数据更新

后，主动将更新数据同步到另一台NRF，确保 2台设备

的数据完全一致。

3.5 UDM

UDM容灾采用组 POOL的方式，此时业务查询可

采用负荷分担方式。UDM用户数据保存在UDR中，

要求UDR节点间数据同步可靠性高（见图5）。

正常情况下，所有话务由 POOL内的所有UDM共

同承担。用户请求时，消费者NF按一定规则分担选

择UDM完成用户鉴权及执行后续业务流程。

UDM进入工作状态后，主动向NRF进行注册（通

过 Nnrf_NFManagement_NFRegister 携 带 UDM Group
ID。UDM Group ID用于索引可支持相同 SUPI集合的

一组UDM），并根据配置周期定时发送与NRF之间的

心 跳 消 息（通 过 Nnrf_NFManagement_NFUpdate）。

NRF通过此心跳消息检测以及维护UDM的工作状态。

当一定时间未接收心跳后，NRF将此UDM状态置为不

可用，并向订阅了此UDM状态的 CP NF发送UDM状

图3 UPF容灾

图4 NRF容灾

图5 UDM容灾
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态通知消息，其他 CP NF由此获知UDM故障，并触发

后续故障处理相关流程。

当任何UDM故障宕机时，其新话务由 POOL内其

他UDM共同分担。

当任何UDM故障宕机时，其原承担话务由CP NF
选择其备份UDM接管继续处理。其原承担话务可以

由多个备份UDM共同接管并分担处理。

4 容灾部署方案

4.1 容灾目标架构

如图 6所示，5G网络采用分层部署的架构，划分

区域DC、本地DC和边缘DC，基于 5G网元特性及业务

需求将5GC、RAN部署在各个DC中。

区域DC出于容灾考虑，DC站点间根据不同网元

的特性，利用POOL组网、1+1负荷分担、1+1主备等NF
级容灾机制保证业务组网可靠性，当一个数据中心发

生故障后，通过VNF内软件模块的迁移来实现在异地

的业务恢复；边缘DC主要用于 uRLLC业务的U面接

入，以做到流量本地转发，达到时延最短。由于边缘

DC承载的是 uRLLC业务，对时延要求高，统一考虑站

内容灾方式；本地DC用于接入各地（市）的业务流，利

用现有网络资源（如地（市）Internet出口、CDN等），将

媒体面接入网元UPF部署在本地DC，减少控制面的业

务时延；DC内则考虑通用硬件/虚拟化层池组化，利用

VNF池化/N+M备份实现类似板卡级备份。

4.2 部署策略及建议

a）部署方案。大区DC采用双DC节点建设，保证

容灾和可靠性；5GC商用建设时采用融合版本，兼容

2G/3G/4G/5G接入，业务开通大区集中；平滑迁移用户

数据至大区DC融合UDM/UDR，保证数据安全可靠。

b）部署时间点。核心网容灾产品成熟时间点同

SA架构，容灾主要在部署层面实施，部分容灾流程需

进一步验证。

c）引入建议。运营商在 5G部署阶段应紧密结合

部署策略，按省部署及大区部署等方式分别给出容灾

策略。部署应考虑NFV架构及通信云建设方式以及

容灾方案，减少对核心网的影响和投资。

5 总结及思考

SA架构容灾与网络部署架构密切相关，不同组网

不同网元有不同容灾方案。国际标准对网元容灾方

案及实现流程不做详细规定，各个厂家实现方式、机

制及流程有较多不同，这就给运营商部署带来很大影

响及风险。如何既能够满足 5G核心网商用部署要求

及策略，又能满足各种异厂家组合场景下的现网环境

容灾备份，是网络部署中极难解决的问题之一。

另一方面，5G网络架构引入了服务化架构、计算

与存储分离、控制面和用户面分离，需要综合考虑并

利用新技术实施容灾，而不仅仅依靠某一层网络或者

某一种技术，充分利用技术的发展带来的安全性和可

靠性，而不是被更加复杂的网络所束缚。

总之，5G核心网容灾技术面临的问题和困难比想

象的要大的多，在后续网络部署及运营阶段还会遇到

各种问题，需要持续关注。
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