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基于机器学习方法
的设备监控指标预测

Device Monitor Prediction Based
on Machine Learning Methods

摘 要：
主要介绍了基于机器学习方法的设备监控指标的模型设计与实现。基于时间

序列算法，从生产实际出发，在不同应用场景下对不同厂商，甚至是同一厂商内

不同设备，不同版本，设计和构建了“冷启动”的指标预测模型。使得指标的预

测“千人千面”，并同时达成数据闭环和模型更新的效果。在应用上主要用于监

控不同维度的网络业务恶化的问题。

Abstract：
It mainly introduces the model design and implementation of device monitoring value predict based on machine learning meth-

ods. Based on the time series algorithm，from the actual production，it designs and builds a "cold start" indicator prediction mod-

el for different manufacturers，even the same manufacturers in different devices，different versions under different application

scenarios，which makes the indicator's prediction diverse，and achieves the effect of data closed loop and model update at the

same time. It is mainly used to monitor the deterioration of network performance in different dimensions.
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0 前言

在通信网络中，不同设备商的设备其自身在运行

工作时，通过对设备进行如性能和可靠性等的监控会

形成一系列的指标数据，设备侧的异常是引起业务质

量恶化和业务故障的源头之一，借助人工智能，基于

这些监控数据进行指标的预测，从而在设备端提前进

行预警并采取行动预案，以降低业务的影响度。

本文将探讨从实际情况出发基于机器学习进行

设备监控指标异常预测的工作，旨在快速发现网络业

务质量恶化的问题，做到先于用户发现问题。

1 问题分析

不同于其他KPI数据，从过往设备监控数据的获

取过程中发现，引起业务质量恶化的根因有很多，设备

端的异常也仅仅是众多原因中的一条，很难确定业务

质量恶化和设备监控信息的具体数据对应关系。同时

不同场景下，设备的监控指标也会有不同的表现形式，

此外不同小区，对应着不同厂商的设备，这就使得数据

本身很复杂。

这也意味着，如果从有监督学习来设计模型的方

式的阻力会很大，并且有标签的数据量非常少，不足以
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支持有监督模型的训练学习。

2 解决方案

2.1 模型方案

在进行方案设计的过程中，必须考虑到上述的这

些实际情况。从数据的特点上来看，设备运行时的监

控指标是典型的时间序列数据。这样可以通过时间序

列算法来进行基础模型的选型。对时间序列的数据来

说，可以设置时间窗口和窗口长度，确定一个 T时间

点，使用T+0之前的数据进行训练，使用T+1及之后的

数据进行测试，同时可以调整窗口的长度N，预测未来

N的时间长度的指标数据，这样模型训练中训练集和

测试集数据的问题可以得到解决。

同时再结合场景，根据不同场景进行时间序列模

型的构建，会使得模型更具有针对性。进一步的，可以

在不同场景中继续区分不同的设备厂商甚至是同一个

厂商不同设备的类型和不同的设备版本，这样会使模

型更加聚焦。如此，“冷启动”这个模型时可以获得精

度上的保证，并对后续的数据沉淀和模型优化更新积

累质量比较高的“打标”数据。

图1示出的是模型方案。

2.2 模型构建

在设计好模型的方案后，根据模型方案，分步进行

模型的构建与实现，其中机器学习算法的选型是关键。

在同一区域的数据中，不同场景的分离可以通过

结合B域数据，O域数据来进行实现，并找到合适的场

景类别数。这方面的工作可以通过聚类算法实现。在

此次的实现中，通过对不同聚类算法的比较并进行选

择，最后使用了K-Means聚类算法进行场景的分类，

并通过聚类算法的肘分析法来确定场景分类的具体数

量。

也可以结合上述数据对厂商及设备直接进行区

分。在实际的情况中，有的厂商，其设备类型或者设备

版本对应的数据量很小，则不对该厂商做进一步区分，

而是直接建模。这样，不同厂商对应不同的厂商模型，

同时不同厂商下也会存在不同的设备模型。

而这些模型也可以根据数据的特点分别使用不同

的时间序列算法来进行实现，可以选择如下的时间序

列模型。

回归模型：把监控的指标值和时间做对应关系，通

过回归模型来做值的预测。回归模型主要包括线性回

归、逻辑回归、多项式回归、逐步回归、岭回归、套索回

归、ElasticNet回归等。在此次应用中，绝大部分网络

性能指标会随着用户行为周期性而发生变化，在多变

量预测的情况下虽然回归模型有较好的解释性，但是

无法兼顾到指标周期性变化的特征，所以具有周期性

的业务质量指标不建议用回归模型进行预测。

ARMA/ARIMA等模型：ARMA自回归滑动平均模

型是研究时间序列的重要方法，由自回归模型（简称

AR模型）与移动平均模型（简称MA模型）为基础“混

合”构成。ARIMA模型名为差分整合移动平均自回归

模型，又称整合移动平均自回归模型（移动也可称作滑

动），也是时间序列预测分析方法之一。如果设备的监

控时间序列数据是稳态的，时间序列也不会随着时间

的推移而出现非稳态的变化，那么在此场景下可使用

这类模型进行未来值的预测。

时间序列分析模型：是定量预测方法之一。它包

括一般统计分析（如自相关分析、谱分析等），统计模型

的建立与推断，以及关于时间序列的最优预测、控制与

滤波等内容。经典的统计分析都假定数据序列具有独

立性，而时间序列分析则侧重研究数据序列的互相依

赖关系。后者实际上是对离散指标的随机过程的统计

分析，所以又可看作是随机过程统计的一个组成部

分。故而，时间序列分析模型也经常用于异常检测。

基本思想：根据系统的有限长度的运行记录（观察

数据），建立能够比较精确地反映序列中所包含的动态

依存关系的数学模型，并借以对系统的未来进行预报。

基本原理：一是承认事物发展的延续性。应用过

去数据，就能推测事物的发展趋势。二是考虑到事物

发展的随机性。任何事物发展都可能受偶然因素影

响，为此要利用统计分析中加权平均法对历史数据进

图1 模型方案
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行处理。

模型结构：时间序列F（x）可以表示为 3个因素的

函数，即：

F（x）=T（x）+S（x）+R（x）
图2示出的是原始指标趋势图。

长期趋势：T（x）为趋势，长时间的、缓慢的变化（见

图3）。

周期性趋势：S（x）为季节、周期，周期性的变化（见

图4）。

随机性变化：R（x）为随机性变化，即各种原因导

致的系统变化（见图5）。

时间序列分解的方法有很多，较常用的模型有加

法模型和乘法模型。

加法模型为：F（x）=T（x）+S（x）+R（x）；乘法模型

为：F（x）=T（x）·S（x）·R（x）。

加法模型更多倾向于组成模型的各个因子是独立

的，乘法模型更多倾向于各个因子之间有影响，尤其是

周期性变化比较明显的应用。由于告警通常是多种因

素导致的，因素与因素之间基本独立，所以，理论上本

算法适合使用加法模型。但实际应用中发现，某些指

标（如流量）数值变化特别大，单独使用加法模型易受

数值范围的影响，于是对数据取对数，并加上合适的偏

移量，最终将加法模型转换为有偏置的乘法模型。

通过时序分解，可对单一指标过去 n周的数据分

解为 3个函数，其中趋势和周期是由系统决定的（稳

定），随机项是应该特别关注的，正常情况下，随机项的

范围应该处于一定合理范围内，一旦超出合理范围则

表示异常。这里假设异常服从正态分布（当因素较多、

互相独立时这种假设比较容易验证），根据正态分布密

度函数推出。图 6示出的是正态分布图。

处于 1σ之内占总体的 68.3%而处于 3σ之内则占

到整体的 99.7%，实际上关注的是 3σ之外的分布（实

际应用中通常取 3.5σ~4.5σ），这部分理论上不应该发

生，一旦发生即表示需要特别关注。所以

P（x）=T（x）+S（x）±3σ
输出为预测门限的上限和下限，以N个周期为单

位，提前预测N天的告警门限（其中N可以自定义，当

图2 原始指标趋势图

图3 分解后T（x）趋势图

图4 分解后S（x）趋势图

图5 分解后R（x）趋势图

图6 正态分布图
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前N=7）。

在对设备的监控应用中，时间序列分析模型适用

于大部分业务质量的恶化监控，其中加法模型适用于

指标波动较大的指标，如业务流量等；乘法模型适用于

指标波动较小的指标，如成功率、异常占比等。

Facebook-prophet：该算法基于时间序列分解和机

器学习拟合实现，可以设置突变点，以及对季节性和趋

势性进行预测，亦可以考虑节假日的影响，对有些场景

来说，比如在已知确定的节假日时间，重大事件活动时

间的情况下，使用该模型会更有优势。

模型结构：Prophet的本质是一个可加模型，基本

形式如下：

y（t）=g（t）+s（t）+h（t）+εt
其中 g（t）是趋势项，s（t）是周期项，h（t）是节假日

项，εt是误差项并且服从正态分布。Prophet算法使用

加性模型的好处是可以刻画时间序列的不同变化部

分：整体走势、周期性变化、节假日影响和异常点。

整体走势：Prophet里使用了 2种趋势模型：饱和增

长模型和分段线性模型。这 2种模型都包含了不同程

度的假设和一些调节光滑度的参数，并通过选择变化

点来预测趋势变化。

周期性变化：Prophet用傅里叶级数来建立周期模

型。

s ( t ) =∑
n = 1

N ( )an cos ( )2πnt
P

+ bn sin ( )2πnt
P

对N的调节起到了低通滤波的作用。

节假日影响：节假日需要用户事先指定，每一个节

假日都包含其前后的若干天。比如中国的双十一、春

节以及美国的黑五等。

异常点：拟合那些无法用模型描述的异常点。

所以，如果设备的指标数据不具有明显的周期性，

也没有很强的趋势性，那么该算法并不是首选。但大

部分业务质量指标都具有明显的周期性，而且也同样

会受到节假日的影响。故而，对于网络质量恶化的监

控来说，这个算法只需要做少许的修改就能使用网络

质量恶化的监控，而且也是落地性较强，效果较好的算

法。

LSTM：LSTM通常被称为“长短期记忆网络”，是一

种特殊的RNN，能够学习长期依赖关系，属于一种基

于时间序列的深度机器学习算法。LSTM是一种含有

LSTM区块或其他的一种类神经网络，与RNN神经元

一样，LSTM神经元在其管道中可以保持记忆，以允许

解决顺序和时间问题，而不会出现影响其性能的消失

梯度问题，也是在训练数据量较大情况下会选择的算

法。在此次课题中，出现某个厂商可以获取 1年以上

数据量的情况，使用了该算法，具有较好的性能，但当

数据量较少，在半年以下时，该算法的表现反而不如

其他模型，极端情况下甚至也不如回归模型。

图 7为该模型在某个厂商数据上的模型表现，设

置预测的窗口长度在3时，亦显示了较高的预测精度。

以上的模型需要结合实际情况以及业务的特征进

行选择，不同的业务场景、不同的数据特征、不同的数

据条件都会影响最终的算法选择。在未来，可以考虑

结合知识图谱的方式，学习算法与数据特征之间的关

系，最终实现算法的自动选择。

2.3 模型的更新

在得到“冷启动”的模型后，通过AIaaS进行模型

的部署上线，并和生产系统进行对接生产数据。同时

时间序列模型在 T时间点对 T+1时间数据的预测，在

T+1时刻到来时即可能得到验证，故而能快速地形成

模型和数据的闭环。

如此可以通过AIaaS平台定时任务或周期性地发

起对模型的重新训练和优化，进行模型的更新。达到

数据闭环和模型闭环的效果。如此在训练阶段即使准

确度较低的“冷启动”模型也能够在灰度发布后，通过

在线试运行一段时间以适配提高模型精度。

图8示出的是线上数据的闭环和模型的更新。

3 模型案例分析

3.1 小区感知监控应用案例

受用户行为因素影响，小区感知指标的波动性很

大，并且具有周期性的特征。所以，对于小区感知指标

图7 厂商设备监控指标LSTM模型性能

Train processTest process
Row data14
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恶化问题的监控，在上述算法中Prophet是最为合适的

算法。在本案例中将采用 Prophet算法对重要区域的

小区进行准实时的感知恶化的监控，以缩短问题发现

时间，保障用户感知。

例：小区 19******9，TCP时延连续恶化。小区指

标趋势如图9所示。

图 9中灰色的曲线代表预测的指标恶化阈值，红

色代表实际的指标值。其中指标恶化阈值是通过

Prophet算法计算得出的，即图 9中灰色的阴影部分是

指标正常的波动区间，一旦指标超出这个区间，那么就

是一次用户感知的恶化。在图9中看到15个小区感知

恶化的异常点，并且这 15个感知恶化的异常时间点影

响用户数均在 200人上，其中影响最大的人数为 719
人。通过快速定位的结果可以看出，这 15个小区感知

恶化问题都是因为负荷问题导致，无线上行资源受限，

最终使得小区下客户的时延恶化，影响客户感知，快速

置信度均达到了 95%以上，其中近一半的快速定位置

信度达到了 100%。快速定位亦是通过机器学习算法

得出的，在本案例中采用的是关联算法。通过关联算

法从历史数据中得出用户感知恶化与性能指标恶化的

对应关系，从而完成感知指标恶化的快速定位，完成最

终的感知恶化监控落地。

经验证，通过Prophet算法识别的感知恶化问题准

确率能达到85%。图10为实际验证的汇总结果。

3.2 全省感知监控应用案例

核心网网元感知指标亦会受到用户行为因素影

响，随着活跃用户数的周期性变化，指标也会存在一定

的周期性波动，但波动范围较小。在本案例中，采用时

间序列分析的算法实现核心网网元感知监控。

图 11所示的是某省核心网 TCP1/2步握手时延趋

势。图 11中，灰色的部分为通过时间序列分析算法得

出的动态门限，红色的部分为实际的指标趋势。明显

可以看出，红色圈出的部分实际指标值已经超过了动

态门限的阈值，即为异常的时间点。然后，通过自动的

定界，结果显示为NAT以上原因（即多个NAT异常或

NAT以上网元的异常）。在本案例中，定界采用的是

多维替代分析法。最后通过实际的人工验证证实，网

络中有 2个NAT分别有 2块板子老化导致用户 TCP时
延异常。

在本案例中，通过核心网的准实时监控，在用户大

量投诉前主动发现了问题，并通过及时地处理恢复了

正常，实际用户的投诉量与同类问题相比降低至少

60%以上，同样证实了采用时间序列的方式进行业务

质量监控，可以先于用户发现问题。

目前采用时间序列分析算法的全省级感知监控告

警准确性达90%以上。

4 总结

此次基于机器学习进行厂商设备监控指标预测的

应用。在进行方案设计的过程中，在分析了监控数据

的特点，并从实际的工作角度出发考虑到了不同应用

图9 小区指标

图10 准确率统计图
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图8 线上数据的闭环和模型的更新
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图11 TCP核心网侧动态门限

场景下不同厂商，甚至是同一厂商内不同设备、不同版

本下的情况，设计和构建了“冷启动”的指标预测模

型。不同厂商下，对应不同模型，同一厂商下对应不同

的设备模型，形成了“千人千面”的特点，上线后，可以

通过数据的沉淀继而进行模型的在线优化更新，不断

提高模型的在线服务时间。

值得注意的是“基于机器学习进行厂商设备监控

指标预测的应用”，只能帮助发现异常，在实际的应用

中还需要进行进一步的问题定界定位，才能够最终实

现应用落地，并且获得较好的效果。
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