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基于知识图谱的智能故障诊断研究
Research on Intelligent Fault Diagnosis Based on Knowledge Graph

摘 要：
介绍了一种基于知识图谱的智能故障诊断系统，通过构建电信领域知识图谱，

将电信网络领域零散的专家经验及庞大的产品、案例知识和故障数据有效关

联，并应用知识图谱推理技术，进行网络故障智能诊断，辅助解决网络运维领域

的故障问题。该系统利用知识图谱解决了故障知识与故障数据自动对接、自动

推理生成故障传播链、按图索骥查询故障传播可解释性知识等问题，经过现网

真实故障场景验证，可以极大提高故障根因定位分析全过程的处理效率。

Abstract：
A knowledge graph based intelligent fault diagnosis system is introduced. By constructing the knowledge graph of telecommu-

nication domain，the scattered expert experience and huge amount of product and case knowledge and fault data in telecom-

munication network can be effectively correlated. The reasoning technology of knowledge graph is applied to carry out intelli-

gent fault diagnosis of network，and assist to solve the fault problems in the field of network operation and maintenance. The

system uses knowledge graph to solve the problems of automatic connection between fault knowledge and fault data，auto-

matic inference to generate fault propagation chain，and query interpretable knowledge of fault propagation accordingly. The

system can greatly improve the processing efficiency of the whole process of fault root cause location analysis through the ver-

ification of real fault scenarios in the existing network.
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1 概述

电信产业一直在探索数字化、自动化和智能化，

从转型前期聚焦客户服务、产品业务层，逐步延伸到

内部管理运营层，再到网络层。早在 2011年，电信产

业就希望通过利用 SDN、NFV和云技术，提升业务和

网络敏捷性的同时，降低成本和复杂性。但从结果来

看，基于 SDN/NFV技术的网络自动化仍无法完全解决

未来各种应用大规模部署、网络新技术引入与扩张带

来的问题。如何大规模、全流程地提升效率，并持续

快速迭代地引入新技术仍然是产业共同面临的难题。

自动驾驶网络正是诞生于这一背景下，通过应用

多种智能技术，发挥融合优势驱动电信行业从数字化

迈向智能化，将对电信产业的生产方式、运营模式、思

维模式和人员技能等全方位带来深远影响。

2019年5月，电信管理论坛TMF联合英国电信、中

国移动、法国Orange、澳大利亚 Telstra、华为和爱立信

等成员，合作发布了业界第一部自动驾驶网络白皮书。

图 1提出了“单域自治、跨域协同”的 3层框架与 4
个闭环，给产业提供了运营商数字化转型的架构蓝图，

给产业各方的实践与合作提供顶层架构参考，并促进

产业高效合作。
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与此同时，该白皮书还进一步定义了自动驾驶网

络L1到L5的高阶分级标准（见图 2），为产业的逐级递

进给出了高阶参考。

L0-手工运维：系统提供辅助监控能力，所有动态

任务都需要手动执行。

L1-辅助运维：系统根据预先配置，执行某个重复

的子任务，提高执行效率。

L2-部分自动驾驶网络：系统基于AI模型，针对确

定的外部环境，系统内部分单元实现闭环运维。

L3-有条件自动驾驶网络：在L2的能力基础上，系

统能实时感知环境变化，在特定网络领域，能根据外部

环境进行自我优化和调整，实现基于意图的闭环自治。

L4-高度自动驾驶网络：在L3层的能力基础上，在

更复杂的跨多网络领域环境下分析和决策，系统面向

业务和客户体验，实现预测式或主动式的闭环自治。

L5-完全自动驾驶网络：这一层次是电信网络演

进的终极目标，具备跨多业务、多领域、全生命周期的

全场景闭环自治能力。

图1 TMF自动驾驶网络目标架构

图2 TMF自动驾驶网络5级等级定义
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自动驾驶网络的终极目标是通过数据与知识驱

动，实现网络自动、自优、自愈，敏捷使能新业务并实现

极致客户体验，实现资源和能源利用效率最高，在自

动、自优、自愈基础上，网络自我演进实现自治。

知识图谱是自动驾驶网络的关键使能技术之一，

在电信领域知识图谱该如何应用呢？

随着通信网络近些年的快速发展，网络连接数和

网络数据的迅猛增长，网络结构日益复杂，故障也越来

越多。传统故障处理模式难以满足日益增长的网络故

障，主要表现在以下3个方面。

a）传统运维依赖运维专家经验，但运维专家经验

差异大，想要准确推导出故障根因，对运维人员的要求

比较高。

b）成千上万运维人员处理大量重复性问题，运维

经验积累慢，处理效率低。

c）运维经验相关文档分散，命名不规范，不便于

运维人员查找。

由于这些问题的存在，自动化和智能化的网络故

障诊断技术得到了广大研究者的关注，并致力于降低

门槛，提高运维人员工作效率。针对这个问题，本文设

计了一种智能化的故障诊断系统，并命名为基于知识

图谱的智能故障诊断系统，融合电信领域专家经验及

文档知识，构建专属电信领域的知识图谱，利用知识图

谱的表示、推理、人机交互技术实现智能化根因推导，

构建电信网络领域故障诊断通用能力，降低运维门槛，

提高运维人员工作效率。

2 方案原理

该系统参照医生对患者的疾病诊疗过程，应用网

络知识图谱技术对网络故障进行诊断，分析、定位网络

故障根因。接下来从 3个方面进行阐述：系统原理、构

建知识图谱、应用知识图谱诊断网络故障。

2.1 系统原理

图3示出的是医生对患者疾病诊疗过程示意图。

医生基于经验，根据病人基本信息和症状，逐步分

析、检验、诊断出病因，实施治疗方案。如果基于经验

和检查信息无法确定病因或诊断不足以确诊，就需要

增加检验手段，甚至查阅相关材料（如疾病文献），来分

析病症，找到解决办法。

图 4示出的是网络故障智能化辅助诊断过程示意

图。

网络系统相比人体，可监测性、可度量性更好，可

获得的检验信息更全面，智能故障运维辅助系统就像

给机器看病的医生，根据网络基本信息和故障数据，分

析故障现场、查看故障现象与趋势、推理故障根因、提

供故障处理建议。如果基于有限的故障信息无法推断

根因，就需要增补采集故障信息，补充故障知识，甚至

查阅故障相关案例，来辅助判定分析根因，找到解决方

案。

2.2 构建知识图谱

网络故障知识图谱的构建过程如图 5所示，主要

包括4个阶段。

阶段 1，在网络故障领域专家的指导下，进行网络

领域概念建模，包括概念、概念属性、概念间的层次关

系。建模过程中需要表达网元基础信息、网络运行信

息、网络故障事件信息、故障维护知识的核心概念和关

系，输出Schema定义。

阶段 2，基于阶段 1定义的 Schema，需要结合结构

化、半结构化、非结构化的网络数据和产品文档、故障

案例文档等语料分析数据源，进行知识抽取。

阶段 3，故障知识融合阶段对前期抽取结果进行

实体对齐、类型对齐、属性对齐，建立关联关系，为了保

障知识融合的正确性，将电信领域术语表、规范作为知

识抽取的同义概念和同义关系参照标准，使得抽取结

果具备统一表示、统一理解的基础。

阶段 4，融合的知识结果按照网络领域和网络应

用场景分类组织、存储、发布，就可以形成各领域网络

故障知识库，支撑各领域网络故障诊断应用。

2.2.1 知识表示及建模

在电信领域定义“实体-属性-属性值”“概念-关
系-概念”以事件为核心的知识图谱。图谱表示技术

图3 医生对患者疾病诊疗过程示意图
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实现了对网络概念、实体、属性的表示，还可以对动态

时序数据（如通信流程、故障处理工序、故障事件组合

等领域知识）进行表示。

通过“名词+动词”的知识表示方法来描述故障事

件。如图 6所示，“SIP TCP链路拥塞”事件中，名词实

体对象为SIP TCP，动词为拥塞；“链路所属的局向部分

链路故障”导致“SIP TCP链路拥塞”形成故障事件组

合。

2.2.2 知识抽取

电信领域中包含了大量领域文献及专有术语，这

些语料大致分为结构化、半结构化和非结构化 3种类

型。结构化数据抽取比较成熟，可以根据元数据与图

谱 Schema进行数据映射直接抽取。对于半结构化和

非结构化需要根据语料内容和结构，设计相应的抽取

算法和包装器，知识抽取的整体框架如图7所示。

基于文本的“实体-关系-实体”联合抽取，目前有

2类方法：一种是使用流水线的方法（Pipelined Meth⁃
od）进行抽取：输入一个句子，首先进行命名实体识别，

然后对识别出来的实体进行组合，再进行关系分类，输

出“实体-关系-实体”三元组。流水线的方法主要存

图6 故障模式
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在以下缺点。

a）错误传播，实体识别模块的错误会影响到下面

的关系分类模块准确性。

b）没有利用抽取子任务之间存在的语义关系，如

果在图上存在Alarm-Object关系，那么可以知道Alarm
必然属于Object，后一个实体属于Object类型，流水线

的方法没法利用这样的信息。

c）产生了没必要的冗余信息，由于对识别出来的

实体进行配对，然后再进行关系分类，那些没有关系的

实体对就会带来多余信息，错误率高。

本系统应用的联合抽取算法：输入一个句子，通过

实体和关系联合抽取算法模型，直接得到“实体-关
系-实体”三元组。这种方法可以克服上面流水线方

法的缺点。

知识抽取算法模型采用预训练语言模型，使用电

信领域语料进行重训练对领域文本语句进行分布式表

示，进行非对称核化关系分类，同时抽取“实体-关系-
实体”，相对于通用预训练语言模型，抽取准确率提升

10%以上。

2.2.3 知识融合

对于从多个语料来源抽取的知识，需要进行知识

融合，以减少知识库冗余。知识融合的基础是实体对

齐，进行实体对齐、类型对齐、属性对齐，建立关联关

系，可以保障知识融合的正确性。当前通用的知识融

合技术存在如下2个痛点。

a）计算复杂度高：2个知识库，为发现所有匹配

对，需要将一个知识库中的所有实体和另一个知识库

中的所有实体逐一比对。

b）图谱表示差异大：相同实体有不同名字，相同

名字指代不同实体，实体定义的粒度不同，相同属性在

不同的知识库中有不同的判别能力，相同实体在不同

知识库中的属性数量不一致。

该系统提出了一种面向电信领域的知识融合框

架，如图 8所示，基于图谱的表示学习及实体、属性、关

系的迭代联合学习，可以自动学习到更深层次的知识

特征，减少语义漂移，提升实体对齐准确率。

2.3 应用知识图谱

基于构建好的知识库，可以支持上层应用的设计

开发。结合网络领域故障诊断场景的应用诉求，应用

系统的重点能力主要包括两大功能：知识推理和知识

查询。

2.3.1 知识推理

图9示出的是知识图谱推理框架。

现网发生故障时产生海量的故障事件信息，如异

常日志、告警等，知识推理框架从故障数据中自动分析

故障间传播规律，生成推理结果。在此过程中，领域运

维专家经验是重要的知识来源，需要充分利用、有效转

化；知识推理利用图存储中的产品知识和规则知识，按

图8 知识融合框架

图9 知识图谱推理框架
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图10 网络故障知识查询流程

策略编排自动执行；规则知识的自动学习发现也对专

家经验起到了有效补充作用，进一步提升了知识推理

框架的能力，支撑更丰富的故障场景的自动适配；利用

NLP知识自动抽取技术抽取产品文档、案例文档等不

同语料中的产品知识，用于知识查询，进一步增强了针

对故障传播关系知识查询的可解释性。

2.3.2 知识查询

在故障诊断过程中，会用到大量的机器数据、产品

文档、案例文档等知识，为了能够更好地引导用户利用

知识库进行故障诊断，需要具备便捷的查询能力。

该系统结合运维领域故障分析思路，总结出几个

关键分析步骤，逐层深入解决故障问题（见图10）。

a）看现场：当分析网络故障问题时，首先需要还

原故障现场，看网元、版本，现场是否存在高危操作，是

否有过重大升级，因为这些操作都有可能是造成故障

的根因。

b）查现象：通过上一步的现场排查，接下来就要

看故障的具体现象，主要检查是否有高危告警、异常性

能指标等故障事件产生。

c）找根因：确定重点关注的故障事件后，结合故

障现场数据和故障知识，自动推导生成故障传播链，推

导出故障的根因事件。

d）根因查询：若当前的根因事件还不足以表达故

障的真实根因，还可通过查询知识库内的相关基础知

识、案例，发现可能原因，进一步获取故障的解决方法。

3 应用示例

当前该系统已在几个关键电信领域进行了测试验

证，可针对关键业务性能指标劣化、资源故障异常等场

景进行辅助诊断和定位。

以某局点“移动软交换业务异常”为例，应用该系

统进行故障诊断，分 4个步骤验证了该系统诊断定位

故障根因的有效性。

a）还原故障现场：导入故障数据，查看网元版本

信息及配置操作，完成故障现场信息的还原，从全局了

解故障现场情况。

b）分析故障现象：结合故障趋势分析，选择故障

发生时段，明确故障现象为“位置更新请求次数下降”。

c）推导根因：结合故障数据和故障知识，自动推

导生成故障传播链，发现问题根因是“告警 IP地址流

量不均衡”。

d）定位故障：通过知识查询，得出“告警 IP地址流

量不均衡”的故障处理步骤，逐一进行产品知识查询、

故障案例查询，排除该网元故障的各种可能原因，最终

验证确认该问题是由“IP承载网环路故障”引起的。

4 结束语

综上所述，基于知识图谱的智能故障诊断系统，可

以综合运用图谱的知识表示、知识推理、知识查询等技

术，将零散的人工经验及庞杂的文本知识有效进行关

联，实现故障根因推理定位，辅助解决网络故障运维领

域的问题。当前该方案仍存在一些不足和改进空间，

主要包括：一是知识表示的范围上除故障知识，还可以

针对规、建、维、优多环节知识进一步完善；二是领域故

障知识还不完备，特别是关系知识不完备直接影响到

故障根因推导的准确性。后续还需逐步完善，达到网

络诊断故障自优自治自维护的自动网络驾驶目标。
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