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0 引言

2013年 9月，信息化和工业部在《信息化发展规

划》中，提出创立全面的电子病案和居民健康档案，通

过开展卫生信息化区域试点，最终实现医疗服务、公

共卫生服务等的数据共享和互通有无。在当下，随着

信息化建设的快速发展，北上广深等一线城市信息化

的不断展开，信息化工具已经融入了医院管理的各个

方面，其中包括医院的信息系统、远程诊疗系统、药品

管理系统以及办公自动化系统。但是，很多地方的中

小医院的信息化建设还是相当落后，甚至有不少的二

级医院仍旧处在传统的信息化状态，没有实现信息化

管理，工作效率极其低下。我国提出了医疗联合体的

医改方案，来合理配置区域医疗资源，提高区域内的

医疗服务效率。但是，目前国内主流的医疗机构都是

公立医疗资源，所以大部分医联体都是由政府出面强

行进行整合，存在着各种问题亟待解决。

a）医联体中的各个医院数据没有及时同步，存在

明显的信息不对称和较高的数据冗余。病人的信息

无法及时同步，容易造成人力物力的浪费，使得医疗

卫生服务碎片化。

基于联盟链的医联体应用研究
Application Research of Medical Alliance

Based on Consortium Chain

关键词：

医联体；联盟链；权限控制；数据交易

doi：10.12045/j.issn.1007-3043.2020.11.001
文章编号：1007-3043（2020）11-0001-06

中图分类号：TP391

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：

针对医联体存在的数据共享慢、信息安全风险高、运维成本高等问题，提出基于

联盟链的医联体架构。将各个参与方作为参与节点，为不同的节点设置不同的

数据通道，为不同的组织结构和业务部门设置不同的权限等级，使用SM2对信

息和人员进行加密验证，并对联盟链平台进行了测试，测试结果表明平台可以

稳定地运行，联盟链的TPS可以稳定在2 235左右。基于联盟链的医联体应用

进一步完善了医联体的分级诊疗、医疗服务、可信管理等功能。

Abstract：
Aiming at the problems of slow data sharing，high information security risks，and high maintenance costs of the medical alli-

ance，the medical alliance architecture based on the consortium chain is proposed. Each participant is regarded as the partici-

pating node，different data channels are set for different nodes，different authority levels are set for different organizations and

departments，and SM2 is used to encrypt and verify information and personnel. Finally，the implemented consortium chain

platform is tested，and it is found that it can work stably，and the TPS of the consortium chain can be stabilized at around

2 235. The medical alliance application based on the consortium chain further improves the medical alliance’s hierarchical di-

agnosis and treatment，medical services，credible management and etc.
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b）国内的医疗一般都是由相关机构进行监管，缺

乏来自患者的真实意见。并且，监管中存在灰色地

带，部分环节无法得到直接的监管。

c）随着越来越多的设备接入到互联网中，信息安

全问题日益突出，医疗行业的数据维护成本开始增

加。

针对现有的医联体存在的问题，本文提出基于联

盟链的可信医联体应用，通过联盟链技术带来的去中

心化、数据一致性、不可篡改、可追溯、共同维护等特

性，对医联体中的数据进行加密，实现可信高效的数

据共享，提高数据安全性，保证操作的可追溯、可审

计，医联体中的设备共同维护全部的医疗数据，提高

数据的透明度，减少医患纠纷。

1 区块链技术

自 2008年起，比特币开始出现并蓬勃发展，区块

链技术开始进入人们的视野，引起了极大的关注。现

在各国都纷纷进行区块链的投资研发，区块链已经进

入区块链 3.0时代。狭义的区块链是一种时序数据区

块，相互连接组成一种链式结构，用密码学方式来确

保分布式账本的不可篡改和不可伪造。广义的区块

链技术是利用块链式数据结构来验证与存储数据，利

用分布式节点共识算法来生成和更新数据，利用密码

学的方式保证数据传输和访问的安全，利用由自动化

脚本代码组成的智能合约来编程和操作数据的一种

全新的分布式基础架构与计算范式。区块链技术具

有去中心化、追踪溯源、不可篡改、可编程和集体维护

等特性。有 5种应用模式，即公有链（Public block⁃
chain）、联盟链（Consortium blockchain）、私有链（Pri⁃
vate blockchain）、混合链（Hybrid blockchain）和许可链

（Permissioned blockchain）。

一般来说，区块链系统由数据层、网络层、共识

层、合约层和应用层 5部分组成。区块链架构如图 1
所示。

在区块链系统中，最底层的原始数据需要进一步

加工才能存储到区块之中。底层数据最根本的是信

息记录，其他的数据只是为了对信息记录进行封装。

该过程涉及哈希算法、Merkle树和时间戳等技术。

网络层封装了区块链的组网模式、消息传播协

议、数据验证机制等要素。在设定的消息传播协议与

数据验证机制下，能够让区块链中的所有节点或者是

大部分节点都能够参与到区块数据的验证与记账过

程中，当大部分节点对区块数据校验成功后，区块数

据才能记入区块中。

共识机制是为了保证分布式账本的所有节点所

存储信息的准确性与一致性而设计的一套机制，就像

社会系统中“民主”和“集中”的对立关系，决策权越分

散的系统达成共识的效率就越低，但是系统的满意度

和稳定性会越高；反之，决策权越集中的系统越容易

达成共识，但是整个系统的满意度和稳定性也就会降

低。共识机制的设计主要是由业务与性能的需求决

定的，从 PoW到 PoS再到DPoS和 Paxos以及各种拜占

庭容错算法，共识机制不断创新，区块链平台性能也

得到大幅提升。

合约层主要封装了区块链系统运行中需要的各

类脚本代码、算法以及由此生成的更为复杂的智能合

约。数据、网络和共识这三层可作为区块链底层，分

别承担数据表示、数据传播和数据验证，合约层是建

立在区块链底层之上的逻辑、算法或者说是规则策

略，从而实现区块链系统灵活编程和操作数据等功

能。

合约层的一个相关概念就是智能合约。智能合

约是 20世纪 90年代由Nick Szabo提出的，几乎与互联

网同龄。那个年代由于缺少可信的执行环境，智能合

约并没有被应用到实际产业中，自比特币诞生后，人

们认识到比特币的底层技术区块链可以为智能合约

提供可信的执行环境。一个成功的案例就是，以太坊

看到了区块链和智能合约的契合点，发布以太币，打

造以太坊平台。智能合约的运行机制如图2所示。

区块链技术的出现，为可信医联体的架构提供了

技术基础，可以更加高效地促进医联体的发展与合

图1 区块链架构
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作。

2 可信医联体

2.1 整体架构

为了更好地整合医疗资源，提高服务效率，实现

分级诊疗。医联体中涉及到大型医院、基层医疗卫生

机构、药品企业、监管部门等多个部门，且各部门之间

是相互平等的，不应存在中心化节点。因此，本文将

医联体中涉及到的多个部门设置称为联盟链中的各

个节点，参与到联盟链中，构成一条医联体联盟链，具

体架构如图3所示。

图 3中的数据映射功能主要是将已有的数据库中

的内容，映射上传到联盟链中，同时也负责将联盟链

中的数据通过数据映射存储到数据库中。

基于联盟链的可信医联体应用的整体功能架构

如图 4所示，底层的运行环境是通过云上的容器服务

实现快速部署，结合本地服务器的现有计算资源，最

大程度降低整个医联体联盟链的建设成本，更加快速

地构建可信医联体，更快地投入应用。

2.2 功能设计

为了更好地统筹管理整个可信医联体联盟链，每

一个联盟链中的用户都将在注册信息后，获取到一个

全局唯一的层次化的 ID，比如北京A医院的B部门的

C员工，身份编号为 0123，系统将自动为其生成一个唯

一的 ID：CN.A.B.C.0123。每一位注册的新员工都将由

联盟链生成的唯一的公私钥来进行用户身份的认证，

确保联盟链中记录的对应操作、相关数据都是真实有

效的。

2.2.1 数据共享

医联体中的人员利用自己的私钥信息登录到医

联体联盟链后，通过联盟链数据上传合约上传患者的

信息，在联盟链中构建患者的健康档案。上传数据的

时候，需要人员的私钥信息对上传的数据进行签名，

同时联盟链还将根据操作人员的 ID自动生成该档案

信息的来源组织，确保整个患者健康档案的真实可

信。

因为医联体中存在的不同的机构组织，不同的机

构组织负责不同的业务数据，所以医联体联盟链为不

同的机构组织设置不同的数据通道，避免机构组织、

不同职责的负责人访问不属于自身业务范围的数据，

增加医联体联盟链中的安全性与数据隐私性。

医联体中医院的专家需要获取患者的病例或者

健康档案的时候，需要使用自身的私钥进行合约验

证，验证通过后才可以向医联体联盟链发起数据请

求。联盟链将获取到的患者档案通过申请者的公钥

信息加密，然后进行传输，申请者通过使用自身的私

钥对加密信息进行解密，获取到相关的信息。具体流

程如图5所示。

2.2.2 权限控制

图3 可信医联体架构

图4 功能架构

图2 智能合约的运行机制
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为了进一步加强医联体中不同部门的信息安全

等级，本文设计了不同的权限等级控制机制。不同科

室的医生和不同级别的专家具备不同的浏览权限，不

同的机构之间也有着不同的浏览权限，不同机构组织

的人员权限，由机构组织根据职位、部门分发权限等

级。本文设立了三级权限分级，具体分级如图6所示。

由于整套医联体联盟链中存在监管部门，且监管

部门处于最高的三级权限，负责审计医联体联盟链中

的全部数据。所以，本文在设计不同机构部门在联盟

链中的数据通道、监管部门最终的审计时，也将按照

不同的机构部门进行分类，分别记录不同的操作、信

息、数据，交由监管组织进行审计，如图7所示。

3 实验分析

本文在Hyperledger的 Fabric的基础上，实现了医

联体联盟链底层平台。本节针对实现的联盟链平台

进行实验测试。测试环境如表1所示。

3.1 高并发测试

在联盟链平台测试环境下，1 s内发送 5万笔交易

请求，交易包括不同的类型：身份认证、档案查询、信

息提交等。在高并发的情况下，吞吐量达到 2 235 tps。
Orderer节点和 Peer节点的内存占比如图 8和图 9所
示，从图 8和图 9中可以发现，整体的运行情况较为平

稳。

3.2 压力测试

在设置 4个共识节点的情形下，我们设计了压力

测试，不停地发送交易，使压力维持在较高的水平（未

表1 测试环境

图5 数据上链与获取

图6 权限分级

图7 监管审计
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处理交易保持在 1 000以上），且持续运行 1 h。Orderer
与 Peer节点网络消耗如图 10和图 11所示，从图 10和
图 11可以发现，平台在压力测试的情况下仍然可以保

证平稳的效率。

本文针对医联体联盟链中使用的 SM2算法进行

了测试，测试结果如表2所示。

图9 Peer节点内存运行

图8 Orderer节点内存运行
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图10 Orderer节点网络消耗
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上述测试表明，基于联盟链的医联体应用可以良

好稳定地运行，具备良好的安全控制，能够满足医联

体的交易需求、安全需求，提高数据共享效率，减少运

维成本，增加安全与透明程度。

4 总结

本文提出了基于联盟链的可信医联体构建方式，

并且基础平台的测试数据较为理想，基本可以满足医

联体的日常事务处理效率，大大的提高了不同机构之

间的数据交换效率，提出的权限控制机制，则可以大

大的提高不同业务部门的数据安全性以及透明程度，

方便监管部门的监督、审计。
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图11 Peer节点网络消耗

表2 SM2性能测试

SM2
签名

验证签名

加密

解密

次数

1 000
1 000
1 000
1 000

总耗时/s
1.218 104
8.580 483
9.812 299
5.597 929

平均耗时/（ms/op）
1.218
8.580
9.812
5.597
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