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0 引言

近年来，随着对于区块链的讨论与研究不断发展

与深入，基于区块链的数据、政务、结算、票务、溯源等

场景的应用研究落地更是加速推进。全球各大运营

商对区块链赋能运营商场景的研究也一直处于摸索

之中。目前，随着运营商 KT、Colt与 PCCW分别针对

基于区块链的国际漫游业务完成了 PoC测试，PCCW
Global、Vodafone等运营商共同完成了基于区块链的

国际漫游产品的最小可用原型的测试，基于区块链的

国际漫游清结算服务已经成为当下热门研究方向，且

正在加速推进之中。本文主要分析与研究了传统跨

运营商国际漫游结算服务技术及其痛点与难点，介绍

并分析了一些较为成熟的去中心化清结算解决方案

及其可能面临的诸多挑战。

1 现有技术及其痛点、难点

1.1 传统的运营商国际漫游清结算技术

漫游通信作为一种跨地域、跨运营商的通信方

式，在当前的国际化背景下变得极为普遍。利用漫游

通信技术，使得用户在本地运营商的服务地域范围之

外进行网络通信之时，通过不同运营商间信令网、话
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路网、分组数据网互连互通的方式［13］，可以继续通过

所在地运营商提供的网络进行通信。传统的国际漫

游清结算技术有以下基本概念。

呼叫数据记录（CDR——Calling Data Record）：现

有的通信技术将用户每次通话的通话详细信息记录

在了呼叫数据记录中。该记录包含此次通信双方的

用户号码、通话活动时间戳（包含开始、应答、通话等

所有活动）、通话设备 ID、编码类型、链路号、CDR ID以

及CDR类型等信息在内的记录。

数据清算所（DCH——Data Clearing House）：中心

化的数据清算机制，用于移动运营商验证漫游费用，

并用于与FCH递送的信息相互参考［1］。

金融清算所（FCH——Financial Clearing House）：

中心化的金融清算机制，用于费率计算并证明清算的

准确性［1］。

传统的国际漫游清算流程，主要有基于GSMA组

织TD57协议定义的TAP漫游清算标准与流程［7-8］及基

于CTIA组织在 1998年提出的CIBER漫游清算标准与

流程［8］。当用户在本地运营商网络之外地域进行通信

时，用户首先向本地运营商支付相应的通信费用，同

时所在地运营商会产生此次通信的 CDR话单。CDR
话单生成后，所在地运营商会将该CDR话单使用TAP
协议或 CIBER协议通过计费系统生成 TAP或 CIBER
漫游文件。生成漫游文件后，所在地运营商需要将此

漫游文件共享至所在地运营商进行漫游文件信息的

梳理、解析、比对与验证。若在此过程中存在纠纷，双

方运营商需要据此进行协商。上述步骤完成后，再进

行款项结算。

对于本地运营商与所在地运营商而言，由于当前

多采用单边管理模式，存在漫游文件不一致而导致分

歧与纠纷的风险，且难以溯源［9］。因此，二者也可以选

择借助国际 FCH/DCH机构辅助进行上述的清算步骤

以简化运营商自身的流程。在生成用户的 CDR话单

后，所在地运营商可以选择将CDR话单以及计费机制

传递给清算机构以生成并转发相应的漫游文件，而双

方运营商亦可委托该清算机构进行相应漫游文件的

梳理、解析、比对与验证，并完成纠纷的协商。同时，

FCH/DCH也可充当验证者的角色，即作为第三方机构

协助双方运营商验证漫游文件内容的准确性。

1.2 传统技术的痛点与难点

上述运营商使用的传统的国际漫游清结算机制，

虽然理论上流程单一，但是在实际应用中却是冗杂、

耗时且成本较高。传统国际漫游技术的主要痛点与

难点如下。

a）操作难度大：用于结算参考的CDR文件在不同

运营商间的格式、内容、数据存储格式均不同［1］，同时

计费系统和所需信息的不同导致不同运营商之间的

漫游文件可能存在差异。因此，需要大量工作就其内

容进行比对、处理、协商以达成共识。同时，生成的大

量漫游文件需要手动传输，并需处理纠纷，这导致跨

运营商结算的实际操作难度远高于理论值。

b）人工成本高：由于漫游文件潜在的不一致性，

需要人工投入进行统一工作［8］。当产生分歧与争议

时，需要大量的人工投入进行分析、协商以达成结算

双方利益的一致。同时，目前的技术对漫游文件的处

理与传输都需要人工参与完成［9］，运营商与清算机构

之间也需要人工进行沟通与协作。

c）时间成本高：运营商间的漫游文件一致性共

识、清结算文件传输延迟、问题发现、协商与解决、清

算机构的数据与金融清算等都需要大量的时间成本。

据文献［1］统计，CDR协商一致的周期需要 90~180天，

而解决分歧则需要数月甚至数年不等。

d）业务成本高：由于需要大量的人工成本、时间

成本，同时需要支付数据、金融清算机构的服务费，导

致跨运营商结算的业务成本较高。用于运营商间互

联的支出高昂，甚至占运营商总体业务成本的 30%~
50%［1］。

e）自动化程度低：传统的清结算步骤中的漫游文

件处理、验证与错误协商纠正等步骤都依托于大量人

工干预，而文件的传输则仍使用传统的邮件方式进

行。这些工作由于复杂程度较高、无一致性解法，难

以被自动化设备取代。

f）错误风险高：用于生成漫游文件的CDR存在跳

号不连续、无法解码、信息不一致与丢失的风险，可能

导致坏账的产生［1］［8］。同时较低的自动化程度与大量

人工节点的工作与干预，导致较高的错误风险。

对于运营商而言，传统技术的痛点与难点使得漫

游结算在实际应用中大幅增加了业务的成本与难度。

因此，如何建立可以大幅简化冗杂的结算流程，使得

结算的时间成本、操作成本与人工成本降至最低，是

新型国际漫游结算方案亟需解决的问题。

2 去中心化的国际漫游清结算

2.1 区块链技术
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2.1.1 区块链原理

区块链作为一种新型的底层 IT技术，拥有去中心

化的特点和分布式的结构。其采用块-链的结构，即

按照时间戳的顺序将各个区块连接成为完整的链式

结构。对于每一个区块而言，其格式如图 1所示。其

中，区块头（Header）信息中包含前一个区块的哈希信

息、区块创建的时间戳信息，使得对链上任意区块信

息的篡改都会导致链的不连续，导致分叉的产生。同

时，通过对每个区块中的数据块进行哈希计算，对计

算的相邻哈希值配对并进行哈希运算逐层生成Markle
树，保障区块自身存储内容的不可篡改。

共识算法与智能合约是区块链中 2个重要概念。

共识算法用于账本的更新与保证节点间账本的一致

性。当产生新的区块时，需要链上各个节点通过共识

算法达成共识。达成共识后，新区块被写入账本中。

智能合约用于打通链上数据与区块链的应用层，可以

自动化地执行程序指令，严格遵守预定义的约束［5］，为

应用的执行提供了可信环境。

2.1.2 区块链分类

按照可参与程度划分，区块链可分为公有链、私

有链、联盟链3种，具体如表1所示。

2.2 区块链在运营商国际漫游清结算中的应用

2.2.1 应用分析

区块链作为一种新型的分布式数据架构，在工作

原理上需要多方共同参与和维护，同时摒弃了中心化

的认证与服务机构，使得其拥有包含防止篡改、可以

溯源、公开透明等在内的诸多特性，可以作为一种新

型的底层基础设施服务诸多场景。在实际应用中，若

要使用区块链作为底层技术，应当从以下几个场景进

行优先考虑。

a）存在需要多方共同参与的场景：区块链在原理

上需要链上参与的各方作为节点进行账本的维护，以

达到分布式的结构。对于多方参与的场景而言，可以

使用区块链作为底层技术。

b）参与多方之间互不信任的场景：区块链可以为

链上多方建立不基于信任的业务体系与流程。参与

链上业务的多方若没有建立信任，可以使用区块链技

术规范并限制参与多方的行为，保障业务的整体可

信。

c）去除中心化的服务机构场景：区块链作为分布

式账本，从结构上去除了中心化机构的参与。因此当

业务场景需要去除中心化结构时，可使用区块链技

术。

d）对数据准确性需求较高的场景：区块链将链上

存储的数据限制为只能新增与查询，而无法修改或删

除。故链上数据具有良好的防篡改性，使用区块链技

术可以很好地保障链上存储数据的安全性与可靠性。

e）需对数据历史进行追溯的场景：区块链在链上

文件不可篡改的基础上为流程中每一个上链存储的

数据加上了时间戳，保障了区块内数据的连续性与完

整性，使得其可以根据数据上链的时间顺序形成完整

的业务流程历史。对于有时间戳要求或是进行溯源

的场景而言，应使用区块链技术。

f）需简化人为操作与干预的场景：区块链作为一

种“高度自治”的技术，可以大量运用智能合约技术实

现业务的自动化，保障输出的准确性与高效性，且大

幅减少人工成本。因此，使用区块链作为底层技术，

可以大幅地减少人为操作。

在运营商国际漫游清结算场景中，传统技术架构

需要参与国际漫游结算的多方运营商的共同参与。

图1 区块结构

表1 按照可参与程度划分的区块链种类

类型

公有
链

私有
链

联盟
链

定义

对任何人、组织与机构完全公开，链
上用户都可读取链上数据、参与交
易并完成共识。公有链一般都有激
励机制以提升链上的参与度

强调私密性，访问、交易、控制权限
制在组织、机构内部。私有链往往
偏向于中心化

联盟链的节点对应的组织机构，多
个组织机构组成联盟并构成联盟
链。组织机构加入或退出联盟链均
需要授权。链上参与的组织机构可
以访问、交易并达成共识。联盟链
由链上参与的组织机构共同维护

可参与程度

完全公开，
任何人均可
参与

组织内部参
与

联盟内成员
参与

相关项目

比特币、以太
坊

CenterPrime

Hyperledger
Fabric、
Corda、

蚂蚁联盟链

区块N 区块N+1 区块N+2

交易占用字节数
区块存储的交易

数据
区块内的交易

数量

区块体：包含交易的核心信息

区块版
本信息

前一区块
的哈希

Markle根 时间戳
工作量难
度的目标

工作量计
算参数

区块头：包含区块的核心信息
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而这些运营商在很大程度上不相互信任［14］，因此还需

要引入中心化的DCH/FCH清结算机构进行处理或验

证，同时由于CDR与计费系统的差异性需要大量的人

工进行漫游文件统一、问题协商等工作，又存在漫游

文件丢失、不一致而导致坏账的风险。由此可见，若

对传统漫游清结算架构进行优化，上述流程中的需求

点恰与上述 a）~f）契合。因此，区块链技术可以与运营

商国际漫游清结算场景良好结合。

2.2.2 应用场景

第 2.2.1条分析了区块链与运营商国际漫游结算

场景契合的具体原因。在实际中，区块链可以应用至

漫游文件的生成与统一、自动清结算、纠纷处理等多

个场景。二者结合的主要优势如下。

a）实现漫游文件的安全化存储。在国际漫游清

结算流程中，需要将CDR文件借助TAP协议或CIBER
协议生成相应的漫游文件供本地运营商与所在地运

营商进行结算。实际应用中，可将用户的CDR话单上

链存储，同时借助区块链的智能合约技术，实现 TAP
或 CIBER漫游文件在链上的自动生成与存储。文件

上链后会被存储在区块中并被同步至链上的所有节

点。拥有权限的运营商节点可以实现链上文件的访

问并进行比对与验证，但无法对其内容进行修改。因

此，漫游文件的安全性与可靠性得以保证，利于后期

产生分歧时问题的查找与解决。

b）实现国际漫游业务的自动化。当漫游文件生

成并分发后，运营商之间需要根据计费系统生成漫游

文件并就其中内容进行处理与验证以达成共识。而

在此过程中，按照之前的分析，需要耗费大量的时间

与人工成本。借助区块链技术，参与漫游业务的双方

或多方运营商达成漫游协议后，可根据该协议内容将

相关方法步骤写入区块链的智能合约之中。因此，所

在地运营商漫游文件的生成、传输与本地运营商的处

理验证均可由区块链的智能合约与共识机制自动化

完成。由于链上文件不可篡改，文件自身有良好的可

信度。同时，智能合约的自动化执行使得人工参与度

降到了最低，提升了漫游结算的整体效率与稳定性。

c）实现清结算业务透明可信。根据文献［9］的观

点，运营商之间往往没有建立足够的信任机制。同

时，文献［11］的数据表明，76%已经使用区块链开展业

务的运营商表示使用区块链是出于“安全”考虑。因

此对于参与业务的多方之间，由于彼此的不信任，需

要大量的协商、共识工作，以建立漫游关系、达成漫游

协议、共识漫游文件并进行清结算。而区块链技术恰

好解决了这些问题。参与链上业务的每一个节点都

可以同步链上的所有账本，使得链上的记录公开透

明。文件生成与处理的自动化与不可篡改，保障了文

件的准确性并规避了漫游文件人工处理与传输带来

的风险，使得链上的全流程可信。当发生纠纷时，根

据每一步的溯源内容即可定追责相关责任方或责任

人。因此，参与漫游的运营商多方之间无需建立信任

机制，区块链技术的使用为漫游业务整体流程带来了

“强制”信任。

d）无需第三方清结算机构参与。根据定义，区块

链是有多方参与的分布式架构，即链上多方拥有相同

的账本，去除了中心化的结构。对于漫游结算场景，

链上参与的多方即为参与漫游业务的多个运营商，运

营商之间借助区块链中的智能合约与共识算法实现

漫游文件自动生成、处理、传输、共识等步骤。同时，

可以根据相应的计费机制和漫游文件自动生成相应

的账单并进行清结算，该过程准确且可溯源。因此，

传统技术引入的用于漫游文件共识、账单生成与清结

算的中心化第三方清结算机构可以被去中心化架构

的区块链取代，在保障可信程度的同时拥有更好的时

效性与公开透明度。

e）减少国际漫游清结算的成本。使用区块链技

术，可以从时间、人工以及业务3个方面降低成本。

（a）时间成本：实现国际漫游业务清结算的实时

性，减少漫游文件处理、协商与共识时间、降低文件传

输产生的延迟、显著降低由于纠纷引起的跨国协商、

处理时间。

（b）人工成本：实现国际漫游业务清结算的去人

工化，减少了在漫游文件生成、处理、传输、共识、验证

等步骤的人工参与度，实现业务的自动化。同时，链

上流程的可溯源与公开透明还可帮助降低纠纷处理

时人员的工作量。

（c）业务成本：在整体降低了时间与人工成本的

同时，还可以去除第三方清结算机构参与、降低业务

所支付的服务费，从而降低业务成本。

f）可规避业务欺诈与错误风险。根据文献［1］、

［6］、［7］的描述，传统技术存在由于漫游文件错误或

丢失、账单信息错误以及欺诈等行为导致坏账，并最

终造成收入损失的问题。利用区块链技术，可以让业

务流程的错误风险降至最低。由于漫游文件与账单

的清结算均由区块链自动化生成与传输，且不经过中
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心化的机构进行处理，因此由于文件或流程自身导致

的错误风险被降低。对于欺诈行为，由于区块链共识

机制的存在，至少需要 50%以上节点认可才可让该行

为达成共识且被写入账本中，且由于区块链上信息文

件公开透明可以溯源，欺诈行为可以被快速识别并定

位，因此造假的成本显著提高。

2.3 相关组织与解决方案

当前，全球各大运营商、标准组织、开源组织对区

块链应用于运营商国际漫游清结算场景的探索一直

在进行中，并且已经提出了一些较为成熟的解决方案

及产品原型。其中较为知名且活跃的组织和项目有

全球移动通信系统协会（GSMA）、由Hyperledger组织

的 ICS项目和由 ITW GLF主导的CBAN项目。

2.3.1 全球移动通信系统协会（GSMA）

GSMA一直致力于区块链技术的研究并推动区块

链技术赋能传统电信行业的应用。在 2018年发布的

区块链白皮书中，GSMA便提出使用区块链作为底层

技术可以良好赋能国际漫游业务［14］，并在后续网络研

讨会上表示要与运营商合作，创建基于区块链的国际

漫游产品［16］。

2020年 2月，DT、Telefónica、Orange、T⁃Mobile US
与GSMA共同完成了跨运营商区块链网络的搭建与相

应 PoC测试。其基于Hyperledger Fabric框架，用于实

现漫游合同与文件的自动化与数字化生成［16］，以降低

传统漫游结算方式的人工与时间成本。

根据GSMA的规划，当前 PoC只实现了其整体规

划的第 1步。目前GSMA已经完成了开发费用规划，

并正在进行第 2、第 3阶段的讨论与研究，以分别完成

溯源与结算功能，并最终产生可商用的端到端国际漫

游清结算产品［16］。

2.3.2 Inter-Carrier Settlement（ICS）项目

跨 运 营 商 清 结 算（ICS——Inter-Carrier Settle⁃
ment）是 Hyperledger TelecomSIG工作组的项目之一。

其采用Hyperledger Fabric作为底层区块链设施，旨在

提供更加安全、透明、可信的交易与业务架构，同时通

过去中心化架构增强对服务的直接掌控，削弱对中心

化机构的依赖［1］。

ICS架构如图 2所示。架构底层通过调用 Fabric
提供的接口，实现与中间层（Middle Layer）原有各种接

口、管理、应用服务的通信。同时，中间层还提供了与

其他分布式账本互操作的接口，便于业务的转换与接

入。使用 Fabric底层并通过中间层的处理，可支撑包

含国际漫游、IoT等在内的多种上层应用。

目前 ICS项目已经完成了白皮书的编写，且 Tele⁃
comSIG工作组正在更加深入地研究与探索，准备进行

POC跨运营商应用场景的测试。

2.3.3 CBAN项目

通信业务自动化网络（CBAN——Communications
Business Automation Network）是 ITW GLF组织公布的

供全球运营商使用的基于区块链的自动化结算平台，

用于解决跨运营商交易、信息互通、协议自动化及商

业化等跨运营商场景下的种种问题，帮助在增加效率

的同时增加收益。

CBAN的架构如图 3所示。其底层包含底层区块

链部分（DLT Chains）、核心服务部分（Core Services）、

最小可用版本架构与业务服务（MVP Architectural&
Business Services）。这 3个部分构成了 CBAN底层服

务，提供了对多种区块链技术的支持，同时提供了底

层统一的身份、治理、存储等的方法与服务，用以支撑

上层供运营商使用的国际漫游清结算、隐私保护、按

图2 ICS项目架构
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需提供数据等服务。

CBAN正在致力于国际漫游批发结算MVP框架的

讨论与研发［2］，利用该框架，运营商可以更准确且高效

地开展跨运营商业务，同时可以更便捷地解决纠纷。

后续该服务会实现自动结算等功能，基本实现业务去

人工化。

3 面临的挑战

虽然去中心化架构在 5G国际漫游清结算场景中

拥有诸多优势，但在实际落地时，运营商仍面临着很

大挑战。

a）缺乏运维与开发经验。对区块链理论及技术

的探索与研究已经较为广泛与成熟，但是目前完全基

于区块链作为底层技术搭建业务的商业落地应用仍

屈指可数。因此，开发、部署技术经验的缺乏会增加

业务搭建的复杂度与运维管理的难度。同时，投入大

量人工与时间进行技术研发也导致成本增加。

b）区块链自身性能不足。性能不足是当前各种

区块链平台普遍存在的问题之一。当前环境下运营

商间每天拥有数百万级别的交易数量，且随着 5G与

IoT的发展而不断增加［1］。而较为成熟的Hyperledger
Fabric技术在实际测试情况下的性能为十几至数十

TPS（Transactions Per Second）不等，在生产情况下的值

可能会更低。因此，需进一步研究提升区块链自身的

性能。

c）缺少相应标准与监管。虽然区块链的研究已

经进展多年，但是相关的标准以及法律法规仍然处于

起步及制定阶段。标准的缺失以及监管的不足导致

相关落地应用开发的差异化问题明显，同时功能与性

能也良莠不齐。因此，需要制定更加全面的监管策略

与标准供各大运营商参考，以实现跨运营商的功能。

4 结束语

本文介绍并分析了去中心化架构在运营商国际

漫游清结算中的应用场景与发展趋势，通过分析传统

国际漫游清结算的技术痛点，进一步引出了使用区块

链技术的优势。同时，本文还分析了技术落地所面临

的诸多挑战。

当前基于区块链技术的运营商国际漫游清结算

技术在理论上已经较为成熟，但实际应用仍处于起步

阶段，需要进一步研究与探索，使其与5G场景融合，加

速应用落地。
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