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基于5G的区块链eSIM应用与研究
Application and Research of Blockchain eSIM Based on 5G

摘 要：
随着5G网络在中国的推广与覆盖，运营商建网成本提高的同时亟待突围盈利

困境。前沿技术如区块链、eSIM等融合后的应用可以为运营商发展新兴业务，

基于5G通信方式的区块链eSIM可以实现数据安全、确权溯源、身份鉴权等多

项适用于多场景的功能，为运营商提供新的商业角色与盈利模式。该案例也为

运营商的创新业务转型与数字化发展提供一定启发与思考。

Abstract：
With the promotion and coverage of 5G network in China, it is so important for telecommunication operators to break through

the profit dilemma while increasing the cost of network construction. Advanced technologies such as block chain, eSIM

merged application can develop emerging services for operators. Blockchain eSIM based on 5G can implement many functions

such as data security, data ownership, data traceability, identity authentication, which provide operators with new business and

different profit models. The case also provides some inspiration and thinking for telecommunication operator's innovative busi-

ness transformation and digital development.
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0 前言

随着新技术的演进，5G网络建设的投资成本剧

增，相比较于 4G网络，5G建设过程中面临着无线基站

设备单价高、站址密集、选址难度增加等难题，电信运

营商在 5G网络建设运营方面存在一定资金压力。作

为流量管道的运营商，在积极响应国家提速降费要求

的同时，亟待寻求内容转型并完善自身的创新布局，

结合区块链、大数据、工业互联网等前沿技术，积极挖

掘企业用户与消费者需求，进一步拓展创新型数字应

用服务。

1 区块链技术概述

2008年以来，区块链逐渐走进大众的视野，区块

链技术也受到了广泛的关注。区块链摒弃了传统的中

心化交易模式，不再依赖于可信第三方对交易进行监

管，而是通过密码学原理构建用户体系中的信任机制。

区块链利用非对称加密算法和哈希算法的特征，使分

布式账本系统具有数据一致、难以篡改、用户匿名等优

势。区块链的基因决定区块链应用于金融领域有绝对

优势，随着区块链技术在金融领域应用的不断验证，其

技术优势在其他行业领域也逐渐体现出价值。“区块
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链+”正在成为现实。

区块链系统中，交易记录以区块作为存储单元，区

块之间采用密码学原理按照时间上的先后顺序形成了

链式结构。系统中用户采用共识机制对区块的发布权

进行竞争，获得区块发布权的用户可以将自己的账本

发布在该区块上。系统中所有用户共同参与区块数据

的验证、存储和维护，发布在区块上的数据向全部用户

公开，所有用户都可以查询区块链上的全部交易数据，

但无法对其进行修改和删除。

区块链根据系统的开放程度分为公有链、联盟链

和私有链3种。

任何组织和个人都可以下载并运行公有链节点代

码。公有链不对申请节点加入或者退出的组织/个人

进行身份验证。这意味任何人都可以自由加入公有

链，并可能操作公有链上数据的读写。由于公有链中

用户以志愿者的形式加入，因此系统需要为记账者提

供激励机制以保证系统的正常运营。这种激励机制就

是 token，也称为“通证”，如比特币。用户通过某种算

法，如工作量认证算法，获取区块的发布权，获得区块

发布权的用户同时能够获得相应数量的激励奖励。

组成联盟链的各个节点，通常由具有商业合作关

系的实体组织提供。联盟链的节点需要通过身份验证

后才能加入与退出网络。维护联盟链节点的各实体组

织组成利益相关的联盟，共同维护区块链的健康运转。

私有链系统中各个节点的写入权限收归内部控

制，而读取权限可视需求有选择性地对外开放。私有

链仍然具备区块链多节点运行的通用结构，适用于特

定机构的内部数据管理与审计。

区块链针对的核心问题之一是为缺乏信任的多方

提供可信账本，从而为交易的各方提供可信基础。随

着研究人员对区块链技术和应用研究的不断加深，区

块链技术开始走出金融领域，逐渐在其他一些行业显

露出价值，如政务、医疗等行业。

2 设计架构与关键技术模块

2.1 设计架构

随着工厂与个人对数据安全与隐私意识的逐渐增

强，基于 5G通信的区块链 eSIM卡可以满足数据追溯

与防篡改的需求。此外，数据追溯过程中经常存在多

源头数据协调分析，这需要对数据的源头做精准的确

定。eSIM卡作为采集数据终端侧与服务器侧的纽带，

确保数据通信并安全上链，进而实现数据分析、溯源、

可信上链等功能。

图 1示出的是基于 5G通信的区块链 eSIM解决方

案架构设计。

2.2 关键技术模块

2.2.1 数据采集模块

由传感器组成的设备侧采集数据，数据可在边缘

侧或网关内进行数据清洗或脱敏处理。eSIM卡内置

的区块链计算能力，将处理好的数据进行HASH运算。

在 eSIM卡操作系统内，Applet作为一个应用放置在

ISD-P中，实现数字签名功能。处理好的数据通过 eS⁃

图1 基于5G通信的区块链 eSIM解决方案架构设计

传统数据访问方式 基于区块链的数据确信访问方式
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IM卡内部流程后，可以得到具有签名的HASH数据。

当然，对于敏感度不高的数据，也可以不进行HASH加

密操作，仅进行数字签名即可。

2.2.2 数据存储模块

数据存储分为 2种。首先是链上数据存储，存储

的是 eSIM卡处理后的具有数字签名的数据。该数据

将被 eSIM卡运送至部署在服务器端的区块链就近节

点，等待区块链节点广播达成共识后存储在区块内。

此外，为了验证数据是否被恶意篡改，原始数据也将以

传统方式存储至数据库中。采用 2种方法存储数据的

原因是，HASH数据的不可逆性决定了只能通过原始

数据进行HASH运算后与区块链上存储数据进行对比

而判定数据是否篡改。

2.2.3 数据验证模块

用户侧对数据进行防篡改验证时，需要从原始数

据库提取对应原始数据，若区块链存储的是明文数据

则直接对比，若区块链存储的是经过HASH运算后的

加密数据则需要将原始数据进行HASH运算后与存储

在区块链上的对应数据做比较。一致则未被篡改，不

一致则是已被篡改。

3 应用分析

3.1 eSIM使用优势分析

基于5G与区块链技术的 eSIM卡优势在于：

a）安全级别：eSIM提供了与可移动 SIM卡相同的

安全级别。eSIM作为订阅凭证，可实现对移动网络的

安全和私有访问，并支持漫游过程中计费过程的完整

性。

b）流程简化：eSIM可以简化订阅和连接的管理，

支持远程定远管理。终端用户不再需要自行管理多张

SIM卡片，提升了用户体验，也将降低由于运营规模庞

大造成的时间、花销等成本。

c）空间优化：设备制造商利用减少的产品空间制

造更小的设备，也可以利用产品可密封的特性优化产

品的耐环境因素，如温湿度等。

3.2 eSIM测试性能分析

通过通卡器和模组分别对 eSIM卡进行性能测试，

测试项与测试结果如表1所示。

3.3 运营商创收机遇分析

运营商不断进行基础网络建设与迭代，建设成本

不断攀升，而运营商巨资铺设的通信基础设施，获得的

收入仅仅是作为通信管道产生通信资费，信息时代的

价值被互联网公司分走。通过对概念验证项目的观察

与分析，运营商除了传统卖卡业务之外，在区块链项目

中扮演的角色与获利机遇有了新的认知（见表2）。

4 总结

随着业界需求强烈与 eSIM产业链日趋成熟，eSIM
卡弥补了移动通信互联网化运营的最后一公里短板，

加速运营商全面互联网转型，基于 eSIM的技术创新和

业务创新将成为运营商开展物联网业务的重要举措。

本文介绍了 eSIM卡结合 5G、区块链等前沿技术

保障数据安全的案例，并观察电信运营商在该案例中

存在的潜在角色与创收机遇，希望对电信运营商的创

测试类别

智能卡安全芯片性
能测试

模组性能测试

测试项

单次生成密钥对

单次签名任务（数据长度 0x40）
单次签名任务（数据长度 0x80）
生成密钥对 10 000次（平均值）

连续签名长度 0x40 数据 10 000次（平均值）

单次读取EID速度

连续读取EID速度 100次（平均值）

单次生成密钥对

单次签名任务（数据长度 0x40）
单次签名任务（数据长度 0x80）
生成密钥对 10 000次（平均值）

连续签名长度 0x40 数据 10 000次（平均值）

单次读取EID速度

连续读取EID速度 100次（平均值）

时间/ms
581.442
477.093
511.911
666.692
728.031
43.202
38.001
716.049
689.192
715.086
721.194
764.013
88.761
52.384

备注

min：384.953 ms；max：1 124.989 ms
min：472.735 ms；max：1 206.774 ms

min：34.867 ms；max：77.929 ms

min：406.940 ms；max：1 190.823 ms
min：458.771 ms；max：1 190.823 ms

min：43.864 ms；max：135.636 ms

表1 eSIM性能测试数据
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新业务转型发展提供一定参考借鉴。
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角色

仅作为主机
供应商/边缘
计算供应商

对等节点提
供商

网络管理员
（和节点提供
者）

完整的网络
提供商

专业服务提
供商

角色简介及创收点

①运营商提供简单的主机服务，允许客户部署分类账节点。这一服务模式中运营商的作用类似于传统托管/云服务供应商，此方案适
合拥有自己的 IT运营团队的客户
②运营商可以是“简单”托管（“裸机”），允许客户安装和配置操作系统，直到分布式分类账软件；也可以采用虚拟机或容器化服务的
形式，从而允许客户部署分布式分类账软件
③边缘计算可用于提供托管基础结构，其优点是减少了设备与分布式分类账网络之间的延迟
④运营商作为该角色的创收点聚焦在传统的托管类型费用（每月/每年）上，该费用基于租赁的资源容量，例如 CPU的数量/速度、内存
大小、存储空间和网络连接速度

①运营商作为该角色提供服务时，将提供一个或多个已安装配置分布式账本软件的节点，这些节点将构成由另一方管理的联盟网络
的一部分
②运营商提供系统和程序来满足所需的SLAs，这可以为联盟网络提供弹性
③运营商作为节点提供商，增加了联盟网络运行的可信度，因此第三方对存储在分布式账本中的信息的完整性具有更高的信心
④运营商作为该角色的创收点将聚焦在节点租赁费上，包括每个节点的价格以及典型的月/年基本租赁价格。定价还可以包括基于
分布式分类账中已处理/累积的交易数量的可变费用。典型的例子是根据所需的SLA制定价格范围

①运营商提供一个或多个节点，这些节点构成联盟分布式账本的一部分。此外，运营商代表联盟或企业负责管理网络的成员资格
②这对于希望将分布式账本技术合并到其自己的解决方案中，但又不具备管理分布式分类帐网络的专业知识、流程或可用资源的客
户而言非常有用。在这一类场景中，预期联盟或企业将部署至少一个或多个节点
③运营商作为该角色的创收点将聚焦在除常规托管费以外的更高级别服务的部分。根据联盟/企业所需的服务水平，其中可能包括
额外的月度或年度管理费

①运营商作为完整的网络提供商，将以交付完整的分布式账本网络作为服务内容，其中包括所有（或大多数）节点，以及对节点的管
理和相关支持
这项服务针对的服务对象是希望使用分布式分类账技术但又不想提供节点或负责管理网络的财团或企业
③运营商可以利用边缘计算中的战略资产来提供低延迟的分布式账本服务和（或）数据定位服务，其潜在客户包括企业、学校、政府
机构等
④运营商作为该角色的创收点将聚焦在交付“服务即服务”的分布式分类账所提供的全部服务，并可能对高SLA收取额外费用

①移动运营商还可以提供与分布式分类账选用或部署相关的定制专业服务，包括技术或业务。在这项服务中，主要卖点是技术人员
在他们自己分布式分类账实施项目中积累的技术或业务专业知识
②这些服务作为上述的所有角色选项的补充，或者为有兴趣使用分布式账本解决方案的企业或商业联盟提供完全定制和独立的解
决方案。由于很难在市场上找到一支具备专业知识且可以提供短时间服务的团队，因此购买专业知识对企业或联盟来说就有了更
大的吸引力
③在专业服务市场中，收入通常基于项目基础或时间和材料基础。一般情况下项目如果使用直接员工，不是通过第三方公司雇佣第
三方人员，这种情况下项目成本相对会更低，可能会增加更多利润，尤其是在 IT或业务咨询行业
④在这一领域，运营商可能与 IT公司、管理咨询公司以及交付伙伴之间存在竞争关系

表2 运营商角色和创收机会
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史可，毕业于北京科技大学，助理工程师，硕士，主要从事区块链研究工作；贾雪琴，毕业

于东北大学，高级工程师，博士，主要从事区块链研究、工业互联网研究工作；林晨，毕业

于中国科学院软件研究所，高级工程师，博士，主要从事工业互联网研究工作；王友祥，

毕业于韩国岭南大学，高级工程师，博士，主要从事未来网络关键技术研究及产业推进

工作。
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