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1 概述

近年来，AI技术蓬勃发展，5G网络建设不断推进，

如何利用前瞻技术协同各专业实现运维的智能转型

成为运营商面临的重大挑战之一。面对复杂的四代

共生网络和海量设备，广东联通致力于推进多个AI创
新项目的研究及落地应用，成功为市场线提供快速支

撑。

本文构建了不同的机器学习模型，对承载网、核

心网、无线网、主机等网络的多个黄金性能指标进行

自学习自监控，能够指导运维人员提前发现特大隐患

及故障，打破专业壁垒，并辅助网络变更等工作顺利

开展。本文阐述了广东联通利用机器学习在网络性

能预测中的应用进展，重点就 3种时间序列预测模型

和相应的阈值设定方法进行介绍。

2 研究现状

传统的运营与维护手段耗时耗力，依靠人工分析

的模式已无法应对复杂网络和海量设备的性能监控

要求。另一方面，网管只能显示网络上的参数和运行

异常，并不能告知当前的业务状态，一线以及专业间

的沟通壁垒无法打通。随着业务向多样化、差异化的
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摘 要：
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展现出极好的赋能效果。
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方向不断推进，网络扩容、设备入网等场景的网络变

更需求与日俱增。网络性能指标的异常监控在网络、

业务及新需求的主动感知和预测中起着越来越重要

的作用。如何对海量网络性能指标进行实时监控、减

少人工参与并以更高效率实现故障的提前发现，是运

营商应对行业竞争、实现运维转型过程中亟需解决的

关键问题。

近年来，机器学习算法的理论基础已日趋完备。

其中，时间序列预测模型受到众多研究人员的关注，

已被广泛应用于工程技术、医学工程、经济学和网络

通信等多个领域中，并取得了不错的成果。传统的建

模方法包括线性回归［1-2］、差分自回归移动平均模型

（ARIMA）［3-4］、三次指数平滑法（Holt-Winters）和卡尔

曼滤波等，这些模型概念清晰，发展比较成熟，国内外

已有许多预测实例。随着人工智能技术的发展，基于

神经网络的时间序列预测方法得到快速发展。

3 基于机器学习的网络性能预测

3.1 模型框架

网络性能指标（即时间序列）具备稳定性或规则

性，过去态势会顺延到未来。基于这一核心思想，为

实现各指标的实时监控，本文综合考虑数据特性、建

模复杂性、预测精度及应用场景等，构建合适的算法

框架以挖掘指标变化规律，通过对历史数据的特征学

习，对网络性能指标进行精准预测，并选取合适的阈

值设定方法，最终实现异常事件的提前告警。基于机

器学习进行网络性能预测的主要步骤如下。

a）数据采集及清洗：实现各性能指标的历史数据

采集，并进行必要的预处理操作，如数据缺失值、异常

值剔除或填补等。

b）模型训练：用历史数据训练时间序列预测模

型，实现数据的精准拟合。

c）指标预测：利用训练好的模型实现未来一段时

间的指标预测。

d）异常告警：选取阈值设定方法，依据预测值与

实际值的差异，进行实时的异常告警。

广东联通在多个AI创新项目中分别采用经典的

线性回归、ARIMA+Boosting模型及Holt-Winters算法，

并分别选取 3σ、动态阈值、静态阈值方法，实现对现网

指标的时间序列预测、异常告警功能，取得了不错的

应用效果。下面对3套解决方案进行详细介绍。

3.2 线性回归在性能指标预测中的应用

随着业务向多样化、差异化的方向发展，网络变

更（割接）已成为运营商的日常操作，用于应对中继扩

容、设备入网等多个场景需求。广东联通现已研发并

推出了AI网络无人驾驶系统，解决割接任务耗时久、

风险高、效率低的问题。本方案采用基于机器学习算

法的自学习自检测模块判别割接是否成功。本方案

采用简单线性回归模型对过去 7天、5 min颗粒度的割

接设备上联端口流量进行拟合，输出未来一天数据的

预测结果。

在对流量异常判定的过程中，本方案采用基于 3σ
准则的动态阈值方式实现告警的触发。3σ准则又称

为拉依达准则，它是先假设一组检测数据只含有随机

误差，对其进行计算处理得到标准偏差，按一定概率

确定一个区间，认为凡超过这个区间的误差，就不属

于 随 机 误 差 而 是 粗 大 误 差 。 定 义 误 差 率 Δ =
||预测值 - 实际值 /预测值×100%。通过对历史流量

数据误差率的计算，得到误差率的平均值μ和方差σ，
若当前时刻的误差率Δ满足 ||Δ - μ ≥3σ，则认为此时

流量为异常状态，触发割接验证失败。图 1为使用线

性回归对 IDC设备某客户业务流量的预测结果，并基

于 3σ准则进行异常触发，箭头处发现流量异常。可以

看出，该方法能够较好地拟合指标变化趋势，并能有

效检测出异常情况，实现割接后健康度决策。

3.3 ARIMA在性能指标预测中的应用

广东联通通过大数据+AI能力，进行流量建模，帮

助网络部门对网络和业务流量进行预测，指导网络精

准扩容。本文运用ARIMA算法实现流量数据回归分

析，并构建Boosting模型来提高时间序列的预测精度。

利用过去一周的历史数据进行模型训练，对未来 24 h
的流量速率进行趋势预测。预测值= 0.5×ARIMA预测

值 + 0.5×Boosting预测值。广东联通针对 4地（市）的

移动网络出口流量进行了预测，表 1对比了ARIMA及

ARIMA+Boosting模型的准确率，从结果可以看出，

Boosting极大优化了预测性能，准确率有近 20%的提

升。

本文采用静态阈值实现流量异常告警的逻辑是

计算误差率，当误差率大于设定阈值时发出告警。误

差率 Δ= ||预测值 - 实际值 /预测值，设定当误差率大

于一个固定阈值时发出告警。这种告警方法有一个

很大的弊端，即可能出现预测曲线波峰区域实际值与

预测值偏差大却未有告警，而波谷区域实际值与预测
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表1 ARIMA、ARIMA+Boosting预测准确率对比

图1 基于线性回归的 IDC设备业务流量预测结果

地（市）

A
B
C
D

入速率准确率/%
ARIMA
72.22
70.86
87.5
81.6

ARIMA+Boosting
92.36
93.4
96.53
96.18

出速率准确率/%
ARIMA
71.53
80.9
77.78
73.61

ARIMA+Boosting
97.22
98.96
89.93
94.44

18 000

2018/08/18 04：25:00.0 2018/08/19 03：00:00.0 2018/08/20 01：35:00.0 2018/08/21 00：10:00.0

实际出端口流量：
2018/08/20 16：25:00.0

实际入端口流量：
2018/08/20 16：25:00.0

15 000
12 000
9 000
6 000
3 000

0

流
量
/（M

bit/
s）

值偏差较小，却大量告警的现象。

针对上述问题，本方案采用一种动态阈值方法实

现异常告警。在采用前一周的历史数据训练模型时，

通过统计计算数据集 85分位（P85）的值，其中 85分位

是指将流量数据从小到大排序，落在数据集长度 85%
位置的流量速率值。流量异常判断依据如下。

误差率 Δ= ||预测值 - 实际值 /H≥ξ，其中 H=（P85+
预测值）/2，ξ为设定的阈值。

如图 2（a）所示，ARIMA+Boosting模型能对周期性

变动的流量实现准确的预测，但是对于数据随机波动

的细节部分，拟合效果有待提高。从图 2（b）可以看

出，在预测曲线波谷区域，采用改进的动态阈值方法

的误差率值比静态阈值时要小，可以减小波谷区域的

误告警率。

（a）流量预测结果
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图2 基于ARIMA+Boosting+动态阈值模型的流量预测

3.4 Holt-Winters在性能指标预测中的应用

为向一线提供黄金网络指标轻触点，解决特大隐

患、故障定位困难的问题，广东联通开展了大网黄金

性能指标的监控、分析，研发并推出了“AI端到端分析

指标墙”应用系统。该系统自 2019年 7月份试用以

来，发现典型网络隐患多起，和广州、深圳、佛山等多

个分公司建立了长期有效的联动机制。该系统已完

成广东全省核心网、承载网、传送网、互联网主机系统

的单专业及跨专业黄金网络指标收集及其趋势自学

习自监控，并制定了阈值告警规则触发异常告警。目

前已上线微信机器人，实现业务告警的自动推送。

具体而言，该系统对城域网/承载网/物联网流量、

分组网附着用户数及成功率、物联网/固网宽带用户

数、DNS请求量等多个指标进行历史数据采集。本方

案运用Holt-Winters算法，取过去一周的数据进行模

型训练，实现未来一天的数据预测。为保证告警的准

确性、有效性，该系统设定强告警规则，即当预测值、

实际值和预测值的差值分别大于相应阈值才判定为
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指标异常。针对不同的指标，各专业按照告警规则设

定不同的阈值实现异常预警。基于Holt-Winters+静
态阈值方法的部分性能指标预测结果如图 3所示，曲

线图中红色部分表明该时刻检测到指标异常。由图 3
可以看出，该框架能对多种指标进行精准预测，帮助

运维人员提前发现故障。

图3 跨专业、多指标的Holt-Winters预测结果图
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4 结束语

本文从时间序列分析这一关键技术入手，介绍了

广东联通针对现网问题提出的 3套解决方案，方案均

取得了较好的赋能结果并具有泛化、自适应能力。本

文通过构建线性回归+3σ 、ARIMA+Boosting+动态阈

值和Holt-Winters+静态阈值模型，实现了网络性能指

标预测及异常触发。上述 3种时间序列预测模型能够

准确拟合多种指标，值得一提的是，即使各指标呈现

出非线性特性，简单线性回归模型也展现了不错的预

测效果，且具有计算速度快的优势。根据实际应用经

验，对于有递增或递减变化趋势的时间序列，建议采

用Holt-Winters算法。静态阈值方法通过制定严格的

告警规则实现指标异常触发，灵活性差，需人工设定

多个阈值。而设定动态阈值具有灵活性好、误告警率

低的优点。因此在设定阈值时，通常建议使用动态阈

值实现异常检测。

综上所述，针对重要和特大故障提前发现及网络

变更等运维问题，本文介绍了广东联通网络性能指标

预测方案，借助机器学习算法，实现设备流量、DNS、

RADIUS、RRC等网络和业务指标的现网数据分析，切

实解决了传统运维故障、性能看不见的问题，展现出

较好的赋能效果。
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