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0 引言

2019年 3月，全球首届 6G峰会起草了第 1份 6G
白皮书，阐明 6G发展的基本方向。2019年 11月 3日，

我国科技部会同国家发展改革委、教育部、工业和信

息化部、中科院、自然科学基金委在北京组织召开 6G
技术研发工作启动会，成立国家6G技术研发推进工作

组和总体专家组，标志着我国6G技术研发工作正式启

动［1-3］。

未来 6G的愿景具备泛在、无线、智能等特点，能够

提供无缝覆盖的泛在无线连接和情景感知的智能服

务与应用。在网络架构方面，6G将会突破地面网络限

制，实现地面、卫星、机载网络和海洋通信网络的无缝

覆盖，即空天地一体化的通信网络；在应用场景方面，

国际电信联盟（ITU）最新技术报告给出了6G的七大代

表用例：全息类通信、面向远程的操控网络、智能操控

网络、网络和计算融合、数字孪生、空—地集成网络、

工业物联网云化，并分析了网络关键需求，其中安全

需求包括隐私、可靠性、可信任度、弹性、可追溯性、合

法拦截等。

未来 6G被赋予了人类生活与数字世界智慧互联
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摘 要：

6G被赋予了人类生活与数字世界智慧互联的期望，安全作为连接物理世界与

数字世界的基石，承载着内生安全、可信赖、智慧化的使命。首先从内生安全、
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全、信息安全、后向安全、新技术在6G安全中的应用等方面，给出了6G网络安

全关键技术。最后探讨了6G网络安全未来的研究方向。
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的期望，安全作为连接物理世界与数字世界的基石，

承载着内生安全、可信赖、智慧化的使命。

1 网络安全愿景

移动通信技术和网络架构的演进，伴随着 2G/3G/
4G/5G移动通信网安全机制的成长，在数字化技术

（DT）与通信技术（CT）高度融合的发展趋势下，6G网

络安全有望突破传统通信安全内涵与外延，具备内生

安全、弹性安全、情景感知安全、多维数据安全和可评

估安全的能力（见图1）。

1.1 内生安全

6G网络具备内生安全能力，在架构和协议设计方

面，实现狭义层面的内生安全，即除设计的本征或元

功能之外，具备解决副作用、脆弱性、自然失效等因素

在内的显式或隐式表达的非期望功能的能力；在设备

和应用设计方面，实现广义层面的内生安全，即在狭

义内生安全问题之上，具备解决蓄意让最终用户不可

见的设计功能、或未向使用者声明或披露过的软硬件

隐匿功能。

网络架构设计以自适应、自生长、自愈合为核心，

对网络安全威胁实现自感知、自发现和自处置。

a）自适应。在 6G网络架构设计时，考虑独立的

安全和信任功能（实体），该安全功能实体具备：

（a）调度安全资源的能力，与其他网络功能实体

交互，实现限流限速、数据拦截等。

（b）动态调整安全策略的能力，如开启单因子/多
因子认证，下发其他网络功能实体安全策略调整的指

令等。

（c）安全和信任评估的能力，对其他网络功能实

体进行安全和信任评估，对承载业务的信道进行端到

端安全和信任评估等。

b）自生长。以AI技术为基础，使网络具备安全

自生长的能力。

（a）安全策略智能化。

（b）安全/信任评估智能化，整网安全动态可评

估。

（c）安全态势智能化感知。

c）自愈合。以AI技术和数字孪生技术为基础，赋

予网络自愈合能力。

（a）基于数字孪生技术，端、边、云、网、安全中心

等智能协同，实现网络安全态势自感知，威胁预判。

（b）基于AI技术和数字孪生技术，实现安全攻击

自发现，从协议层触发处理机制。

（c）基于AI技术，实现安全事件自处置，增强智能

化能力。

1.2 弹性安全

网络架构实现可编程级的安全弹性部署，对于未

知网络的威胁和攻击，数据面与控制面/扩展平面智能

联动。

a）数据面具备可编程/动态调度的流量调度能

力。

b）数据面与控制面/扩展平面具备联合编程级调

度能力。

在安全策略可配置和可视化方面，弹性适配业务

场景。

1.3 情景感知安全

对于全息通信、无人驾驶、工控应用、机器人（群）/
人机（群）等场景，具备情景感知的安全能力：

a）具备智能化情景感知的安全策略定制能力。

b）在情景切换时无缝转换安全策略。

1.4 多维数据安全

由以网络为核心的安全转向以数据为核心的安

全，由单一维度的通信数据安全保护（完整性、机密

性、抗重放攻击保护）转向时间、空间、传感等多维度

的数据安全保护。

a）在时间维度上，具备数据时空同步安全保护能

力。

图1 6G网络安全愿景
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复杂性：空天地一体化网络，系统中
子系统的种类繁多

巨量性：接入终端、实体/虚拟用户、
业务等数目极其巨大

6G
网络
安全
方法
论

层次性：网络系统架构与功能具有
层次关系

进化与涌现性：网络通信系统中子
系统或基本单元之间的交互作用，
从整体上演化、进化出一些独特的、
新的性质，如形成新模式的组网等

开放性：6G移动通信网络有望突破传
统通信信息交换，传感、全息、沉浸式
交互等信息将与其他数字化系统交换

复杂巨系统
理论

6G网络特点

b）在空间维度上，具备保护位置、轨迹、行为、画

像级数据的能力。

c）在传感维度上，具备保护非结构化感知数据、

异构融合数据安全的能力。

在5G网络研究之初，移动通信网即被赋予定制化

隐私保护的愿景，但就目前 3GPP国际标准的制定情

况，距定制化、个性化隐私保护能力还有一定差距。

6G网络业务场景将触及和连接物理世界与数字世界，

隐私信息的内涵与外延延展，在兼顾各国家地区法律

法规基础上，对隐私具备立体化保护能力。

a）隐私信息保护范围，可能涉及终端标识信息、

用户标识信息、生物特征信息、位置信息、轨迹信息、

业务用户画像、全息信息、沉浸式交互信息等等。

b）支持隐私信息分类分级保护，面向不同业务场

景，提供差异化保护策略。

c）支持隐私信息可配置的保护能力，在终端侧、

网络侧、设备侧等，支持灵活的可配置能力。

1.5 可评估安全

3GPP在可评估安全方面，从Release13开始，研制

了网络设备安全保障系列标准，其中涵盖 4G和 5G的

主要网络设备。在整网架构安全、协议安全层面，尚

无可评估安全相关的研究和标准工作。6G网络预期

架构、协议、关键技术更加多样化，依托于数字孪生、

AI等技术的发展应用，6G网络和协议在设计时有望赋

予可评估安全的能力：

a）网络整体架构的安全性可评估。

b）协议簇，特别是涉及跨域、跨网络接入类型的

协议簇之间，具备智能化、形式化的安全评估能力。

c）网络新业务场景的安全具备智能化建模能力，

安全需求、安全解决方案可评估。

2 安全关键技术

2.1 方法论

6G网络安全需从方法论的角度，全局规划设计安

全架构，从以下2个方面突破。

a）研制 6G移动通信网安全设计的方法论，以开

放复杂巨系统理论为指引，结合移动通信网特点，开

展方法论研究（见图2）。

b）研究 6G网络内生安全机制与关键技术，将安

全内生在网络架构、协议、设备等设计之中。

此外，在 2G/3G/4G /5G国际标准研制过程中，

3GPP SA1（服务组）研制移动通信网需求时，安全通常

作为整体需求中的一部分；SA3（安全组）通常基于

SA1（服务组）和 SA2（架构组）的工作，研制各代移动

通信网络的安全架构、安全关键问题（包括安全威胁

和安全需求）、安全解决方案，在 6G国际标准研制中，

SA3与 SA1应同步开启研究工作，在国际标准中研究

安全架构设计方法论，指导后续标准化制定。

2.2 网络架构

6G网络安全架构应由基于移动通信网网络需求

及架构进行安全相关的研究，转变为安全定义网络架

构，安全引领网络需求，实现 6G网络架构与安全同步

协同。

在协议层面，考虑将信令面和数据面扩展为信令

面、数据面和安全面的“三平面”，安全平面承载安全

策略编排、安全风险感知、安全处置等能力，逻辑上与

信令面独立，以实现内生安全和整网安全智能协同。

在网络功能实体方面：

a）新增独立网元：聚合整网安全资源调度、安全

策略调度、安全和信任评估等的功能。

b）各网元安全能力增强，考虑分层的设计，即单

一网络功能实体包括基础功能层、安全层、增强（扩

展）功能层，将安全能力内嵌到网络功能实体/设备之

中。

c）专有安全设备融入网络架构：传统防火墙、流

量清洗、垃圾信息滤过等非通信网络设备融入网络架

构设计，或预留接口，实现增强的安全能力全网统一

图2 复杂巨系统与6G网络安全
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调用。

在信任模型方面，由用户、设备、网络的三元信任

模型，转变为具备信任评估能力和兼任零信任架构的

新型信任模型。

在网络架构演进方面，6G网络架构将涵盖由各种

轨道卫星构成的天基网络，由飞行器构成的空基网

络，以及传统的地基网络（蜂窝无线网络、卫星地面站

和移动卫星终端以及地面的数据与处理中心等），其

中安全需解决以下关键问题（见图3）。

a）各层之间的接入安全。

b）切换安全。

c）数据传输安全。

d）协议解析安全。

e）云边协同安全。

f）异构数据融合安全。

g）时空数据同步安全。

h）跨域隐私保护等。

2.3 接入认证

在统一认证架构的基础上，构建立体认证架构，

可兼任基于信任的凭证、多因子认证、生物特征、数字

身份等；在认证架构设计上，重点研究基于智能技术

的无感知认证、基于数字身份、基于信任的认证等；一

方面满足多样化应用场景的统一认证需求，另一方面

满足不同层级的安全接入需求。

构建适用于 6G网络的数字身份体系。6G网络智

能化的演进趋势，虚拟数字世界将与物理世界智能连

接，在通感互联、孪生体域等方面，数字身份体系建设

必不可少。

2.4 分层的安全

在网络协议层，研究空天地一体化网络的接入安

全，不同网络类型之间的切换安全，不同网络类型之

间的协议解析安全，合法拦截等。

在数据层，除传统通信数据安全之外，研究时空

同步安全、异构数据融合安全、传感数据安全保护、数

字孪生数据安全、跨域隐私保护等。

在资源调度层（控制层），研究云边协同安全，实

现资源的弹性、可信任 、可调度等，提升整网资源可靠

性。

在应用层，研制异构数据和多源场景下的溯源机

制，提升整网信息的可追溯性。

2.5 边界安全

突破传统网络域和安全边界，以零信任的架构重

塑整网边界安全，结合动态信任评估机制，研制适合

6G网络的边界安全防护机制。

2.6 形式化安全检测

构建网络协议簇之间、关键信令等的形式化、智

能化安全检测能力，在网络协议设计层面和跨网络类

型协议簇、协议应用层面实现自动化、智能化的安全

检测机制，以灵敏规避网络架构演进和业务应用扩展

对现有网络和协议带来的潜在安全风险和漏洞。

安全检测机制可兼容白盒、黑盒、灰盒方法，并不

依赖于具体技术和实现算法。

2.7 信息安全

6G网络承载的信息类型将更加丰富多样，信息安

图3 空天地一体化网络安全
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全保护范围不断扩展，垃圾信息形式复杂多变（由传

统消息、语音类，向智能方式转变），此外，伴随语音消

息、视频信息、浸入式信息、全息信息、传感信息、“数

字人”信息等在网络业务中的使用，应研制覆盖多信

息类型的全生命周期信息安全保护机制。

2.8 后向兼容

在整网安全架构和安全功能设计时，需同步考虑

与 2G/3G/4G/5G网络的后向兼容问题，主要包括接入

认证、回落安全、密钥体系、加密机制、安全策略调度、

网络功能实体安全能力增强兼容等方面。

2.9 新技术在6G安全中的应用

新技术应用在 6G网络安全中，将有望提升网络架

构和应用安全。

a）博弈论：安全无绝对，安全机制设计本身即是

与计算能力、网络资源代价等的博弈，可将博弈论应

用在动态安全策略设计、信任评估等方面。

b）拟态：解决 6G网络空间存在“未知的未知威

胁”或不确定威胁，可应用在整网安全架构和防御能

力设计中；可应用在关键网络功能实体之中（如寻

址），强化关键功能防御能力。

c）AI：基于 AI技术，可提升安全策略智能化；安

全/信任评估智能化，整网安全动态可评估；安全态势

智能化感知；实现安全攻击自发现，从协议层触发处

理机制；实现安全事件自处置，增强智能化能力。

d）同态加密：可应用在增强的边缘服务、金融科

技、数字孪生、社会治理应用等方面，提升数据和应用

安全。

e）区块链：可应用在信息溯源方面以及网络架构

演进。

f）信任：包括可信计算、信任评估、信任模型等，

可应用在网络基础设施安全、安全评估、认证等方面。

g）零信任：可应用在网络边界安全方面，构建包

括智能终端（包括机器人、智能物联设备等）认证代理

机制，可信接入网络功能实体，以及数字身份平台等

为一体的零信任安全架构。

3 未来研究方向

6G研究刚起步，安全作为连接物理世界与数字世

界的基石，承载着内生安全、可信赖、智慧化的使命。

在安全架构方面，重点研制移动通信网安全设计

的方法论，以开放复杂巨系统理论为指引，结合 6G移

动通信网特点，开展方法论研究；研究 6G网络内生安

全机制与关键技术，将安全内生在网络架构、协议、设

备等设计之中。

在安全关键技术方面，重点研制各网络类型之间

的接入安全、切换安全、数据传输安全、协议解析安

全、云边协同安全、异构数据融合安全、时空数据同步

安全、跨域隐私保护等。

产学研一体化研究，同时加强国际标准预研和专

利布局，在 ITU-T国际标准可提前开展 6G网络安全方

法论和需求研究，在 3GPP国际标准可开展 B5G网络

演进安全研究，在 6G国际标准研制中，3GPP SA3与
SA1同步开启研究工作。

4 总结

随着 5G系统的全面部署，针对 6G移动蜂窝系统

的研究已经开始。移动通信技术和网络架构的演进，

伴随着 2G/3G/4G/5G安全机制的成长，在数字化技术

（DT）与通信技术（CT）高度融合的技术发展趋势下，

6G网络安全有望突破传统通信安全内涵与外延，具备

内生安全、弹性安全、情景感知安全、时空安全、立体

隐私保护、可评估安全的能力。6G网络对垂直行业的

信息化和智能化需求、对个性化和智能化的通信需

求、人工智能在通信网络中的全面应用、空天地海全

域覆盖等需求，不断催生新技术发展应用；空天地一

体化技术、太赫兹通信技术、可见光通信技术、算力网

络、AI、区块链等新技术在网络架构中的应用等正在

研究之中，相应的安全机制需持续研究。
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