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0 引言

区块链是一种集成分布式数据存储、点对点传

输、共识机制、加密算法等多种技术的新型技术。目

前联合国、国际货币基金组织、多个国家政府都在积

极讨论区块链并持续增加相关投入。我国在区块链

技术的探索方面最初仅仅是金融行业的小课题，但从

2016年国务院印发的《“十三五”国家信息化规划》中

可以看到对区块链技术的支持，规划中强调了要对区

块链等技术加强基础研发和前沿布局，构筑新赛场先

发主导优势。2020年 4月 20日，国家发改委首次明确

人工智能、云计算、区块链等为代表的新技术基础设

施属于新型基础设施范围中的信息基础设施，新型基

础设施主要是指基于新一代信息技术演化生成的基

础设施。

当前以区块链产品为代表的全球金融科技迅猛

发展，对实体经济和金融体系产生深远影响，如何平

衡好金融科技的创新和风险，成为金融监管不可忽视

的问题。我国基于区块链技术的产品研发进展显著，

局部细分市场具备全球领先优势，但同时也暴露了异

常交易、欺诈行为、虚假信息诱导和恶意操纵价格等

风险。目前以比特币、以太坊、Libra为代表的主流区
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块链平台的国际监管协调难度大，难以适应国内监管

框架，研究对异常交易进行跟踪识别的技术迫在眉

睫，通过建立非法行为识别信息库，对异常交易进行

识别和跟踪，建立有效、快速、准确的异常行为检测机

制，将大大增强我国金融监管与反欺诈的关键技术能

力，提升监管效能。

1 区块链监管

区块链技术在中国的火热程度不亚于国外，技术

实力也在迅猛发展，不断累积。随着区块链技术的突

破发展，其衍生品和应用的规范化和合法化问题引起

业内、管理部门和监管部门的高度重视。法律法规对

区块链的监管应分为以下3个维度。

1.1 区块链技术自身

区块链技术的开发和研究过程会涉及到用户隐

私保护、网络安全和智能合约等问题。目前大多数国

家的法律、法规及政策对区块链技术本身的态度都是

积极肯定的。比如我国广州黄埔区当地政府出台的

《广州市黄埔区广州开发区促进区块链产业发展办

法》，从适用范围、平台、应用、技术等多个环节对区块

链相关企业给予政策上重点扶持。其技术具备安全

稳定、高效透明的特点，可以弥补中心化机构及商业

模式的缺点。

1.2 虚拟货币

虚拟货币作为区块链的主要衍生品，其在发行、

交易、流转等操作过程中，涉及到货币的定性、货币操

作过程的行为认定和规范、税收和安全等问题。关于

虚拟货币的定性有支付媒介、虚拟商品和证券化凭证

3种主流观点。无论哪种定性，其在操作过程中都有

违规违法的可能性。

1.3 商业模式

区块链技术会重构商业模式和组织结构，相关法

律法规需要监管这方面的问题。区块链发挥去中心

化优势将驱动新的商业模式，对现有的商业模式是非

常大的冲击，如何平衡好监管与创新的权重，发挥区

块链项目的潜力，抑制不良行为，将是一个重要的课

题。

本文将对区块链虚拟货币操作过程行为认定方

面提出相应的监管技术方法。

2 区块链虚拟货币交易监测技术的最新动态

2020年 4月，20国集团金融稳定委员会（FSB）发

布了监管咨询报告《解决“全球稳定币”项目所引起的

监管、监督挑战》，这里的“稳定币”是指一类特定的加

密资产，通过将其价值与其他资产联系在一起，试图

解决传统加密资产的高波动性难题，有提高金融服务

效率的潜力，但同时也存在一定风险，尤其在大规模

应用时会对现有金融监管的全面性和有效性提出很

大挑战。该报告阐述了全球稳定币的特征和潜在风

险，分析了现有的监管监督方法和当前需要解决的问

题，最后提出 10项高级别监管建议。2020年 10月 13
日，FSB发布了《“全球稳定币”项目监督管高层级建

议》终版报告。此次发表的建议得到各成员国的认

可，各国均认为有必要按照“相同业务，相同风险，相

同规则”的原则进行监管。

虚拟货币的鼻祖——比特币于 2009年诞生，

etherscan.io网站的统计数据显示截至 2020年 3月初，

利用以太坊上的 ERC20开发的虚拟货币就达到了 24
万多种。Coinmarketcap网站对 5 000多种热门的虚拟

货币进行市值排名统计显示，2014年初虚拟货币市场

总市值为 106亿美元，其中比特币占了 88.68%，到

2017年底，虚拟货币的总市值为 8 003亿美元，其中比

特币的比例明显大幅下降，仅有 39.99%。虚拟货币本

身还存在容量有限等技术缺陷，尚无法成为公众交易

媒介，且不能展现普惠金融的优势。另一方面由于存

在投机和价格操控现象，其价格波动率是一般风险资

产的 3~5倍，不具备可信的储藏价值。由于内在价值

的不确定性、匿名性和跨国界性，虚拟货币常被各种

金融诈骗利用，具有很高的内在风险，诸如异常交易、

欺诈行为、虚假信息诱导和恶意操纵价格等。从全球

来看，利用虚拟货币进行犯罪和恐怖活动的非法交易

数量及规模都非常庞大，急需用监管技术进行监测。

根据中国信通院和中国通信标准化协会发布的

《区块链安全白皮书——技术应用篇（2018年）》，目前

区块链技术应用架构中关键层次和核心机制已逐渐

达成共识，其结构自下而上包含存储层、协议层、扩展

层和应用层，每一层都存在相应的安全风险。比如存

储层存在基础设施安全风险、网络攻击威胁和数据丢

失泄露风险，威胁区块链数据文件的可靠性、数据完

整性以及存储数据安全性；协议层存在协议漏洞、流

量攻击以及恶意节点的风险；扩展层是实现智能合约

的层级，风险主要来自代码的安全漏洞，例如合约开

发的漏洞以及合约运行的安全漏洞；应用层则集合了

传统安全风险，例如私钥管理安全风险、账户窃取、应
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用软件漏洞、环境漏洞和DDoS攻击等。

3 区块链虚拟货币交易检测机制设计

区块链代币交易模式具有动态多样性的特点，且

交易模式之间存在差异。本文基于人工智能技术开

发一种链上异常交易检测模型，基于特征提取、数据

聚类分析、交易关联图等技术，设计一种具有规则自

学习、环境自适应的检测模型。

3.1 异常交易检测模型的关键技术

2002年Girvan和Newman 2位学者发现复杂网络

中普遍存在着聚类特性，每个类称为一个社团，学术

界定义社团结构是复杂网络的普遍特性，整个网络就

是由众多社团组成的。随着对复杂网络的不断深入

研究，学者们提出了大量发现社团的算法。通常比较

流行的社区检测算法有Louvain算法、LPA算法和 Info⁃
map算法3种。其中Louvain算法是基于模块度的社团

检测算法，整体效率和稳定性较高。LPA算法是比较

简单的图传播算法，其经验假设是以节点为中心，进

行投票制，十分高效，且容易实现分布式，运行开销较

低，但由于随机选择易出现震荡。Informap算法与其

他算法思路不同，是从信息论角度出发，清楚地定义

各类事件的发生概率，利用信息熵公式，得到路径的

最少编码长度，即最小平均比特。

本方案采用的是Louvain聚类算法，其采用高效的

社团算法后再结合关联图技术，将用于高效构建用户

交易关联关系。具体来讲 Louvain聚类算法是一种启

发式算法，是基于模块度最优化的社团发现算法。

Louvain算法的最终目标就是使整个数据的模块度最

大化，模块度的计算公式如式（1）所示。

Q = 1
2m ×∑ij éëê ù

û
úAij - ki × kj2m × δ (Ci ,Cj ) （1）

式中：

m——边的总数量

ki——所有指向节点 i的连接边的权重之和

Aij——节点 i和 j之间的连接边权重

Ci——社区C的节点 i
Louvain算法的流程是以下 2个阶段不断迭代的

过程，双层迭代可以弥补聚类算法 2个节点合并后无

法分开的缺点。第 1阶段是外层迭代，采用自下而上

的凝聚法，通过反复遍历网络图中的所有节点，比较

节点对每个相邻社团所引起的模块度的变化，将节点

归属到模块度产生最大增量的社团中。第 2阶段是内

层迭代，采用凝聚法和交换策略结合的方式，对第 1阶
段归属后的节点进行处理，将同一社团的顶点进行合

并，以社团作为新节点重新构造网络图，重构后 2个节

点之间边的权重是新社团之间边的权重之和。通过

第 1、第 2阶段的不断迭代，直到模块度稳定不再变化

即完成关联关系的匹配过程。

3.2 异常交易检测模型的详细设计

异常交易检测机制分为 4个功能模块，分别是交

易数据收集模块、规则库模块、关联图模块和特征推

理识别模块。

首先数据收集模块是为了将区块链上的交易信

息进行收集和整理，通过客户端的可视界面呈现链上

的所有交易数据，发挥区块链的优势，该交易数据具

有不可篡改的特性，最大限度地保证其真实性。

然后交易数据输入到规则库模块进行匹配检测，

利用人工智能匹配检测可以对海量的交易数据进行

筛选、匹配、检测，识别出具备异常交易行为特征的交

易数据。如果待检测的交易数据符合规则库中已有

的交易模型，将直接进行人工智能特征推理，根据关

联度、聚类、重要度或结构特征等维度，基于人工智能

关联识别算法进行检测，识别出的异常交易模型将用

于异常交易检测、交易风险分析、骗局识别或恶意炒

作预警等方面。当遇到新的异常交易模型时，监测机

制同时也具备自我学习和更新的功能，通过关联图模

块，经过预处理、构建和统计 3个步骤，可以将新的交

易模式反馈更新到规则库中，这样一方面可以保证交

易模型的顺利匹配，另一方面大大提高了识别检测的

准确度。

实现人工智能匹配的前提是规则库的建立，该规

则库是经过机器学习算法将异常交易行为的特征进

行学习后存储构成的。

3.3 检测机制的规则自学习及环境自适应两大特性

上文描述的区块链虚拟货币异常交易监测机制

具有规律自学习及环境自适应两大特性。

规律自学习是人工智能技术的优势特征之一，也

就是说检测机制具备自我演进的能力，该自我演进功

能的实现过程如下：检测机制中交易数据收集模块负

责采集整理链上交易信息；规则库模块利用机器学习

算法对历史规则进行人工智能匹配检测，若检测对象

是未知的新交易模型，则由关联图模块构建用户交易

关联关系，再通过特征推理识别模块利用人工智能技

术进行特征推理识别，对异常交易进行检测。若检测
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对象是已知的交易模型，则直接进行特征推理识别。

检测的结果将会实时更新到保存到规则库模块中，从

而实现模型的自适应演进功能。

本文提出的异常交易检测机制与交易环境的自

适应匹配功能的实现过程如图 1所示，通过分析区块

链链上交易用户间的关联关系及交易类型重叠等特

征，建立匹配多种交易模式的用户行为关联图，研究

交易关联特征的智能识别机制，并设计检测模型中判

定规则的学习更新策略，最终实现检测机制与交易环

境的自适应匹配。

图1 规则自学习及环境自适应的异常交易检测模型原理示意图

①交易数据收集

人工智能关联
识别算法

②基于规则库检测

交易数据

③关联图构建 ④人工智能特征推理

区块

客户端

规则库
新交易模式

反馈更新规则库

模型应用 异常交易检测 交易风险分析 骗局识别 恶意炒作预警

结构特征

重要度关联度

聚类

人工智能匹配 统计

构建

预处理

聚类

3.4 检测机制实验结果

首先以发生在 2017年 5月的著名的比特币勒索

病毒WannaCry事件的行为数据为试验参考数据验证

该模型的可行性和效果，此次WannaCry比特币勒索病

毒利用MS17-010漏洞攻击了全球超过 150个国家，超

过 15万名用户遭到了勒索病毒攻击，感染的计算机会

被植入敲诈者病毒，导致电脑大量文件被加密，遭受

攻击的电脑被黑客锁定后，病毒会提示支付价值相当

于 300美元的比特币才可解锁，因此定性为比特币勒

索病毒，该事件持续不到 2天，造成的损失超 80亿美

元。该模型的检测与分析结果显示，此次勒索事件中

披露的 3个比特币地址仅限于接收来自受害者发送比

特币的接收方，通过本文设计的启发式聚类方法分析

比特币地址之间的发生率关系，结合Louvain聚类算法

进一步获取用户之间的发生率关系，检测结果显示在

此后并没有进一步的交易行为。

另外，为了专注于解决跟踪恶意的比特币交易行

为，借助于 2013年发生的比特币勒索病毒 Crynlocker
事件，通过监测模型获取交易行为数据并进行验证。

黑客编写的“satan_pro”病毒程序将锁定服务器中所有

文件，文件的后缀名都变成了“lucky”，被感染的文件

和程序均无法正常运行，在C盘根目录下有个自动生

成的文本文档，留有黑客的比特币收款地址和邮箱联

系方式。通过本文的检测机制分析此交易行为的实

施路径，试验数据显示，采用 Louvain聚类方法可以明

显提高异常交易行为检测的准确性和检测效率。

4 结论

本文通过分析法律法规对区块链监管的 3个维

度，将监管技术进行细分和定位。针对目前异常交易

检测的迫切需求，笔者提出了一种能够实现规则自我

学习、环境自适应的检测机制，对区块链异常交易进

行实时识别和检测，助力监管部门有效、快速、准确地

实施监管。
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