
2021/02/DTPT

——————————

收稿日期：2020-12-01

嵌入式UICC远程管理在车联网领域
的应用研究Research on Application of Embedded UICC Remote

Management in the Field of Internet of Vehicles

摘 要：
汽车行业“一点制造，全球销售，统一管理”的共性需求，引导和推动着嵌入式

UICC远程管理技术在车联网领域落地应用。嵌入式UICC卡的封装特性、硬件

特性和远程管理能力降低了通信连接服务的复杂性，提高了运营商选择的灵活

性。首先对嵌入式UICC远程管理的发展背景、政策标准和发展现状进行了概

述，围绕平台、卡和安全架构，描述了嵌入式UICC远程管理技术体系，及在车联

网领域的典型应用场景和解决方案，最后介绍了国内运营商在车联网应用嵌入

式UICC远程管理的探索。

Abstract：
The common demand of "one-point manufacturing，global sale，unified management" in the automotive industry guides and

promotes the application of embedded UICC remote management technology in the field of Internet of Vehicles. The encapsu-

lation characteristics，hardware characteristics and remote management capabilities of embedded UICC card reduce the com-

plexity of communication connection services and increase the flexibility of operators’selection. It firstly introduces the devel-

opment background，industry standards and development status of embedded UICC remote management，and describes the

embedded UICC remote management technology system around the platform，card and security architecture. The typical sce-

narios and solutions in the Internet of Vehicles are summarized. Finally，it introduces the exploration of embedded UICC remote

management applied by domestic operators in the Internet of vehicles.
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1 概述

随着物联网业务的蓬勃发展和广泛应用，业务种

类日益丰富和多样。电信卡作为物联网终端接入无

线网络认证鉴权的身份载体，同时具有多应用支持和

安全服务等增值能力，已经成为运营商拓展业务的关

键核心技术。车联网作为物联网的重要组成部分，呈

现出电动化、智能化、网联化和共享化的发展趋势。

智能网联成为汽车厂商实现拥抱产业变化，实现数字

化转型升级的抓手。电信卡成为汽车组装环节中不

可或缺的一步。

运行环境恶劣多变、大幅颠簸、“一点生产、销售全

球、统一管理”对电信卡提出了新需求，使得电信卡的

存在形式从传统可插拔的UICC卡向嵌入式UICC卡形

态演进，从而满足物理电气特性、使用寿命、操作可靠

性、远程配置、远程激活、空中更换用户身份等方面的

新需求。

嵌入式UICC在物联网市场的应用前景广阔。据

Machina Research公司的研究表明，到 2020年，90%的

新车将实现互联，市场规模将达到 6 000亿美元。据

IHS Markit统计预测，在2021年全球的嵌入式UICC连

接数将达到 10亿。车联网、工业互联网、消费类电子
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设备和智慧城市等领域应用嵌入式UICC潜力巨大。

自 2011年起，以GSMA、3GPP、ETSI和 CCSA为首

的标准化组织积极推进嵌入式UICC卡及远程管理技

术的标准化进程，已形成了一系列相关的行业标准，包

括嵌入式UICC卡、终端、远程管理平台、安全及远程管

理技术要求等方面。沃达丰、西班牙电信、KDDI、中国

移动、中国联通、AT&T等国内外主流运营商已经率先

开展相关的示范工程，积极布局基于嵌入式UICC卡的

业务。汽车厂商正在其汽车产品中规划和部署嵌入式

UICC卡技术，如奥迪、宝马、沃尔沃、丰田、标致雪铁龙

和大众集团都纷纷和移动运营商在全球范围内开展嵌

入式UICC卡远程管理的合作。

2 嵌入式UICC远程管理技术

2.1 平台架构

嵌入式UICC远程签约管理总体架构的参与者包

括嵌入式UICC制造商、移动运营商和远程签约管理平

台（见图 1）。远程签约管理平台是嵌入式UICC总体

架构的核心组成要素。远程签约管理平台包括 2个主

要部分，其中数据准备子平台负责根据预先定义的数

据格式模板，将基础数据生成完整、符合要求的安装

包。安全路由子平台负责将嵌入式UICC卡远程配置

数据（管理命令、安装包）进行安全可靠的下达和传输。

数据准备子平台主要功能如下。

a）Profile管理：负责对生成的个人化数据和创建

的安全域进行管理。同时Profile管理模块还有开通管

理的功能，负责接收开通请求，完成个人化数据申请、

数据加密、数据传输、写卡结果返回、业务开通等功能。

b）嵌入式UICC设备管理：负责通过嵌入式UICC
卡和终端接口可以采集到M2M模组的终端能力，并对

特定终端进行有针对性的终端设备管理。

c）密钥管理：采用基于硬件加密机为基础的物理

硬件安全，采用主流的密钥管理系统运行机制，具有密

钥生成、密钥分发、密钥维护、密钥使用等管理功能。

d）系统管理：负责用户权限管理、系统参数管理、

日志管理、系统性能监控等功能。

e）通信管理：处理对外接口管理功能，主要实现

与外部系统数据传输、连接状态的判断、逻辑判断、传

输完整性等功能。

安全路由子平台主要功能如下：

a）通道建立：涵盖协议建立、通道安全、配置设

定、连接重传功能。

b）数据处理：管理的数据对象主要是签约关系数

据容器，对它的管理有：创建、激活、关闭、删除等操作

功能。

c）SM-SR互联：主要负责协议配置、Profile容器

转换和映射、证书管理等功能，是与外部第三方嵌入式

UICC远程管理系统之间互通的接口。

d）系统管理：负责系统参数管理、原子任务管理、

参数配置、权限管理、设备管理、日志管理、平台维护监

控及预警等。

e）通信管理：对短信收发、BIP收发、承载方式选

择进行管理。

2.2 嵌入式UICC卡

嵌入式UICC卡需要满足以下3方面的需求。

a）规格形态、物理特性等要求。

b）支持OTA远程数据下载功能要求（配置文件和

应用远程下载、删除和更新，签约关系激活、迁移、变更

和终止，码号、密钥等关键数据的远程管理，OTA空中

数据传输，支持数据本地管理和空中传输的安全机

制）。

c）远程管理功能要求（设计增加新的参数和文件

类型，支持不同类型、多个配置并存的数据结构，扩展

空中传输命令类型，支持更多的数据管理能力，针对管

理模式变更的要求采用不同的解决机制和方案，预置

业务引擎支持远程管理功能，建立增强的安全架构，满

足关键数据管理的安全要求）。

嵌入式UICC卡片架构如图 2所示，主要包括卡操

作系统、安全服务安全域、路由传输安全域、Profile容
器和 Profile等部分，其中卡操作系统提供基础功能支

撑，如策略规则执行、平台服务管理等。

2.3 安全架构

嵌入式UICC远程管理，主要面临嵌入式UICC卡、

嵌入式UICC平台、电信运营商和接口等 4方面的安全

图1 嵌入式UICC远程签约管理总体架构
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威胁。针对安全威胁，嵌入式UICC远程管理系统安全

架构包括4个层次的安全组。

a）嵌入式UICC卡安全：包括卡上安全数据、接入

认证算法、OTA通信等。

b）嵌入式UICC远程管理平台安全：包括远程管

理平台身份认证、平台安全技术要求。

c）移动运营商安全：确保远程管理系统不会对移

动运营商现有系统带来安全威胁。

d）接口安全：保证嵌入式UICC远程管理系统各

角色之间能够安全、可靠、准确、有效地交换消息。

图 3示出的是嵌入式UICC卡及远程管理安全架

构。

3 嵌入式UICC远程管理在车联网领域的应用

车联网是目前嵌入式UICC最重要的应用领域，也

在M2M市场中占有较大份额。汽车行业对汽车的网

络接入能力需求越来越大，车载导航、道路救援、车载

娱乐、车况诊断、行车管理等新型车联网应用逐渐成为

汽车厂家吸引用户、增加市场竞争力的重点能力。而

车联网由于其对卡片特殊的工艺要求（防震动、耐高温

等），所以嵌入式UICC成为汽车厂商的关注热点。

3.1 应用场景

嵌入式UICC远程管理方案在车联网的应用已经

比较广泛，典型的应用场景如下。

一点制造，全球销售：大多数汽车制造商的关键零

部件通过制定统一的标准进行全球采购，提高供应链

管理效率，降低采购成本。随着联网能力成为汽车的

必备能力，电信卡成为了关键零部件，汽车制造商希望

汽车在生产环节即具备联网能力进行连接测试，运输

到销售区域接入当地运营商的移动网络享受通信服

务。车载终端的生产地、整车的总装地、车辆的销售地

不一致导致了码号远程管理和切换的需求。嵌入式

UICC远程管理能够实现在车机生产和调试阶段，使用

车机生产地运营商的码号；在整车总装调试阶段，切换

到车辆生产地运营商的通信服务；在销售到最终客户

所在地后，切换到最终客户所在地运营商，使用当地的

网络，享受当地的资费套餐。“一点生产、全球销售”的

需求如图4所示。

跨域漫游：由于车辆的移动性、活动范围灵活、业

务开展的需要导致很多车辆会在不同区域之间漫游，

对通信服务的质量和使用成本带来了挑战。嵌入式

UICC远程管理能够帮助客户实时切换到当地的码号，

获得良好的通信服务质量和优惠的通信资费，有效控

制成本。

同域运营商切换：由于传统UICC卡以焊接的形式

嵌入于车机，除非更换车机，在整个车机的生命周期中

无法更换运营商，使得客户失去了灵活选择运营商的

权利。嵌入式UICC远程管理能够使车主灵活选择车

辆联网服务的运营商，也可在车辆制造商和原有运营

商合约到期之后，将车机批量切换到新运营商，增加服

务选择的灵活性。

3.2 解决方案

汽车制造商与一家或多家移动运营商签约，从其

中一家运营商订购嵌入式UICC卡，并随车机安装到车

辆上。当车辆到达最终销售目的地时，在遵守当地政

策法规的前提下，通过自动或手动的方式，将嵌入式

UICC卡的Profile从原始运营商切换到本地运营商，以

使用当地资费的通信连接服务。

本地签约运营商 Profile下载的方式分为 3种，如

图5至图7所示。

a）当本地签约运营商不具备嵌入式UICC远程管

理平台时，需要将原始卡数据提供给原签约运营商，借

助数据准备生成新的 Profile安装包，并下载到目标嵌

入式UICC卡，安装并激活。

b）当本地签约运营商具备嵌入式UICC远程管理

图2 嵌入式UICC卡架构

图3 嵌入式UICC卡及远程管理安全架构
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平台的数据准备功能时，可自行生成新的 Profile安装

包，经原签约运营商的安全路由通道下载到目标嵌入

式UICC卡上，安装并激活。

c）当本地签约运营商具备完整的嵌入式UICC远

程管理平台时，先完成安全路由的切换，获得目标嵌入

式UICC卡的远程控制权，然后将自行生成的Profile安
装包，借助自有的安全路由通道下载到目标嵌入式

UICC卡上，安装并激活。

从技术角度上，运营商的切换需要连接管理平台

的支撑。以思科 Jasper为例，控制中心提供了 3种手

段。

a）通过自动化规则的设置（如位置更新请求），在

规则满足条件，事件触发时，自动完成目标嵌入式

UICC卡切换流程。

b）根据业务需要，由车企客户按需手动对特定的

嵌入式UICC卡发起强制切换操作。

c）通过 IT系统调用嵌入式UICC卡切换API接口

触发切换流程。

从商务角度上，主要有2种商业模式。

a）汽车制造商与主运营商签署合同。主运营商

提供嵌入式UICC卡；提供嵌入式UICC中的初始用户

订购服务配置（bootstrap Profile）；管理与合作运营商的

关系，如结算；管理与车企客户的关系，包括客户合同

与收费等；负责全球范围接入服务与服务激活。合作

运营商提供本地接入，与主运营商签订合同。

b）汽车制造商分别与主运营商和合作运营商签

署合同。主运营商提供嵌入式 UICC卡；提供嵌入式

图7 本地签约运营商Profile下载模式3

图6 本地签约运营商Profile下载模式2
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UICC中的初始用户订购服务配置（bootstrap Profile）；

主运营商和合作运营商同时为车企提供账单和相应的

技术支持。

3.3“一点制造，全球销售”场景下不同方案对比

对于车辆制造厂商而言，嵌入式UICC远程管理方

案在“一点制造，全球销售”场景下具有切换灵活、操作

简便等优势，但离规模化使用仍存在差距。不同方案

对比如表1所示。

4 应用嵌入式UICC远程管理的探索

中国联通、中国移动和中国电信将嵌入式UICC远

程管理应用于车联网领域的探索从未间断。

中国联通一直积极参与GSMA关于嵌入式UICC
相关标准的制订。2017年中国联通与金雅拓、捷德签

署合作协议，在物联网远程签约管理平台领域开展合

作。中国联通软件研究院依据GSMA SGP.02 V3.1规
范自主研发了嵌入式UICC远程管理平台，实现了Pro⁃
file下载、激活、去激活，依据安全路由切换等功能。自

2018年，中国联通与宝马集团签署《宝马互联驾驶下

一代移动通信业务合作协议》后，双方在嵌入式UICC

远程管理领域积极合作，已完成相关的概念验证工作。

2018年，中国移动的 OneLink平台通过了 GSMA
的 SAS认证，满足嵌入式UICC远程管理业务的安全性

要求。中移物联网和美国AT&T、日本 NTT DOCOMO
完成了系统对接和嵌入式UICC商用测试，同时引入爱

立信DCP平台和沃达丰GDSP平台，借助金雅拓OSM
平台的远程签约能力为车企提供符合GSMA标准规范

的跨运营商 eUICC服务。

2019年 8月，中国电信与日本KDDI合作的“丰田

车联网”正式项目上线，通过中国电信嵌入式UICC远

程管理平台能力，实现日本生产的丰田汽车销售到中

国后，车机上的嵌入式UICC卡从KDDI切换成中国电

信。

5 总结

随着 5G引领的万物互联时代的到来，联网和智能

融合渗透，嵌入式UICC远程管理有效满足车联网的通

信需求，增强车辆行驶过程中各种应用场景的服务可

靠性，提高供应链管理的效率、降低成本，改善用户体

验和创新商业模式，在车联网领域具有广阔的应用前

景和发展空间。
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表1 “一点制造、全球销售”场景下不同方案的对比

方案

漫游

异地购卡

多 IMSI卡

嵌入式
UICC卡

优势

无需对现有系统
进行修改，操作简
单，可以通过统一
的连接管理平台
进行一站式管理

当地资费较低，售
后服务较完善，响
应较及时

出厂前预装，设备
后续使用方便；自
动切换，不需人工
干预

出厂前预装，设备
后续使用方便；可
自动切换，可人工
切换；本地资费，
价格较低

劣势

漫游费用昂贵，缺少面向物联网的专属
资费；无法支持复杂的商业模式；各国运
营商在漫游方面能力参差不齐；故障定
位较难（信令跟踪不够实时）；在制造地
和销售地运营商没有建立起具有 SLA的
服务体系，网络稳定性差；卡片发生故障
时，换卡时间成本高；存在无网络覆盖的
极端情况，无备选方案

不同区域运营商的连接管理平台能力不
一，对于车企客户来说需要统一的管理
平台，较大的对接集成工作；需当地机构
或第三方协助采购，额外成本，中介费或
采购费；卡片形态为MFF2时，订购物流
需要额外成本；当网络覆盖不佳或无覆
盖时，无备选措施

码号数据是运营商的核心资产，按照规
定，卡片的生产只能在当地；在目的地比
较明确时，可以预置 2个或多个当地运
营商的码号，实现资费的本地化，码号利
用率不高；不同区域运营商的连接管理
平台能力不一，对于车企客户来说需要
统一的管理平台，存在较大的对接集成
工作

初始 Profile容易造成运营商号码的资源
浪费；不同运营商嵌入式UICC远程管理
平台之间的互操作性存在差异，需要大
量的联调测试；码号切换有额外的服务
费
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