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0 引言

5G的愿景是为了应对未来爆炸性的移动数据流

量增长、海量设备连接、各类新业务和新应用场景。

由于其突出的技术特性，5G具有与垂直行业深度融合

的需求与趋势，是构建社会经济数字化转型的基石［1］。
相比较于 4G及其之前的蜂窝技术，5G具有低时

延、高可靠、大带宽、低功耗、大连接等特性。2015年
ITU-R WP5D发布报告M.2083定义 5G系统将支持至

少 100 Mbit/s~1 Gbit/s的边缘用户体验速率，10 Gbit/s~
20 Gbit /s的系统峰值速率，100万/km2的连接密度，

1 ms的空口时延；相比 4G提升 3~5倍频谱效率和百倍

能效、具有数十 Gbit/s峰值速率、500 km/h移动性支

持、每平方千米数十 Tbit/s的流量密度等关键能力指

标［2］。
5G特性主要由多输入输出天线、毫米波、网络切

片等技术使能。然而由于毫米波容易受到建筑物等

障碍物干扰，为了实现网络覆盖，5G基站密度远高于

4G，5G投资巨大。为了节约 5G投资成本，中国联通、

中国电信达成了共建共享5G基础设施的合作协议。
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摘 要：

5G投资巨大，运营商之间的5G基础设施共建共享有利于在实现预定网络质量

和网络覆盖的情况下，节约5G投资成本。区块链具有分布式链式存储、链上数

据不容易被篡改等特点，适用于为存在竞合关系的运营商提供可信任记账功能

从而赋能5G共建共享、促进行业良性发展。首先对5G技术和区块链技术进行

了简单描述；然后对区块链赋能跨运营商5G合作的典型应用进行了简述；最后

对区块链与5G技术融合的方向进行了展望。

Abstract：
5G investment is huge，and the co-construction and sharing of 5G infrastructure between operators is conducive to saving 5G

investment cost under the condition of achieving the predetermined network quality and network coverage. Blockchain has

the characteristics of distributed chain storage and the data on the chain is not easy to be tampered with. It is suitable to pro-

vide trusted accounting function for operators with competition and cooperation relationship，so as to enable 5G co-construc-

tion and sharing and promote the healthy development of the industry. Firstly，5G technology and blockchain technology are

briefly described，then the typical applications of blockchain enabling 5G cooperation across operators are expounded，finally，

the direction of integration of blockchain and 5G technology is prospected.
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区块链具有分布式链式存储、链上数据不容易被

篡改等特点，适用于为缺乏信任的博弈多方提供分布

式的、可信任记账功能。区块链的分布式账本功能适

用于为参与5G共建共享的运营商提供中立、可信的记

账功能，可赋能运营商的共建共享合作。

本文首先对 5G技术和区块链技术进行了简单描

述；然后对区块链赋能网络切片管理、5G接入网控制、

频谱共享、边缘平台共享等案例进行了简述；最后对

区块链与5G技术融合的方向进行了展望。

1 关键技术介绍

1.1 5G

5G的关键技术包括但不限于：5G频谱、多网络接

入、网络切片、多接入边缘计算。

a）5G频谱［2］：由于长期使用低频段，低频段的频

段之间干扰严重，共存条件苛刻，低频段难以支撑 5G
商用。5G广覆盖和高移动性需要依赖中低频段协同

发展：低频段（低于 6 GHz）作为 5G基础频段；中频段，

毫米波频段（6 GHz以上）作为重要补充频段。

b）多网络接入［3］：比较理想的状态是新网络部署

后，原有网络的用户可以逐步平滑迁移至新网络，这

样原有的频谱资源可以重耕于新网络，降低网络运营

管理的复杂度。然而，在网络实际部署中，低版本网

络上的部分用户难以迁移，退网困难。运营商往往需

要同时运营维护多张网络。随着5G时代的到来，运营

商部署的网络将成倍增长，会出现从传统宏站、分布

式基站到Pico、Micro、Small Cell、relay等多种形态无线

网络并存的情况，此外还需要支持Wi-Fi、RoLa等非蜂

窝网络，形成多模、多频、多层的复杂网络。

c）网络切片［4］：业务特性的多样对运营商带来了

巨大挑战。在有限的物理网络资源基础上难以满足

差异化业务需求。如果为了满足某些特殊业务而新

增物理网络投资，将给运营商带来大额新增投资成

本，同时还可能带来网络使用率不高、网络运营商管

理复杂度增加等问题。

网络切片技术使得运营商能够在一张物理网络

上构建多张专用的、虚拟化、相互隔离的网络来满足

不同客户对网络性能的不同需求。基于网络切片技

术，一张5G网络可虚拟出多个具备不同特性的逻辑子

网。每个逻辑子网可由核心网、无线网、传输网子切

片组合而成，并通过端到端切片管理系统进行统一管

理。

d）多接入边缘计算［5］：多接入边缘计算（MEC）是

在靠近人、物或数据源头的网络边缘侧，融合网络、计

算、存储、应用核心能力的开放平台，就近提供边缘智

能服务，满足行业数字化在敏捷连接、实时业务、数据

优化、应用智能、安全与隐私保护等方面的关键需求。

MEC平台位于无线接入网与移动核心网之间，可

利用无线基站内部或无线接入网边缘的云计算设施

（边缘云）提供本地化的公有云服务，并能连接位于其

他网络（如企业网）内部的私有云从而形成混合云。

MEC平台基于特定的云计算操作系统（例如，Open⁃
Stack）提供虚拟化软件环境用以规划管理边缘云内的

IT资源。第三方应用以虚拟机（VM）的形式部署于边

缘云，能够通过统一的 API，获取开放的无线网络能

力。

1.2 区块链

区块链以其安全、透明、难以篡改等诸多优势［6］成
为近年来的技术热点。

区块链的技术核心可以归纳为：“区块+链结构”

保证不易篡改、分布式存储去中心化、非对称加密赋

能数据接入控制。

核心技术 1：区块结构记录数据，链状结构保证数

据不易被篡改。

在区块链技术中，数据以电子记录的形式被储存

下来。存放这些电子记录的文件被称为“区块

（block）”。区块按时间顺序先后生成，每一个区块记

录下它在被创建期间发生的所有交易活动，所有区块

汇总起来形成一个记录合集，即区块链。每一个区块

的块头都包含了前一个区块的交易信息压缩值，这就

使得从创世块（第 1个区块）到当前区块连接在一起形

成了一条长链，即链状结构。这种链状结构使得修改

某个区块会导致该区块之后的所有区块值会发生变

化，从而使得非法数据篡改被暴露出来。

核心技术 2：分布式结构实现记账去中心化，共识

机制保证记账一致性。

分布式记账实现会计责任的去中心化，共识机制

确保记账一致性。区块链建立一套所有成员都可以

参与记录信息的分布式记账体系，从而将会计责任分

散化。链上的所有共识节点都遵照相同的共识机制，

这保证了在去中心化、平等地位的框架下，解决节点

之间的矛盾和分歧。共识机制确立了在当前分布式

账本中，新增记录是如何在各节点间达成一致并记录

下来的。当前主流共识机制有：Pow、Pos 等。每个共
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识节点都会保存一分内容一致、信息完整的账本，并

实时更新。

核心技术3：非对称加密赋能数据接入控制。

非对称加密技术是利用数学方法解决去中心系

统下的数据接入控制问题。非对称加密算法是指需

要一对密钥来进行加密和解密。区块链非对称加密

具有2个特点。

a）加密时的密码是公开全网可见的，所有成员都

可以用自己的公钥来加密一段信息。

b）只有信息的正确接收者才拥有解密密码，被公

钥加密过的数据只有拥有相应私钥的用户才能够解

密。非对称加密保证了虽然向全节点广播数据，但敏

感数据仍然能够得到保护。非对称加密赋能数据接

入控制能够很好的保护敏感信息。

核心技术4：智能合约。

智能合约是以图灵完备编码语言编写的一系列

计算机程序代码，首先在以太坊系统中被提出来［7］。
自动化执行和不可否认性是智能合约的主要技术特

点，它可以数字化地促进、验证和执行分散的利益相

关者之间达成的协议。

2 区块链在5G中的典型应用

从功能设计上，5G系统能够实现预定的性能指

标。但实际场景非常丰富，有些场景还非常复杂，此

外还需要考虑投资收益率等现实问题，因此5G在实际

业务中的落地仍然具有挑战性，共建共享是一项可选

的破题方案。

区块链的分布式存储、不易篡改、可控的数据接

入等特性可赋能5G多主体之间的合作、多设备之间的

协作，为共建共享 5G基础设施、降低 5G部署成本、提

高5G设施利用率，提供技术使能。

本文基于相关研究并参考有关学术论文，选取了

区块链在网络切片、多网络接入、协同边缘计算、频率

共享中的应用，以展示区块链在促进5G技术发展和业

务落地中的价值。

2.1 区块链在网络切片中的应用

5G采用网络功能虚拟化技术［8］在一张物理网络

上虚拟化出多个虚拟物联网。借助网络切片，客户可

以根据需要定制虚拟网络，这极大降低了物理网络投

资成本。

网络切片管理主要由切片代理负责。切片代理

具有 3个主要功能：动态分配资源，如带宽、速度；监控

网络流量、转发数据包；根据RAN调度配置，为用户设

备分配资源。

因运营商之间具有复杂的竞合关系，传统上，跨

运营商的网络切片管理是难以实现的。因为跨运营

商网络切片的实现需要依赖于运营商之间的相互信

任，相互开放资源配置、调度和状态监控等能力。

区块链可为跨运营商的网络切片管理提供维护

信任的技术手段。

把网络切片代理的功能部署在分布式的区块链

节点上。参与端到端切片的运营商均可为切片管理

业务部署自己的区块链节点。因网络切片代理所需

的资源分配、网络状态、RAN资源配置等参数广播至

全部区块链节点，这使得所有运营商节点所获得的网

络切片管理数据都是一致的，可防止切片数据伪造。

把网络切片管理规则和所需参数制作成智能合

约。当满足一定规则、获得相关参数情况下，智能合

约可被触发，网络切片代理操作可自动进行。网络切

片涉及到的计费等问题也可以做成智能合约，自动执

行［9］。
在这个应用中，基于区块链的网络切片管理，可

赋能跨运营商网络切片业务；基于智能合约，跨运营

商网络切片业务的性能和效率也能够获得很大提升。

2.2 区块链在多网络接入的应用

兼容多种接入网络技术，是5G技术的核心特征之

一。但传统方式下，5G只能兼容和管理一家运营商管

理域内的接入网［9］。
接入网络发现和选择功能（ANDSF——Access

Network Discovery and Selection Function）是 EPC的核

心功能之一，它可帮助 5G用户终端发现、选择和连接

到接入网络，如LTE、Wi-Fi和WiMax［10］。ANDSF存储

了接入网与用户终端之间的连接规则，包括用户终端

信息、可接入网络的相关信息以及可接入网络的接口

数据等。当网络繁忙时，ANDSF可以帮助分流移动网

络的数据流。ANDSF的消息模型一般为集中式的客

户端—服务器模式。ANDSF的局限性如下。

a）ANDSF无法管理和控制其他运营商的接入网

元设备。

b）传统的集中式 ANDSF存在时延较大、接入网

技术的更新能力较差、无法提供接入规则的动态改变

等问题。

区块链的智能合约可以帮助解决集中式ANDSF
存在的问题。不同制式的网络接入点均可对用户终
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端进行监测。用户终端的监测数据可被发送到区块

链智能合约，从而由区块链智能合约自动触发选择用

户终端的接入网络。

在这个场景中，区块链智能合约中包含了网络运

营商接入网之间合作的规则和协议。一旦运营商之

间的合作规则发生变化，智能合约可同步更新。基于

这种监控接入点网络状态的方法，ANDSF的接入网选

择能力被分布式部署到各接入点，并可依据获得的参

数迅速选择出合适的接入点。

在这个用例中，区块链的分布式账本以及智能合

约都得到了很好应用。与此同时，区块链还可以及时

根据接入网络的使用情况，进行实时计费。这将大大

有利于 5G接入网络的共建共享，推动 5G接入网低成

本的协作运营。

2.3 区块链在协同边缘计算中的应用

边缘计算是在靠近数据源处为数据提供计算、存

储、智能处理等能力。协同边缘计算［11］是指计算节点

协同工作，既能充分满足大计算资源需求，也能满足

时延敏感处理需求。

协同边缘计算的部署形式包括单一主体部署和

多主体协同部署。

a）单一主体部署下，边缘计算节点都由一个主体

负责，是单一可信系统，其资源编排和调动服从集中

管理。

b）多主体协同部署下，边缘计算节点可由多个主

体协作部署，是竞合关系系统，其资源编排和调动请

求来自多方、需要以一种公平的方式进行分布式处

理。

多主体协同部署是协同边缘计算的重要形式。

可信协作是边缘计算多主体协作的重要基础之一。

区块链的分布式账本、智能合约与边缘计算结合

可赋能多主体协同部署，解决多主体协同的可信问题

和处理效率问题。

参考图 1，基于区块链的协同边缘计算的原理如

下。

由具有协作关系的多个主体贡献区块链节点，组

成联盟链。

将智能合约部署在区块链节点上。智能合约具

有响应算力请求、触发竞标、中标调度、确认任务执行

结果等功能。

a）边缘节点（如MEC节点、雾节点）采用一定算法

选择某个或者某几个区块链节点，并进行连接。

b）发起算力等资源请求的边缘节点作为交易的

发起者将资源需求等信息发送给智能合约。

c）根据请求，智能合约触发竞标流程。

d）交易的响应节点将应标价格等信息发送给智

能合约。

e）智能合约选择符合条件且价格低的边缘节点

图1 基于区块链的协同边缘计算
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作为中标节点，并执行中标边缘节点的算力调度。

f）智能合约验证中标边缘节点的算力执行结果。

g）执行结果在区块链节点间进行同步。

2.4 区块链在频率共享中的应用

对于无线通信来说，频谱资源是非常重要而紧缺

的资源。为了避免频谱干扰、确保无线通信的正常运

行，商用频谱的获得和使用受到严格管制。为了获得

频谱牌照，申请者需要预先做好充分的频谱使用规

划，对频谱使用等问题做好预估。然而实际情况是，

由于市场发展的难以预测性，频谱持有者可能会面临

频谱被闲置或者频谱不够用的情况。

频谱共享并不是新提出来的问题，然而频谱共享

问题却一直没有得到有效解决。面临的问题包括以

下2方面［12］。
a）供需难以匹配：频谱持有者无法找到频谱需求

者，反之亦然。

b）缺乏透明的技术来处理频谱共享带来的干扰

问题。

区块链的分布式账本、智能合约等技术可用于解

决以上 2个问题。不过除了上述问题，5G频谱共享还

面临其他挑战。

a）监管问题。目前大部分国家的监管部门都不

允许运营商之间进行频谱共享；因为频谱共享可能会

降低网络质量。

b）异构网络之间的性能问题。宏基站、小基站、

微基站、Femto cells之间进行频谱共享可能会造成整

个网络性能的下降。

c）频谱共享不适用于集中化部署的运营商网络。

此外，持有频谱的运营商也难以把频谱共享给自己的

竞争对手。

因此区块链虽然能促进解决频谱共享中的供需

对接和违规使用共享频谱造成的干扰问题，但是由于

监管、商业竞争以及共享频谱所引入的干扰等问题，

区块链在频谱共享中的应用还有待时日。

3 总结

区块链的出现为存在博弈关系的运营商之间的

5G基础设施共建共享打开了一扇门，能看到比较清晰

的商业价值。但仍有技术问题需要解决。

区块链的分布式账本、链式区块数据结构、准实

时响应速度、模块化封装等特性适用于与 5G技术结

合。但当进行商用部署时，还需要考虑区块链系统的

可靠性、稳定性、实时性、可扩展性、规模化等问题。

此外，5G技术和业务本身具有一定技术门槛。需

要相关专家从 5G共建共享的整体角度对区块链赋能

5G进行业务和技术规划，以避免出现多个区块链孤

岛，造成重复建设和资源浪费。
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