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1 概述

随着5G网络的发展，网络建设投资逐步增加。由

于 5G单站价格高、站址密集、传输需求大，5G网络的

CAPEX巨增。粗略估算，若建设70万个5G基站，投资

估算约 2 500亿元；若实现全国覆盖，至少需要 200万
个 5G基站，成本将会更高。同时 5G网络运营成本压

力加大，单个 5G有源天线的最大功耗约为 1 100 W，

未来有望降低至 800~1 000 W，但仍远高于现网RRU

（约 250 W），能耗巨大。此外，5G AAU与现网 2G/3G/
4G无源天线需相互独立部署，天面空间更加紧张。整

体来看，相同基站规模下，5G网络的OPEX也将数倍

于4G网络。

因此，以扩覆盖、降成本、一张网为目标，开展 5G
网络共建共享，降本增效，提升资产运营效率，是大势

所趋，国内外均开展了网络共建共享的多种尝试。例

如，中国联通与中国电信于 2019年签署《5G网络共建

共享框架合作协议书》，双方划定区域，分区建设，各

自负责在划定区域内的 5G网络建设相关工作，谁建

设、谁投资、谁维护、谁承担网络运营成本。中国移动
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与中国广电于 2021年订立有关 5G共建共享的具体合

作协议，双方共同建设 700 MHz无线网络，中国移动向

中国广电有偿共享 2.6 GHz网络。欧洲沃达丰将网络

共享作为其整体策略，英国、西班牙、意大利、澳大利

亚均在实施，共享方式也基本采用在大城市独立建设

以保持网络建设和业务的独立性，在非核心区域采取

网络共享，以节省成本。2020年 3月，诺基亚携手

Telenor和Telia在丹麦完成了5G MOCN功能的部署。

采用共建共享方式建设5G网络，可以大大节省投

资成本，实现带宽翻倍、速率翻倍、覆盖翻倍。但是共

建共享使得双方的移动网络由封闭转向开放，带来了

开放性的安全风险。在目前共建共享条件下，存在多

种边界场景，例如跨运营商场景、共享与非共享场景，

客观上也使得共建共享面临诸多安全挑战。本文将

从5G共建共享网络架构出发，分析接入网、承载网、核

心网、网管系统等由于共建共享带来的新的安全风险

及相应的应对策略，从而保障共建共享场景下双方的

网络安全。

2 共建共享网络架构

根据共享方式和共享程度的不同，网络共享网络

架构一般分为以下 4种：站址共享、MORAN（Multi-Op⁃
erator Radio Access Network）、MOCN（Multi-Operator
Core Network）和GWCN（Gateway Core Network）。

a）站址共享：运营商之间只共享物理站址，包括：

机房、铁塔、电源、天馈系统等。由于站址投资较大，

此种方式可对站址资源共享，减少重复投资，例如中

国铁塔公司负责站址基础设施的建设，由其提供给国

内的运营商使用（见图1）。

b）MORAN：即分载频共享模式，仅共享基带单元

和射频单元，频率资源、RRM和服务部署独立。此种

共享方式在站址共享的基础上将无线接入网的主设

备（即基站设备）也进行共享，不同运营商在各自所属

载频上广播各自的 PLMN。此种模式下，承建方和共

享方共享站点的基础设施或网络设备，但是每个运营

商拥有其独立的小区，这些独立的小区称为分载频共

享小区，每个分载频共享小区归属于一个运营商，组

网示意如图 2所示。此共享方式只共享基站内部与无

线接入资源无关的模块，而小区和频点不共享。对手

机来说，与基站不共享是一样的，各个运营商的小区

和频点独立，手机接入自己的签约网络。所以，MO⁃
RAN的实现比较简单，共享不够彻底。

c）MOCN：即共载频共享模式，共享基带单元和射

频单元，共享频率资源，共享RRM，统一服务部署。此

种共享方式在MORAN只共享基站硬件的基础上，基

站内部和无线接入资源相关的最关键模块，即小区和

频点也进行共享，需要在相同的载频上同时广播不同

运营商的 PLMN。此种模式下，承建方和共享方共享

站点的基础设施或网络设备，并且也共享小区载波，

这些共享的小区称为共载频共享小区，每个共载频共

享小区同时归属于共建共享的双方。组网示意如图 3
所示，小区同时广播承建方与共享方运营商的 PLMN
网络号，手机按自己服务网络的 PLMN接入。由于涉

及同一基站内部的资源分配，因此此种共享方式比较

复杂，但是共享更为深入，对于拓展用户覆盖及共享

效果更为有益（见图3）。

d）GWCN，即共享RAN和部分核心网，此种共享

方式在MOCN的基础上，共享部分核心网元，共享程

度进一步加深。但是由于核心网侧存储着大量运营图1 站址共享示意图

图2 MORAN组网示意图
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商专有数据及用户数据，会增加运营商管理的复杂程

度，同时核心网共享会带来大量网络改造和维护工

作，投入产出比降低（见图4）。

站址共享、MORAN、MOCN和GWCN这几种网络

共享方式的共享程度依次加深，涉及到容量和性能的

规划、参数的修改等问题，共享难度依次加大。

目前，中国电信与中国联通5G网络共建共享采用

5G MOCN共享网络架构，无线基站共建共享，核心网

独立建设，多个运营商的5G核心网连接到同一个NG-
RAN，共享无线接入网络，共享无线资源。

3 共建共享安全风险

共建共享双方共用的基站（不论是NSA模式还是

SA模式）都通过承载网的互联链路实现互通，使双方

的移动网络由封闭转向开放，带来了开放性的安全风

险。在目前共建共享条件下，存在多种边界场景，例

如跨运营商场景、共享与非共享场景，客观上也使得

共建共享面临诸多安全挑战。由于 5G网络安全涉及

内容比较多，本文主要分析 5G网络共建共享对接入

网、承载网、核心网、网管系统等带来的影响及新的安

全风险和安全需求（见图5）。

3.1 接入网安全风险

MOCN模式下的共建共享，双方共享无线基站，承

建方运营商的基站需要与双方的核心网相连，共享基

站带来的互联互通加大了基站对外暴露的可能性，需

要双方制定切实可行的措施来保障基站的系统安全、

物理安全。若双方的基站的安全加固不一致、不到

位，当一方基站出现安全问题时，也会影响到对方的

网络。5G基站通过 N2、N3接口与核心网相连，通过

Xn口与其他基站相连。当基站共享后，共享基站与其

他网元（如UPF、AMF、其他基站）的回传接口发生流量

窃听、重放攻击的可能性加大。

3.2 承载网安全风险

共建共享双方的承载网互通是共建共享实现的

基础，承载能否满足网络要求，将直接影响 5G的网络

质量。而承载网互通加大了与异网运营商的暴露面，

对互通节点的路由设备和组件提出了更高的安全要

求。

例如互联端口故障可能会引发链路异常进而导

致承载的基站无法正常运行；与业务无关的、不合规

的外部流量通过攻击互通节点，并以此作为跳板来实

施跨网攻击；路由设备与组件漏洞可能被攻击者利

用，进而对设备实施网络攻击或入侵，导致设备系统

图5 共建共享安全风险示意图

图3 MOCN组网示意图

图4 GWCN组网示意图
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资源的可用性下降、路由信息泄露，或者异常流量造

成网络拥塞；共享互通的承载网络将面临成倍的大流

量冲击，容易出现路由过载、负载不均衡的情况，导致

路由节点、传输设备性能下降，路由拥塞或不可用等

风险。

3.3 核心网安全风险

5G核心网采用控制转发分离架构，实现了移动性

管理和会话管理的独立进行；同时存储用户的注册信

息，对用户进行接入认证和移动性管理、会话管理、策

略控制等。5G核心网是 5G网络的大脑，负责对整个

网络进行管理和控制，需要重点进行防护。传统模式

下 5G核心网连接自己的基站，安全性较高，而共建共

享后核心网连接承建方的基站，增加了以承建方基站

或者承建方承载网为跳板攻击 5G核心网络的风险。

需要关注由于基站共享对AMF、UPF网元带来的攻击

以及 5G核心网与共享基站之间回传链路的通信安全

风险。

3.4 网管安全风险

为满足共享方对共享基站的访问需求，满足共建

共享双方对网络的运营管理需求，可以通过反拉终端

和双北向接口开放 2种方式，向共享方开放网管能力。

网管开放使得共建共享双方的网管互通，带来双方网

管域边界隔离的安全风险和双方网管的运营维护流

量传输时被窃取篡改的安全风险；增加了网管账号的

开通及账号权限的分配、账号的管理的难度；同时带

来非授权访问、越权访问对方网管系统的安全风险。

3.5 安全管理风险

共建共享采用双方联合运营方式管理网络，改变

了传统网络各自运营的方式，若双方安全制度不完

善、对接流程不清晰、安全要求不一致，当突发安全事

件时可能会导致安全事件响应不及时、操作联动效率

低、处置不到位的安全风险。

4 共建共享安全策略分析

共建共享涉及承建方和共享方 2个主体，双方应

遵循公平、公正、对等的原则，保证双方对于网络的内

部操作不影响对方网络，同时双方应共同采取安全措

施，保障共建共享网络的设备安全以及 5G网络的共建

共享持续健康运行。结合第 3章分析的共建共享带来

的新的安全风险，本章将从接入网、承载网、核心网、

网管以及安全管理 5个方面，分析共建共享场景下，应

重点关注的问题及应对策略。

4.1 接入网安全策略分析

5G MOCN网络共享架构下，主要共享接入基站，

因此共建共享双方应关注共享的基站网元以及共享

基站与核心网络之间回传链路的安全，需要双方采取

安全措施确保共享基站的安全，且安全加固要求一

致。例如加强 gNB与 eNB/gNB的 Xn接口链路以及

gNB与 5GC间的N2、N3等回传通信接口的安全防护，

按需通过 IPSec进行双向认证和加密，提升网络可靠

性；从账户加固、网络加固、系统加固、日志审计、物理

安全等方面对共享基站网元进行安全加固，同时双方

的安全加固要求保持一致；通过建立补丁管理与更新

流程、安全基线配置核查机制、新增安全防护措施等

方法强化网元安全性；通过持续监测网络负载和资

源、信令优化、拥塞接入控制、容灾备份与负载均衡，

应对可能发生的信令风暴和流量攻击，保障接入网络

的可靠性与可用性。

4.2 承载网安全策略分析

5G共建共享主要在承载网实现互联互通，根据各

运营商承载网资源分布的差异，按需共享部分承载网

路由。共建共享双方应加强对互通对接点的安全防

护，防止业务不相关的流量未经授权访问己端网络，

确保网络的安全可靠。例如，在互通对接点采用双节

点口字型互联加强承载网络健壮性；通过建设不同的

VPN网络、开启不同的 FlexE切片等方式在承载网内

提供不同运营商业务流量间的安全隔离；承载网互通

节点的路由设备配置严格的访问控制策略，通过BGP
路由控制与过滤、ACL访问安全策略等，强化路由的访

问安全，防止泄露敏感路由信息；在承载网设备的管

理平面、控制平面、转发平面，部署一定的安全策略进

行安全管控，防止业务不相关的流量未经授权访问承

载网，防范承载网可能遭受的攻击。

4.3 核心网安全策略分析

基站共享会导致 5G核心网连接其他运营商的共

享基站，5G核心网要关注与共享基站对接的 AMF、
UPF等核心网网元的安全防护，防止由于基站共享引

起的未知接入源带来的安全风险以及承载网互通可

能引发的潜在跨网攻击威胁。例如，对 5G核心网中与

基站对接的AMF、UPF网元，通过路由过滤策略、ACL
访问策略等安全措施，防范异常流量访问核心网；共

享基站与 5GC之间的回传链路（N2、N3接口）按需开

启 IPSec，以保证通信数据不被非法篡改。

4.4 网管安全策略分析
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由于共享方对于共享基站的运行情况有一定需

求，从网络运营的角度考虑，共建共享双方一般通过

反拉终端或开放北向接口等 2种方式开放无线网管能

力。其中反拉终端方式是指通过部署专线的方式将

承建方OMC网管终端反拉至共享方，实现 5G网管能

力开放。开放北向接口方式是指承建方通过新增开

放北向接口的方式，按照共享方的北向接口规范，将

共享网络的配置、性能、告警等多类数据上报至共享

方。

双方应加强开放能力的OMC网管的安全管理，做

好网管设备、接口、终端的安全域划分，明晰安全域边

界，落实各边界接入要求及安全策略。例如在网管域

外部边界部署双防火墙，对安全域边界进行安全隔

离，一主一备预防单点故障，并实现负载均衡；在安全

域边界的防火墙上设置访问控制规则，共享方接入只

能访问共享的 5G网管，承建方其他网内设备共享方均

不可达；根据“工作相关化和权限最小化”原则，做好

无线网管分权分域的访问控制策略，基于承建方、共

享方的角色管理网管账号的访问控制权限，承建方网

管账号具备网管配置、操作权限，共享方网管账号仅

有只读权限；同时所有网管的操作维护流量通过采取

传输链路隔离、加密、容量保障等安全手段加强保护，

以避免在传输过程中被篡改或泄露。

4.5 安全管理策略分析

共建共享采用双方联合运营方式管理网络，改变

了传统网络各自运营的方式，对于双方的安全协作要

求较高，需要具备安全事件联合处置能力。因此，需

要共建共享的双方共同制定快速有效的安全协作与

响应机制、安全事件处理流程等，明确各种场景下的

安全职责，确保安全攻击、安全漏洞等事件信息能够

及时传递共享，能够及时快速联合处置安全事件；同

时能够对安全事件通告、安全事件分析、安全事件处

理等进行记录，为后续审计工作提供数据，从而最大

程度上保障网络安全稳定，提高协同效率。

5 结束语

5G网络共建共享，可以达到低成本高效建设 5G
网络的目标，是 5G网络部署运营的新趋势，其必要性

和战略意义逐渐凸显。共建共享过程中承建方和共

享方需共同开展联合攻关，注重研究、实践和总结多

种共建共享场景下的安全风险和应对策略，建立常态

化的联合优化机制，确保网络健康稳定运行。后续随

着共建共享合作及研究的不断加深，可在安全事件感

知及告警、共享数据安全、MEC/切片等新技术新业务，

在共建共享下的安全增强等层面拓宽共建共享的安

全研究范围，不断探索共建共享安全合作的新模式。
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