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1 导论

工业通信网络已经历经了三代变革，从现场总

线，发展到工业有线以太网，再到现在的工业无线网

络［1］。中国制造 2025和工业 4.0也明确规划了工业生

产系统向数字化转型的方向。数字化转型要求人、产

品和机器更加紧密的连接在一起，以实现整个垂直产

业链的互联互通，这个概念被称为工业互联网［2］。移

动通信技术具备高移动性和广覆盖范围的优势，具有

极大潜力应用到工业生产系统中。由 3GPP主导的第

5代移动通信技术（5G）［2］不仅能够提供更大的传输带

宽，将理论峰值数据速率提升到 3 Gbit/s（下行）和 1.5
Gbit/s（上行），甚至更高［3］，同时针对工业通信场景和

物联网场景进行了优化设计，提升通信系统时延、可
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摘 要：

5G是一种针对工业通信场景进行了专门优化设计的新兴移动通信技术，应用

了一系列创新性技术，提升移动通信的低时延高可靠性能，以适应工业通信场

景更高的网络要求。但在5G技术发展的不同阶段以及不同工业通信应用场

景，网络冗余仍然是提高网络连接可靠性的普遍解决方案。为了满足5G在工

业互联网中的应用，提出双路5G冗余主从网络、双路5G冗余并行网络、5G+工

业以太网冗余主从网络和5G+工业以太网冗余并行网络4种网络冗余方案，并

对其性能和可靠性进行分析，为5G在工业通信环境实际部署提供参考。根据

生产实际，充分考虑5G和现有工业以太网的相对优势，选择最优的5G+工业以

太网融合高可靠网络部署方案。

Abstract：
5G communication is an emerging mobile communication technology specially optimized and designed for industrial commu-

nication scenarios. A series of innovative technologies are applied to improve the low-latency and high-reliability performance

of wireless communication to meet the higher network requirements of industrial communication scenarios. Meanwhile，net-

work redundancy is still a common solution to improve the reliability of networks in different stages of 5G technology develop-

ment and different industrial communication application scenarios. In order to properly apply 5G in industrial communication

networks，it proposes four redundant solutions，such as the dual 5G redundant master-slave network，the dual 5G redundant

parallel network，the 5G+ industrial Ethernet redundant master-slave networks and the 5G+ industrial Ethernet redundant

parallel networks. The performance and reliability of various technologies are compared to provide a reference for the practical

deployment of 5G in the industrial communication scenarios. The relative advantages of 5G and existing industrial Ethernet

should be fully considered according to the actual production requirement，and the optimal 5G+ industrial Ethernet integrated

high-reliability network deployment plan should be chosen.
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靠性等性能，以支持更为先进的工业自动化转型升

级，包括制造自动化和流程自动化。

然而，鉴于工业通信网络直接服务于工业生产，

其对覆盖范围、连接能力、可靠性、能耗均有更高性能

要求。同时，随着工业自动化程度的提升，更多的工

业通信场景是时间敏感型网络（Time Sensitive Net⁃
work，TSN）［4］，在传输关键性工业控制信号时，要求能

做到实时传输，实时响应。虽然 3GPP及 5G设备制造

商提出了一系列新技术来提升 5G通信的低时延高可

靠传输。但针对不同的工业应用场景及 5G技术发展

阶段，厂商应充分利用已有工业有线和无线的相对优

势，将多种技术相结合，来满足工业通信网络更高的

低时延高可靠传输要求。融合多种技术在 4G时代已

有所应用，未来更会成为一种趋势［5］。本文旨在提出

几种基于5G技术的工业通信网络冗余方案设计，并进

行相应的可靠性分析。

2 工业通信网及5G发展现状

2.1 工业互联网网络

AII发布的《工业互联网网络连接白皮书》［2］指出，

当前的工厂工业网络往往分为生产运营技术（OT）和

经济信息技术（IT）网络，二者通过网关实现互联和安

全隔离。工业互联网要求打破信息孤岛，将原来分散

部署在各服务器的业务系统，如工业控制系统，集中

部署到工厂内的数据中心。从而形成新的核心网络+
分布式网络的架构（如图 1所示）。其中，原有的嵌入

式工业控制系统应与经济流程垂直互连，并与其他分

布式业务网络平行并结合。这要求网络架构具有灵

活性和可靠性。同时，工业物联网设备将在原有的工

业控制系统的基础上大量增加，从 100到 1 000甚至到

10 000。因此，这对网络连接的连接能力提出了更高

的要求。

图1 工业互联网工厂内网络实施参考［2］
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2.2 工业有线以太网与TSN

工业有线以太网是基于 IEEE802.1以太网标准发

展而来。工业有线以太网的应用层是成熟的现场总

线协议，而以下的物理层、数据链路层等则遵循

IEEE802.1以太网标准，支持基于 IP的 TCP协议或

UDP协议进行数据传输［6］。为了满足工业通信网络对

实时性的要求，IEEE 从 2006年起陆续发布了时间敏

感型网络（TSN）标准（IEEE802.1AS）［7］。TSN工作组制

定了关于时序、同步、服务质量（QoS）、转发和排队机

制以及可靠性的标准，以实现工业作业现场的实时通

信。

2.3 5G移动通信
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5G移动通信在延续上一代移动通信网络的增强

移动宽带（eMBB）特性的基础上，新增两大全新特性：

大规模机器类型通信（mMTC）和超可靠的低延迟通信

（URLLC）［3］。国际电信联盟指出，5G的目标性能指标

包括高达几Gbit/s的数据速率，每平方公里一百万个

节点的广域覆盖和深度的室内穿透，端到端时延接近

1 ms以及 99.999%的数据包传输可靠性［8］。随着 5G
技术和产品的不断成熟，能够满足上述目标性能，为

工业和制造业的广泛应用提供低时延高可靠连接。

3GPP在已发布的 5G Release 15和 Release 16版
本中，提出了一系列的创新技术，来实现 5G与 TSN网

络的融合，服务垂直行业，让工业生产更柔性化。首

先，专门为特定工厂设计的5G专网正在逐步应用于工

业企业。5G基站、接入网甚至将 5G核心网下沉到用

户本地，为工业企业提供更为专注的传输网络，在时

延和可靠性上均有所保障。其次，多点协作传输

（CoMP）技术在 5G RAN中进一步深化［9］，可协调多个

5G传输点为一个终端传输数据或联合接收一个终端

的数据。CoMP的技术实质是空间分集，充分利用相

邻小区的传输点为同一终端提供通信服务。CoMP可
以有效提高 5G的传输能力和提升 5G传输的可靠性。

为了发挥 5G专网的最大效益，业内正在研究将 2.4
GHz、5 GHz和 6 GHz的未授权频谱也纳入到 5G网络

中来，即 5G NR⁃U［10］。5G NR⁃U将运营商的NR授权频

谱作为锚点来“聚合”非授权频段，以利用未授权频谱

资源增强5G专网网络容量和性能。

3 5G与工业以太网融合及网络冗余

应用 5G专网技术、CoMP空间分集技术和 5G
NR⁃U等先进技术，可以适应不同工业通信应用场景，

有效地提高 5G传输能力以及 5G通信的可靠性，实现

5G与工业以太网的融合。CoMP空间分集技术的应用

使得终端设备与核心网络建立起双路或多路5G连接。

同时，基于 IEEE802.1标准发展而来的工业有线以太

网已经过多年演化，其 TSN网络标准已经能较好地支

持工业实时通信。因此，当技术提供方引入以5G为基

础的工业通信网络时，应充分利用5G无线网络和有线

网络的相对优势，形成优势互补，打造一张先进的工

业通信网络。

本文提出几种以 5G通信为基础的冗余网络连接

方案，并进行可靠性分析。网络冗余技术指的是对网

络通信链路进行备份以确保网络的可靠性［11］，当通信

链路出现故障而不能正常工作时，备用链路代替主用

链路继续完成相同的功能，从而减少损失［12］。网络连

接的冗余技术是提高工业通信网络可靠性的普遍解

决方案之一。

3.1 双路5G冗余主从网络连接

5G网络中的CoMP空间分集技术和网络功能虚拟

化功能使得终端设备能够与核心网络建立起双路甚

至多路 5G网络连接［13］。双路 5G网络连接可以分别接

入不同小区或者不同频率的 5G无线网络，双路 5G链

路相互隔离，各自进行数据传输。整体网络连接场景

如图 2所示。同一个 5G终端设备接入不同的 5G RAN
基站，传输信号最终在核心网汇聚。安装于边缘控制

侧的无线网关设备可以根据算法定义主连接网络和

从连接网络［14］。主连接网络在 2个节点之间传输数据

帧的同时，可以自发地传输诊断帧。接收节点按照诊

断算法对诊断帧的接收情况进行解析。当主连接网

络发生网络阻塞或数据信号丢失等情况时，诊断算法

判定 Fault，无线网关设备可以动态切换到从连接网

络。但是，网络切换常常需要一定的处理时间。

这种方案充分利用了 5G的新技术特性。双路 5G
网络连接仅需通过软件实现，无需额外的物理硬件成

本，在经济性上有一定优势。然而，因为双路 5G网络

连接仅通过软件隔离，无线信号发射和接收等物理设

备的故障仍可能造成工业通信网络的失效。

3.2 双路5G冗余并行网络连接

与 3.1中描述的相同，5G网络中的网络虚拟化功

能建立起双路相互隔离的 5G网络连接。采用双路 5G
冗余并行网络连接方案时，2路 5G链路同时同步在 2
个节点间传输数据帧。为了能够区分 2路 5G链路，数

据帧在发送前可以添加相同的序列号和不同的标

识［14］。接收节点根据忽略算法对接收到的数据帧的

图2 双路5G冗余网络连接

核心网

5G
5G

5G RAN
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序列号和标识进行分析，优先接收到的具有相同序列

号的数据帧会被转发到上一层，而后接收到的数据帧

会被忽略。该方案无需增加物理接入设备，仅通过软

件实现双路连接，节省了硬件成本。尽管双路 5G冗余

网络连接仍受制于物理设备的故障，双路 5G冗余并行

网络连接能够在一路 5G网络连接发生故障后实现无

时延切换。但是，并行网络连接使每 1组数据报文需

经过 2次传输，这意味着双倍的网络流量在 5G RAN中

传输。双倍的网络流量对带宽的需求有所提升，在传

输成本上有所增加。因此，并行冗余方案并不适合视

频等大带宽业务传输的可靠性保障，更适合传输工业

控制信号等工业通信场景。

3.3 5G+工业以太网冗余主从网络连接

5G+工业以太网方案将 5G网络连接与现有的工

业以太网连接有机结合，充分利用 2种技术的比较优

势，提高了网络连接的可靠性。5G的低时延高可靠特

性能够完全满足工业控制的时间关键数据的传输需

要，并且具有高移动性和灵活性。工业以太网的有线

连接受到生产现场复杂环境影响相对较小，但生产设

备必须固定或部署长线缆，缺乏灵活性。工厂可以根

据实际需要选择 5G无线网络或者工业有线以太网作

为主连接网络，另一路网络作为备用连接网络。对原

有具备工业以太网通信能力的设备进行改造时，通常

选用 5G网络作为备用连接网络，以最大程度避免对实

际生产产生干扰。在部署新的大型工业设备时，5G网

络通常被推荐作为主连接网络。目前，一些厂商生产

的大型工业设备已经直接集成了 5G接入能力，可以利

用5G无线通信优势，进行应用扩展部署。

工业控制终端通过交换机与无线网关设备和工

业以太网网关设备相连接。5G网络发生网络阻塞或

数据丢失等情况时，交换机可以动态切换到工业以太

网进行数据传输，从而保证可靠性。其冗余连接的场

景如图 3所示，终端设备同时具备接入 5G RAN和工业

以太网通信的能力，工业以太网和 5G核心网互通，并

通过核心网与工业企业服务器交互。

3.4 5G+工业以太网冗余并行网络连接

同样，5G+工业以太网冗余并行网络连接实现了 2
个节点间采用 5G通信和工业以太网并行传输数据帧

的高可靠网络连接场景。此类冗余连接方式可以降

低单一网络连接对工业控制数据传输效率影响，并在

故障发生后实现无时延切换。然而，不可忽略的是 2
种完全不同的网络连接技术在时延和传输速率上存

在差异，这可能会导致接收节点接收到的数据帧产生

混淆。IEC SC65委员会制定的 IEC 62439标准提出了

并行冗余协议（PRP），设计了并行冗余网络的机制和

算法［15］。根据 PRP协议的设计，接收节点侧常常需要

配置汇聚网关对数据帧进行筛选和忽略，该汇聚网关

需要具备较强算力和处理速率，以保证数据的高效分

发。另外，与双路 5G冗余并行网络连接场景相似，并

行场景意味着双倍的网络流量，传输成本将有所增

加，同时汇聚网关处理压力将会加大［16］。因此，数据

量较小的传输信号（譬如工业控制信号）适用于冗余

并行网络连接，其对网络带宽造成的影响较小。

4 可靠性分析比较

对第 3章中描述的几种方法在各种基于 5G的工

业通信网络的冗余连接场景表现进行了定性比较。

各种网络连接和冗余技术的性能和可靠性比较如表 1
所示。各种冗余技术在性能表现上各有差异，但是故

障恢复时间是衡量冗余技术的关键指标［7］。

表1 各种网络连接和冗余技术的性能和可靠性比较

网络连接场景

工业以太网

单路5G网络连接

双路5G冗余主从网络

双路5G冗余并行网络

5G+工业以太网冗余
主从网络

5G+工业以太网冗余
并行网络

传输流量

数据帧

数据帧

数据帧+诊
断帧

双倍数据帧

数据帧+诊
断帧

双倍数据帧

单路故障丢
帧情况

有

有

有

无

有

无

单路故障业务恢
复时间

不确定

不确定

几十毫秒至百毫
秒

无时延

几十毫秒至百毫
秒

无时延

图3 5G+工业以太网冗余网络连接

核心网5G5G

5G RAN

工业以太网
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表 1的比较内容可以为实际生产中的网络部署提

供参考，不同的网络冗余组网方案各有优缺点，需要

结合工业应用场景的现状及实际建设需求，进行合理

选择。冗余网络连接的部署成本高于单路网络连接，

但在大部分时延敏感及高可靠性要求的工业通信网

络应用场景下是必要的［7］。随着双路 5G网络连接技

术的成熟，其虚拟化网络连接的形式能够显著降低部

署的物理硬件成本，仅通过软件来实现网络冗余功

能，在成本、部署、运维等方面的优势，有助于推动 5G
技术在工业通信网络中全面应用推广。网络服务提

供商和工业企业需要根据生产的实际需求，选择合适

的网络实施形式，在最大程度保障可靠性的基础上，

避免网络资源的浪费。

5 结语

工业通信网络是一类专业性强、实时传输要求高

的时间敏感型网络，对时延和可靠性的要求较高。5G
通信以其移动性强、技术先进的优势，正在被广泛应

用于建设工业通信网络。建设以 5G为主的工业通信

网络时，应充分考虑网络的可靠性要求，建立起双路

甚至多路的 5G+5G或 5G+工业以太网的网络冗余方

案。

不论是 5G还是工业以太网，冗余网络连接场景的

可靠性优于单一网络连接场景。5G+工业以太网的冗

余网络方案适用于已有大型工业设备的改造场景，但

是其网络部署成本较高。双路 5G通信的冗余网络方

案可以基于同一套物理硬件设备利用软件方式建立

并隔离双路 5G通信，具备经济性优势。冗余主从网络

方案能够在主连接网络故障时实现快速切换，其故障

恢复速度明显优于单一网络连接，同时对业务带宽不

敏感，因此，比较适合视频传输等大带宽业务传输场

景。相比之下，不论是双路 5G冗余并行网络和 5G+工
业以太网冗余并行网络，冗余并行网络流量相比于实

际业务数据量成倍增加，在传输成本上有所增加。因

此，建议数据量不大但是可靠性要求较高的业务（譬

如工业控制信号）使用冗余并行网络连接方案。

不同的网络冗余方案在性能、可靠性、建设成本

和传输成本上存在差异，需要根据不同应用场景的实

际需求，选择合适的方案，以实现效益最大化。
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