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1 概述

本文基于对物联网终端的连接管理以及终端连

网的安全研究，针对终端的身份伪造、数据泄密等问

题，结合零信任安全架构理念，构建物联网终端安全

接入的安全保障体系，满足物联网终端安全可信接入

的场景需求。

1.1 物联网安全现状

传统物联网终端缺少应用安全机制，更没有强安

全、强身份认证机制，简单的口令验证很容易被破解

或绕过，容易被直接攻入设备系统从而被控制，成为

网络攻击的新方向。5G网络大连接、大带宽、低时延

特性大大增加了攻击的潜在规模，海量设备一旦被非

法控制，将发起前所未有的大规模网络攻击，使基础

网络瘫痪。5G通信的 SDN、NFV、云、MEC等新型网络

架构，使网络边界模糊化，边界防护无法生效，在增加

了灵活性的同时也扩大了攻击暴露面，面临DDoS攻
击、侧通道攻击、开放API威胁等问题，网络切片技术
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也带来资源共享、跨域安全、认证授权等新型网络安

全问题。

当前物联网面临的主要安全风险有：

a）物联网系统入侵。

b）物联网僵尸网络拒绝服务攻击。

c）物联网敏感信息泄露。

1.2 问题分析

在5G网络环境下，物联网终端设备面临业务场景

复杂，对网络的带宽传输能力以及终端设备自身硬

件、软件运算要求较高，终端面临身份伪造、数据泄

密、信令重放、DDoS攻击等多种安全隐患。传统的网

络安全架构大都基于查杀堵截模式，通常在网络边界

部署安全设备。随着各行业数字化转型升级，云大物

移智等新兴技术的应用，IT基础架构发生根本性变

化，平台、业务、用户、终端呈现多样化趋势，开放协同

需求增加了数据的互联互通，传统的物理网络安全边

界逐渐消失，VPN、BYOD等提供了对网络的不可信访

问。

1.3 传统终端接入模式

如图 1所示，传统网络接入模式下，物联网终端及

网络安全的整体方案总体是基于网络安全设备的功

能叠加和AI大数据加持的网络安全态势感知技术的

发展。传统的物联网系统安全方案思路，基本集中在

网络边缘侧的查杀堵截和事后的补救，采用了先连接

后认证的机制，在 TCP/IP协议基础之上，结合VPN模

式，实现端到端的通信。缺乏零信任的系统思路，从

安全架构层面去解决根本性安全问题。

2 零信任架构核心思路

2.1 技术思路

随着 5G、云计算、物联网、工业互联网技术的发

展，安全防护需要一种新的信任模型——以永不信

任、持续认证、最小特权为原则的零信任安全模型。

基于零信任的身份管理架构以身份为基石实现业务

安全访问、持续信任评估和动态访问控制，建立基于

全网数字身份认证和动态访问控制策略为核心的零

信任安全机制，可保障网络系统的整体安全。

基于零信任架构采用了以身份为中心，采用先认

证、后连接的方式，使网络和认证形成统一，实现仅对

授权用户开放连接。

2.2 最新进展

通过搭建零信任物联网终端认证平台，预计在

2022年，面向生态系统合作伙伴开放的 80%的新数字

业务应用程序将通过零信任网络访问（ZTNA）进行访

问，应用 SDP技术实现软件定义边界，从传统的以网

络为中心转变为以身份为中心进行最小权限访问控

制，持续监控可疑用户活动。

3 零信任物联网终端认证方案设计

3.1 设计要点

物联网终端认证平台结合零信任［2］架构理念，基

于无证书标识密码技术提供了终端安全的入网能力，

包括设备授权、身份鉴权、密钥管理、加密传输、会话

管理、数据签名等多种功能，保护物联网设备及数据

免受重放攻击、伪造攻击、数据篡改、会话劫持等网络

攻击，实现基于无证书标识密码强安全的快速认证接

入能力，通过终端和安全认证网关建立的国密无证书

TLS安全通道实现与企业后端业务平台无缝集成。

3.1.1 动态智能防火墙技术应用

传统的网络安全是基于防火墙的物理边界防御，

也就是大众熟知的“内网”。防火墙的概念起源于 20
世纪 80年代，该防御模型前提假设是企业所有的办公

设备和数据资源都在内网，并且内网是完全可信的。

然而，随着云计算、大数据、物联网等新兴技术的

不断兴起，企业 IT架构正在从“有边界”向“无边界”转

变，传统的安全边界逐渐瓦解。随着以 5G、工业互联

网为代表的新基建的不断推进，还会进一步加速“无

边界”的进化过程。与此同时，零信任安全逐渐进入

人们的视野，成为解决新时代网络安全问题的新理

念、新架构。

物联网终端安全认证平台基于零信任的架构理

念，结合了动态智能防火墙技术，云端智能态势感知

中心会实时动态监控物联网终端设备与后台应用的

连接状态，实时更新黑白名单策略，并对端口进行实

图1 传统网络接入模式
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时封堵、放行控制，基于动态安全策略实时地调控终

端对应用后台的访问行为，实现实时动态安全管理。

3.1.2 PKI/CLA无证书密码技术应用

CLA无证书密码技术［3］是针对非对称密钥分配和

管理的实际应用需求，用于生成、分发和管理用户实

体密钥。CLA无证书密码技术采用一种新型的具有

双密钥、基于 SM2椭圆曲线的、无双线性对运算的无

证书公钥密码体制［4］，利用现有 SM2椭圆曲线密码算

法，实现对用户密钥的分配和有效管理。

PKI/CLA具有以下技术优势。

a）高安全性：可实现点对点（P2P）认证和主动安

全；用户对私钥具有完全自主权，外界（包括 CLA）对

用户的私钥不可知；用户的公钥标识中不显式的包含

用户的公钥，也不包含CLA对公钥标识的签名。

b）认证效率高：公钥标识短，密钥存储成本低，创

新应用国密算法，实现更快的密码计算、更高认证效

率、更安全的运算，支持物联网低时延、大连接认证应

用，支持海量物联网设备的接入认证和密钥管理。

c）公钥自证性：基于国密算法的创新应用，无证

书密码体系具备去中心化和设备离线验证的能力，满

足物联网跨域认证的实际需求；并且支持与PKI/CA对

接能力。

3.2 架构设计

整体架构包含云端安全认证中心、接入层安全认

证网关以及感知层物联网终端三大板块，是覆盖端-
管-云全链路的整体安全体系。

3.2.1 基于零信任架构的物联网终端认证平台

如图 2所示，平台基于零信任新型网络安全架构

整体设计，主要包含平台侧、网络侧和终端侧 3个部

分。

a）平台侧：包含统一身份管理系统、终端权限管

控系统、智能态势感知系统。

b）网络侧：安全认证网关零信任安全套件。

c）终端侧：由物联网安全终端和物联网安全边缘

网关的零信任安全代理客户端组成。

3.2.2 零信任物联网安全的关键功能

3.2.2.1 数字身份构建

整个系统内所有实体单元进行全面数字身份化，

包括物联网终端用户、终端设备、SIM卡、终端模组、应

用服务器、服务器应用、应用服务接口API等均赋予数

字化身份。

基于移动通信的物联网终端以 SIM卡 ICCID和

图2 物联网终端安全认证系统架构图
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IMSI为基础身份，终端在接入应用过程中，采取各种

身份动态组合，生成接入访问的临时身份，该临时身

份包含了终端在接入时的各维度的实时状态。

3.2.2.2 安全访问链路

移动终端蜂窝模组作为终端的安全代理介质、实

现与物联网应用系统之间基于PKI/CLA+TLS/IPSEC的

数据安全链路，基于国密安全通道进行全流量加密数

据传输。

对于终端请求，终端蜂窝模组拦截后根据终端临

时身份向零信任安全认证网关请求授权，授权通过

后，通过 TLS/IPSEC加密通道将请求发送给应用服务

器。对于应用服务器返回的特权指令，终端应用需通

过基于安全 SIM的密码安全运算，进行强安全的密码

验签来验证服务器临时身份授权，身份认证通过后方

能运行权限内的指令。

3.2.2.3 持续信任评估

零信任物联网终端安全认证平台集成了智能态

势感知大数据系统，根据风险评估模型和大数据分析

AI算法，结合安全认证网关和终端的验证反馈，不断

优化调整动态身份条件下的策略，为零信任网络提供

自适应动态的策略调控能力。

3.2.2.4 动态访问控制

终端临时身份获得安全认证网关的认证和授权

后，需要基于最小权限原则分配其服务和资源访问权

限。零信任物联网终端安全认证平台集成了终端权

限管控系统，基于身份安全基线、行为安全基线、应用

安全基线、终端安全基线、黑白名单策略、信任评估模

型，实现对安全认证网关和终端的动态访问控制。

3.3 流程设计

物联网安全认证平台基于统一身份技术、动态防

火墙技术，结合了零信任的架构理念，是覆盖端-管-
云全链路安全的系统方案，能够满足物联网多业务场

景和多种终端类型交叉认证，满足安全通信的实际需

求。

物联网安全认证平台终端接入流程如图3所示。

安全认证网关默认关闭所有的 TCP端口，实现网

络隐身，只有通过认证后，才会接入应用后台。

物联网终端安全接入流程如下。

a）管控平台上线启动。

b）安全认证网关上线，与管控平台建立 TLS连
接。

c）终端侧模组应用程序首先向零信任客户端管

控套件申请接入请求，管控套件对接入请求进行指令

签名，之后向管控平台发送身份认证请求。

d）管控平台验证用户设备信息，建立 TLS连接，

返回授权票据和对应的应用网关信息。

图3 零信任物联网终端安全接入流程图

⑤接入请求（授权票据）

⑦验证并建立TLS连接

⑥获取用户授权策略

④验证用户、设备信息、建立TLS
连接，返回授权票据、网关信息

零信任物联网
安全控制平台

②安全认证网关上线，与
管控平台建立TLS连接

①平台上线

③发送身份认证请求

⑧策略中心，动态管控

PC、APP、API、IoT…

终端—零信任客户端

数据通道控制通道
本地应用

安全认证网关—物联网应用

零信任统一
客户端 安全认证

网关
云应用

策略中心 日志审计 动态管控

态势感知 身份认证 按需授权

安全大脑—零信任物联网安全管控平台

零信任物联网终端安全接入流程

王首媛，孙宁宁，曹 盛
基于零信任架构实现的物联网终端接入安全研究

技术前沿
Technology Frontier

16



邮电设计技术/2021/07

e）终端应用程序携带票据信息向对应的安全认

证网关发起TLS连接建立请求。

f）安全认证网关收到请求后向管控平台获取用

户授权策略信息。

g）按照用户既定策略验证完成后，安全接入网关

与终端之间完成基于TLS握手协议标准流程。完成了

TLS握手之后，终端通过网关的认证，接入物联网应用

系统后台。

h）安全大脑管控平台基于实时信息反馈，动态实

时管控网关和终端的行为策略，调整策略基线。终端

零信任管控套件会实时采集终端信息上报给管控平

台，同时管控平台会基于安全策略对终端进行实时监

控，基于业务的安全行为基线（黑名单、白名单、威胁

情报、病毒库、DDOS攻击）给安全认证网关下发配置

策略，网关会执行策略和处置命令，动态管控终端和

应用的行为，对终端的行为实时阻断、隔离、审计等行

为处置。

3.4 组件设计

零信任物联网终端安全管控平台业务架构的组

件设计如图4所示。

3.4.1 统一身份管理

负责数字化身份的维护。需要将 SIM卡、用户、终

端、应用和服务等信息按照身份编码规则录入系统。

同时还需要维护、采集身份相关的状态和属性。

负责综合身份的认证。通过认证模型对综合身

份进行分析认证，认证通过则签发身份证书，认证失

败则根据认证情况拒绝其接入或要求其提供其他身

份要素。

统一身份管理系统支持基于国密 SM2的无证书

标识密码认证技术，为用户实体提供基于国密 SM2无
证书标识算法的身份认证、身份查询、身份绑定等接

口，受理终端用户的认证申请，完成对终端用户真实

身份的认证。

3.4.2 身份服务管理

负责收集接入请求场景，验证反馈和身份关联的

状态、属性等信息，通过大数据分析和智能算法，不断

优化身份认证模型，为身份管理系统提供持续信任评

估能力。智能态势感知系统基于终端系统提供的终

端用户相关的数据信息（包括身份信息、GIS分布、终

端状态、异常事件、终端日志等）进行业务建模、数据

清洗、挖掘分析，动态智能调整基线策略。

3.4.3 安全认证网关

作为服务端的安全代理，安全认证网关将服务和

资源对外接口进行隐藏，基于 TLS协议的无证书标识

密码认证技术提供对终端身份的安全认证能力以及

对于数据包的加密解密能力，确保数据传输的安全

性、完整性、可用性以及终端身份的不可抵赖性等安

全能力保证；对于数据包的发送源进行身份验签，成

图4 零信任物联网终端安全管控平台业务架构图
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功验签的终端数据包方能接入云端物联网业务系统；

同时接收终端安全认证系统的处置命令，实现对终端

或物联网应用平台的入口出口安全控制，及时阻断、

隔离。

3.4.4 终端权限管控

负责身份权限的分配。根据身份映射到其最小

权限角色，通过RBAC权限模型，获取角色权限。同时

根据身份的关联属性，通过ABAC权限模型，计算动态

权限。2个权限集合取交集作为最终的最小权限。终

端权限管控系统基于应用策略对终端进行实时监控，

基于业务的安全行为基线（黑名单、白名单、威胁情

报、病毒库等，DDoS攻击），对安全认证网关下发处置

命令，实时阻断、隔离终端的业务行为。

3.4.5 终端零信任安全代理

终端零信任套件主要实现如下功能。

a）基于硬件模组和 SIM卡的密码能力，提供对终

端上层应用的加解密和签名验签的密码服务。

b）对终端状态运行信息进行动态采集，将安全事

件定时上报云端的功能。

c）实现对终端设备的管控功能，接收云端指令和

策略信息，并分析策略和执行指令的功能。

d）终端套件支持基于无证书标识密码的 TLS协
议，实现与安全认证网关的双向认证能力，并实现数

据的安全传输能力。

零信任物联网终端安全系统，以安全 SIM卡为密

码载体，以轻量无证书公钥标识技术为核心，保障终

端敏感数据的可靠安全传输，实现终端身份的安全认

证、防抵赖的核心能力。

4 结束语

零信任物联网终端安全认证平台具备开放化的

密码技术的支持能力，支持多因子统一身份认证的能

力，自动兼容 PKI/CLA以及 PKI/CA等多种密码体制。

作为 5G物联网时代基于国密算法实现的新型零信任

网络架构的统一安全认证平台，其具有革命性意义，

是国家提倡5G全面战略化发展的重要的安全基础，对

工业互联网、智能车联网、数字经济应用等重要应用

而言，是核心的网络安全基础设施。

后续计划整合运营商产业链的资源，打通终端、

SIM卡、网络一体化认证。身份认证技术采用 ICCID
号（SIM卡号）作为密码标识。ICCID作为运营商统一

可控的终端连网通信模块中的必须标识，具有全球号

码参数唯一、编码规则管理有效、运营商体系安全的

特点；“SIM卡号+SIM/eSIM卡”作为身份认证技术的

“标识+安全计算环境”具备天然优势，对于运营商建

立基于 SIM卡号为标识的身标识份认证能力具有深远

的战略意义。

建设零信任统一身份能力，实现国密算法产品落

地。基于零信任的架构模式结合国密 SM系列算法以

及动态智能防火墙技术，实现移动终端设备和应用系

统之间基于 TLS进行双向握手认证和加密安全传输，

为各种移动终端提供入网的强安全身份认证通道，保

障终端身份及应用层数据安全的能力。
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