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1 概述

随着信息化的深入发展和“中国制造 2025”计划

的提出，物联网迎来了快速发展阶段，但要实现资源

共享和协同，还面临细粒度的权限控制和安全问题。

本文基于区块链实现的细粒度访问控制体系［1］以
及无证书密钥体制［2］的结合，针对物联网访问控制，提

出技术解决方案。重点解决物联网细粒度访问控制

的效率问题，包括 CA体系存在的效率问题和区块链

细粒度访问控制的效率问题。

本方案利用无证书密码技术提供可信执行环境，

通过区块链统一管理设备生命周期内的所有者关系

和访问权限，构建物联网设备细粒度访问控制系统。

利用高效的无证书密码体制实现区块链节点身份管

理，通过区块链维护节点关系和访问权限，通过基于

智能合约的访问验证体系实现访问管控，形成安全高
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摘 要：

针对物联网场景中的设备细粒度访问控制，提出一种高效实现方案，采用基于

无证书密码体制和区块链访问控制相结合的方式，利用高效的无证书密码技术
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过基于智能合约的访问验证体系实现访问管控，形成安全的物联网细粒度访问

控制体系；采用契合区块链和物联网的无证书密钥体系，设计高效的基于区块

链的访问控制，提高访问效率、动态性、系统扩展性和伸缩性，降低部署成本。
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free cryptography to implement the identity management of various nodes in the blockchain. The node relationship and access

authority are maintained through the blockchain，the access management and control is realized through the smart contract-

based access verification system，which form.secure Internet of Things fine-grained access control system. The certificate-

less key system that fits blockchain and Internet of things is adopted，and the efficient access control system based on block-

chain is designed，which could improve access efficiency，dynamism，system scalability and scalability，and reduce deploy-

ment cost.
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效的物联网访问控制。

2 物联网区块链访问控制现状

2.1 区块链现状

区块链是一种去中心化的分布式技术，是一种以

密码学算法为基础的点对点分布式账本技术，是一种

互联网上的共享数据库技术。区块链从技术上解决

了基于信任的中心化模型带来的安全问题，它基于密

码学算法保证价值的安全转移，基于哈希链及时间戳

机制保证数据的可追溯、不可篡改特性，基于共识算

法保证节点间区块数据的一致性，基于自动化的脚本

代码和图灵完备的虚拟机保证可编程的智能合约。

技术架构如图 1所示，其主要特征为：智能合约、DAPP
和虚拟机。［3］

2.2 基于区块链构建的访问控制现状

物联网已经可以实现物与物、物与人、人与人之

间在任何时候、任何地点的有效连接；物联网中会产

生海量的数据，其中具有大量的个人隐私，这些隐私

信息一旦泄漏，会给用户带来巨大的损失。作为数据

保护的基础技术之一，访问控制可保障数据仅能被拥

有相应权限的用户访问。因此，物联网的访问控制机

制也就成为了物联网安全和隐私保护的重要研究内

容之一［3］。
当将区块链技术与物联网相结合时，访问控制作

为物联网数据保护的关键技术之一，成为了主要的结

合领域。目前有 2种结合方式：一种是区块链技术与

现有的物联网访问控制模型结合，区块链充当现有访

问控制模型的可信实体，目前主要包括区块链与基于

角色的访问控制（role-based access control，RBAC）模

型结合、区块链与基于属性的访问控制（attributes
based access control，ABAC）模型结合和区块链与基于

权能的访问控制（capability-based access control，Cap⁃
BAC）结合以及其他物联网场景下模型的结合；另一种

是提出一种新的完全基于区块链的物联网访问控制

模型，区块链作为可信实体的同时，基于区块链的特

性设计了基于交易或者智能合约的访问控制方法，按

照区块链架构的不同可以分为基于比特币区块链改

进的访问控制模型和基于以太坊区块链的具有智能

合约的访问控制模型。基于以太坊的区块链具有图

灵完备的以太坊虚拟机，可以执行任意复杂算法的智

能合约，因此，利用智能合约来实现物联网访问控制

将是未来的研究方向［3］。
物联网的发展，将导致接入节点数量的增大，也

将伴随归属权和访问的动态化、访问量的增大，如何

在兼顾效率和安全的同时，实现访问控制的动态化，

是对物联网访问控制提出的一大挑战。

2.3 现有基于PKI/CA的区块链构建的物联网访问控

制体系存在的问题

对于基于区块链构建的物联网访问控制体系，当

前的主要研究点为智能合约的设计、节点数据的压缩

以及应对物联网场景接入节点量级较大的挑战，对物

联网中的身份认证涉及较少，通常采用 PKI/CA实现。

虽然理论可行，但实际应用存在下列问题。

a）CA效率低下，对网络传输要求高，不适合物联

网场景下终端计算、密钥管理的高效要求。

b）CA管理的中心化与区块链去中心化不契合。

c）基于区块链的访问控制体系在效率、安全、细

粒度、动态性、系统扩展性和伸缩性方面不能全面兼

顾。

d）缺乏适应物联网场景，融合身份认证体系和去

中心化区块链的访问控制体系。

本文在此基础上提出无证书密码体制和区块链

结合的方案可以解决以上技术应用的问题，为物联网

访问控制提供高效、安全、细粒度的访问控制实现。

3 无证书密码体制

无证书密码体制介于传统PKI和标识密码技术之

间，这种机制中用户私钥由 2个秘密因素决定：一个是

从密钥生成中心中提取的与用户身份相关的密钥，另

图1 区块链技术架构
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一个是由用户自己生成的密钥。从一个秘密元素不

能计算另一个，即密钥生成中心不能算出用户的部分

密钥，用户也算不出密钥生成中心生成的部分密钥。

因此，无证书密码系统没有密钥托管的功能。无证书

密码系统保证即使是攻击人成功地用自己的公钥代

替了受害者的公钥，攻击人仍然无法伪造一个受害者

的签名，或者解密一段加密给受害者的密文信息。将

增加恶意攻击者的攻击难度。这种密码机制在加密

过程中仍然提前需要获取接收方公钥（实际为公钥还

原数据），然后使用接收方标识和系统参数计算接收

方完整公钥。因此这类密码系统在加密应用中面临

传统 PKI类似的挑战，即需要预先获得接收方的公钥

还原数据。对于签名过程，签名方可以将其公钥还原

数据作为签名的一部分一起传递，验签方从签名结果

中提取签名人的公钥还原数据，然后使用签名方标识

和系统参数计算签名方的完整公钥，验证签名的正确

性。因此这类系统在签名应用中具有无证书管理、系

统轻量、通信开销低、具有强不可抵赖性等众多优点，

非常适合物联网等领域的身份认证应用［5］。

4 无证书密码体制和区块链结合在物联网设备

访问控制中的应用

物联网设备访问控制中，利用无证书密码体制为

物联网系统所有接入节点提供身份认证，在此基础

上，利用区块链技术维护设备整个生命周期内任意时

刻的拥有者关系和访问权限信息。

4.1 物联网设备访问控制涉及节点定义

在访问控制区块链中，对区块链中目标访问设备

而言，包括 4种角色：被访问者（终端、或者代理终端访

问的网关）、访问者、被访问资源的所有者、区块链中

间节点，如图 2所示。当然角色划分是相对于目标访

问设备而言，如果没有指定目标访问设备（被访问

者），访问者、资源所有者、中间节点是等同的。同时

被访问者作为一种访问资源，并不一定以独立节点的

形式存在。

4.2 基于无证书密码体制和区块链结合实现的访问控

制总体方案

利用无证书密码体制为物联网访问控制中的各

种节点提供身份凭证，借此身份凭证，物联网访问控

制中涉及的各种节点，能够对请求和回复中的角色进

行身份认证，同时无证书密码体制为物联网访问控制

中各种节点提供部分密钥对，在节点合成完整密钥

对，并公布于区块链中，用于对信息的加解密处理等；

同时区块链各节点通过共识机制和智能合约，实现资

源所有权的发布与更新、访问权限的发布与更新、访

问控制的验证与路由等，整体方案如图 3所示。

4.3 无证书密码体制密钥分发或更新

利用无证书密码体制身份中心，为物联网系统所

有接入节点提供身份，使访问者、所有者、被访问者、

区块链中间节点之间能够双向认证，搭建可信执行环

境，如图 4所示。

访问者、所有者、被访问者、区块链中间节点均利

用CLA身份中心通过系统唯一身份 ID获取部分密钥

对；访问者、所有者、被访问者、区块链中间节点应当图2 区块链涉及节点

图3 基于无证书密码体制和区块链结合实现的访问控制
总体方案

注：
①无证书密码体制身份中心为物联网访问控制中各种节点（包括
访问者、区块链中间节点、被访问者（资源节点）、资源所有者）等，
通过区块链提供的系统唯一身份 ID，提供部分密钥对，将用于完
整密钥对的合成。
②资源所有者向区块链发布或更新资源所有权、发布或更新资源
访问权限；区块链验证资源所有者身份后，形成不可篡改的资源
归属关系和资源访问权限。
③访问者向区块链发出访问请求；区块链验证访问者身份后，通
过智能合约强制执行访问控制，验证合法进行路由，同时保存访
问请求或摘要。
④被访问者接收到区块链发来的访问请求后，验证访问者身份，
结合自身状态，发回请求答复，区块链验证被访问者身份后，记录
请求答复或摘要。
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具有密钥存储、密钥对合成、签名验签、加密解密等能

力，能够将从无证书密码体制身份中心获取的部分密

钥对与自身生成的部分密钥对合成，生成完整密钥

对；当密钥对需要重置或超过有效期，可以利用无证

书密码体制身份中心通过系统唯一身份 ID获取部分

密钥对。图 4中①表示节点向无证书密码体制身份中

心申请取得或更新密钥对；图 4中②表示无证书密码

体制身份中心发放部分密钥对，或发送因申请出错而

导致的错误消息。

其中访问者、所有者、被访问者、区块链中间节点

的“系统唯一身份 ID”，可基于物联网访问控制区块链

中的智能合约所制定规则生成，保证整个系统唯一

性。

因无证书密码体制的密钥分发或更新，与基于无

证书密码体制的双向认证可以独立，所以无证书密码

体制身份中心不必处于区块链所在网络中，甚至无证

书密码体制密钥分发或更新可离线进行。

4.4 访问控制区块链设计

访问控制区块链，主要基于图灵完备的智能合

约，制定规则，实现节点注册、设备注册、归属数据、权

限数据，维护访问控制基础数据，在此基础之上，通过

身份认证、检索机制、路由策略、统计分析，达到访问

控制业务的验证、快速处理、统计分析，如图 5所示。

访问控制区块链中，主要涉及如下业务流程。

a）节点注册。包括访问者、资源所有者、区块链

中间节点的注册，在符合约定规则的情况下，任何接

入系统的服务，都能够成为区块链节点；节点通过注

册获取系统唯一身份 ID。
b）设备注册。或称被访问者注册，设备作为区块

链中的资源，需要通过资源所有者进行注册，并获取

系统唯一身份 ID。设备只有通过注册，才能被资源所

有者节点转移所有权、发布资源访问权限，继而能够

被访问者所访问。

c）归属数据。已注册的资源所有者，将设备在区

块链注册成功，意味着区块链中的设备资源具有归属

权，形如“资源-归属于-资源所有者”；归属定义在注

册成功后上链；资源所有者能够转移所有权，区块链

中记录资源生命周期内的所有权变更，形成不可篡改

的资源归属关系。同时归属权变更将导致所有前资

源所有者发布的关于资源的访问权限，需要根据基于

智能合约定义的权限变更协议进行更新。

d）权限数据。即对资源的访问权限；资源所有者

能够定义，访问者以何种方式、时机等访问（或不允许

访问）资源，形如“访问者-允许（不允许）-访问机制-
资源”；权限定义在遵守合约的情况下上链；并在访问

者对资源进行访问时，通过基于智能合约的规则强制

执行验证，验证符合的情况下，执行访问控制权限的

结果，即在允许的情况下路由访问，或在不允许的情

况下告知访问者结果，采用如下流程。

（a）访问者签名访问申请，通过被访问者公钥加

密访问申请，并发送访问申请。

（b）区块链中间节点通过无证书密码体制对访问

者身份进行认证，认证符合继续，否则返回给访问者

身份认证失败信息。

图4 无证书密码体制身份中心为区块链所有节点提供身份

图5 访问控制区块链基础架构
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（c）区块链中间节点验证访问权限符合情况，符

合访问权限的访问继续，否则返回给访问者权限验证

不符合信息。

（d）区块链中间节点通过路由策略配置，将访问

请求快速路由到下一个区块链节点，或直接路由到资

源节点，并记录访问请求到区块中（或仅记录访问请

求摘要信息到区块中）。

（e）区块链中间路由节点均可通过无证书密码体

制对访问者身份进行认证、或对访问信息进行权限符

合性判断，通过共识机制达成一致。

（f）被访问者（资源）通过无证书密码体制对访问

者身份进行认证，并通过被访问者私钥解密请求。

（g）被访问者（资源）根据自身情况答复访问请

求，并通过访问者公钥加密请求答复。

（h）区块链中间节点通过无证书密码体制对资源

身份进行认证，认证符合，记录访问答复到区块中（或

仅记录访问答复摘要到区块中），并将访问答复路由

给访问者。

（i）访问者通过无证书密码体制对资源身份进行

认证，并通过访问者私钥解密请求答复。

（j）归属权变更将导致所有前资源所有者发布的

关于资源的访问权限，需要根据基于智能合约定义的

权限变更协议进行更新；通过共识机制达成一致后，

新访问权限立即生效。

e）身份认证。即基于无证书密码体制的身份认

证，在节点注册、设备注册、归属权变更、权限更新等

过程中，均需要验证信息变动发生的来源身份，及其

权限是否符合合约规定。

f）检索机制。访问控制中的权限判断涉及大量

数据检索和计算，通过检索机制的合理配置，实现数

据高效检索、避免重复计算。

g）路由策略。随着区块链网络接入量的增大，为

提高访问效率，需要配置路由策略，减少访问节点，降

低损耗。

h）统计分析。通过对主要业务（如节点注册、设

备注册、归属权变更、权限更新、资源访问请求与结构

等）的统计分析，发现系统异常、预期业务发展，提高

系统表现。

4.5 区块链与无证书密码体制结合的方案优点

基于无证书密码体制和区块链技术相结合的方

法，借助无证书密码体制提供可信执行环境，通过区

块链统一管理设备生命周期内的所有者关系和访问

权限，构建物联网设备访问控制系统。一方面，区块

链非常适合解决工业互联网的访问安全问题［1］，同时，

通过在区块链应用层中，数据层和业务层的设计，安

全高效地解决应用过程中的问题；另一方面无证书密

码体制的去中心化、离线认证特性非常契合区块链技

术的应用，其轻量级灵活性强、低成本易部署、无证书

体系的特点，将大大降低密钥管理和传输成本，支持

海量设备的接入认证和密钥管理。

5 结束语

利用无证书密码体制的优势，通过区块链构建的

物联网访问控制体系，在物联网可信执行环境的基础

上，提供更加细粒度的访问控制机制；在提供安全的

细粒度访问控制中，提高访问效率、动态性、系统扩展

性和伸缩性，降低部署成本。
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