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0 引言

工业互联网是新一代网络信息技术与工业系统

全方位深度融合所形成的技术体系和产业生态。作

为实现产业数字化、网络化、智能化发展的重要基础

设施，工业互联网通过人、机、物的全面互联，推动形

成全新的工业生产制造和服务体系，成为工业经济转

型升级的重要途径。工业互联网是全球新一轮产业

竞争的制高点。在德国提出工业 4.0计划，美国提出

工业互联网概念之后，我国自 2015年以来陆续出台了

“中国制造 2025”、“互联网+”等多项产业政策，推动工

业互联网的建设。中国正从工业、互联网产业大国迈

向工业、互联网产业强国，其工业互联网的发展前景

尤为广阔。
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摘 要：

石油化工行业属于典型的流程工业，工程质量管理难度很大。目前的管理方法

主要停留在对文档标准化管理和人工现场巡查的层面，缺乏有效的与工程施工

现场结合的手段。在石化行业大型工程项目管理过程中，基于5G专网、物联

网、人工智能和边缘计算等技术融合进行管理，可以很好地解决人员合规、行为

识别、生产安全管控、质量管控、隐蔽工程追溯、环境风险感知、风险预警、实时

告警等痛点问题，有广阔的应用前景和应用价值。

Abstract：
Oil and chemical industry is a typical process industry，and engineering quality management is very difficult. The current man-

agement methods mainly stay at the level of document standardization management and manual site inspection，and lack of

effective means to combine with the project construction site. In the process of large-scale project management in petro-

chemical industry，management based on 5G special network，Internet of things，artificial intelligence and edge computing can

well solve the problems of personnel compliance，behavior identification，production safety control，quality control，hidden

project tracing，environmental risk perception，risk warning，real-time alarm and other pain points，and has a broad application

prospect and application value.
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5G是新一代移动通信系统的总称。在工业 4.0的
演进中，物、人机、软硬、虚实都要连接，这不仅需要保

障通信系统的实时性，更大的挑战是需要把工业所涵

盖的所有网络进行无缝的集成。5G与工业制造的融

合，逐步成为支撑工业生产的基础设施。5G与工业生

产中既有研发设计系统、生产控制系统及服务管理系

统等相结合，可以全面推动 5G垂直行业的研发设计、

生产制造、管理服务等生产流程的深刻变革，实现工

业制造智能化、服务化、高端化转型［2］。

1 大型石油石化工程项目现状及问题

1.1 大型石油石化工程项目现状

石油化工行业属于典型的流程工业，在我国所有

工业门类中仅次于装备制造业，排名第 2，行业规模以

上企业 2万多家，年产值超过 13万亿。近年来，随着

供给侧改革的深化，国家在石化行业的中游（炼油、化

工、煤化工）和下游（油气储运、油气批发和零售）环节

已经打破了央企和国企为主的行业垄断，积极鼓励市

场化机制运作，鼓励民营资本和外资积极参与石化项

目建设。所以近年来我国石化行业出现了一个项目

建设高峰，大量的石化项目陆续开工建设。

1.2 大型石油石化工程项目存在的问题

石化项目的核心是建设大型成套生产装置，具有

施工环境复杂多变、工艺要求高、隐蔽工程多、重大风

险多等特点，工程质量管理存在很大难度。目前大型

石化企业均有专人管理相应的国家标准、行业标准、

企业标准、工艺标准、验收标准，设计院和施工方也按

照相关标准进行设计并输出大量质量文档。但是目

前管理方法上主要停留在对文档标准化管理和人工

现场巡查的层面，缺乏有效的与工程施工现场结合的

手段。

主要存在以下问题。

a）现场施工环境复杂多变，有线网络部署难度

大，成本高，维护困难。随着业主对项目建设期间信

息化管理水平要求越来越高，在项目建设期间，临建

网络的快速、可靠部署也越发受到企业的关注。但是

建设期现场位置不确定且多变，有线网络施工过程中

容易被无意破坏等因素，导致在实际工程建设阶段，

网络运行的不稳定性极大，同时也给运维工作带来极

大困难［3］。同时由于大部分建设期间敷设的有线网络

在投产后无法继续利用，这也无形中造成了投资的大

量浪费。

b）项目管理的协同性差，项目相关方交互不及

时。石化工程施工环境复杂，涉及业主、设计方总体

院、单装置院、施工总包方、施工分包方、监理方等多

方协同，有较多不确定因素和隐蔽工程，验收单不能

及时确认签字，作业指导文件又不能露天存放，不易

随身携带。因此在现场的多方及时沟通和会商，建立

高效协同的信息化、智能化平台尤为重要。项目质量

控制策划者需要确定合理的工作方法、有序的生产管

理，做好员工技术培训和资质认证。按照现行质量检

验相关标准的要求，细化质量验收单元，制定详细的

质量检验进度计划，明确质量验收程序，及时对已完

工分项工程进行验收确认。严把材料质量关，严格工

序控制，实施标准化作业，加强施工作业过程中的指

导和沟通［4］。
c）现场质量、安全管理手段落后，智能化程度低。

基本都是按照：成立质量管理部门、安全管理部门，制

定标准化体系表，配套相关标准，制定相关作业标准

文件并宣贯执行等这几个程序进行质量安全管理。

大量标准化文档仍然以纸质为主，现场难以及时查

询，也难以在施工和检维修作业中落实和追溯，使很

多现场的质量、安全检查流于形式，难以对工程项目

质量、安全管理起到有效的指导和监督作用。现场缺

少有效的监督手段对施工过程、施工工艺、隐蔽工程

等进行及时监督，及时发现问题，进而要求及时整

改［5］。
具体来说，主要包括如下典型问题。

（a）标准化文档、质量安全控制点文档难以在施

工现场及时、有效的查询，无法对现场施工起到应有

的指导作用，也缺少对于各个控制点落实情况的及时

反馈手段。

（b）主要施工技术人员（例如专业焊工）的资质、

资格、技能水平是影响工程整体质量的关键因素，施

工现场缺少有效及时的工作证识别方式，难以确保人

证合一，冒名顶替现象时有发生。

（c）石化工程中需要组焊的管道、管件繁多，为保

证整体工程质量需要对管道焊接的全过程进行管控。

验收要求对每个焊口的管线号、焊口号、材质壁厚、组

对人（焊工编号）、组对时间、热处理工艺、检测比例等

信息进行全程记录，目前以人工记录、现场拍照方式

为主，信息采集效率差，难以实现高效管理［6］。
（d）施工工艺过程缺乏记录，难以实现有效监管；

现场发生的问题也无法及时多方视频会商，经常须临
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时停工，组织专门会议后变更设计，造成窝工现象。

（e）施工进场后，对附近外部环境风险变化缺乏

实时预警，易发生由于周边环境突然变化引发的安全

事故。

2 5G赋能工业互联网

绝大多数的工业企业和工程项目现场管理对网

络主要有 3类业务需求，分别是：信息交互类、数据采

集类、管理控制类，不同类型的业务对于网络性能的

要求不尽相同。

a）信息交互类业务。信息交互类业务的需求以

高速率传输、大带宽为主［7］。

b）数据采集类业务。数据采集类业务需要强大

接入能力（百万连接/平方公里）以及低功耗、抗干扰能

力。

c）管理控制类业务。管理控制类业务需要毫秒

级的端到端时延，以及微秒级的时延抖动，数据传输

成功率可靠性需达99.999%。

现有的无线通信技术如 4G、蓝牙、Wi-Fi、工业专

用无线以及以传统的蜂窝网络，在通信距离、抗干扰

性、安全性、使用成本、带宽、传输速度等方面都存在

一定的缺陷或短板。相比于上述技术，5G网络具备超

大带宽、端到端毫秒级的超低时延、接近 100%的高可

靠性的网络特性，同时5G兼备感知泛在、连接泛在、智

能泛在等特点与工业互联网领域的业务需求，非常适

合解决大型石化工程现场生产安全、质量管控、人员

合规、环境感知、实时预警等业务需求问题，成为解决

大型石化工程项目管理问题的最佳选择。

5G +工业互联网是以 5G为基础，实现工业基地内

通信网络无线化，以及基地运营管理与控制远程集中

化。采用5G网络切片技术保证通信质量和安全隔离；

通过MEC降低时延，本地分流，保证企业数据安全。

根据石化工程项目管理的需求，主要考虑进行以下建

设。

a）5G工业专网。主要包括 5G基站建设和 5G边

缘云（MEC）平台建设。根据工程现场的具体业务需

求（包括现场覆盖要求、接入终端数量、单点上下行带

宽/时延要求等）和现场的无线网络规划，进行无线网

络规划，进而形成网络建设计划。根据客户的业务需

求和投资预算情况建设 5G MEC，该网元可根据用户

的具体服务需求，灵活部署在工程项目施工现场、企

业 IDC机房、工业园区 IDC机房、运营商机房。对于大

型企业，一般建议购买边缘云设备，并部署在企业自

己的 IDC机房，实现业务的本地分流和数据不出企

业［8］。
b）现场数据采集。工业数据是工业互联网的核

心资产，而数据采集是基础，其本质是利用泛在感知

技术对多源设备、异构系统、运营环境等要素进行实

时高效采集和云端汇聚。各种工业通信协议，光纤、

以太网以及 2G/3G/4G/5G等通信协议能够实现多种工

业现场设备的接入，但工业现场不同时期、不同品牌、

不同用途的设备有不同的数据通信协议，业内没有统

一的标准，为设备间互联及平台的接入带来很大的困

难。数据格式的转换与统一是工业大数据的入口，也

是工业互联网的咽喉。基于不同类型的 5G边缘网关

设备可以将不同的工业终端数据进行汇聚以及协议

转换，并通过高可靠的网络统一上传，实现工业基地

一网覆盖，无缝集成［9］。
c）边缘工业互联网平台。工业互联网平台是面

向制造业数字化、网络化和智能化需求，构建基于海

量数据采集、汇聚、分析的服务体系，支撑制造资源泛

在连接、弹性供给、高效配置的工业云平台。从本质

上看，工业互联网是通过构建精准、实时、高效的数据

采集互联体系，建立面向工业大数据存储、集成、访

问、分析、管理的开发环境，实现工业技术、经验、知识

的模型化、标准化、软件化、复用化，不断优化研发设

计、生产制造、运营管理等资源配置效率，形成资源丰

富、多方参与、合作共赢、协同演进的制造业新生

态［10］。
d）业务应用系统。结合行业特点和业务管控的

流程、制度、方法、要求，部署或者定制开发业务应用

系统。实现业务的集成应用。基于 5G的石化工程质

量管理系统主要包括三大功能模块：质量体系、现场

作业、环境监测。

（a）质量体系模块主要包括质量标准体系、标准

检索查询、资质管理、资格认证等功能。

（b）现场作业模块主要包括质量控制点、工艺过

程管理、焊接管理、质量检查和考核、质量信息公示、

多方会商等功能。

（c）环境监测模块主要包括环境在线监测、危险

源监测、风险规避预案、风险预警等功能。

本系统基本涵盖石化行业工程现场质量标准化

管理内容，结合现场 4G/5G网络、5G CPE、DTU等传输

设备、多种可穿戴式智能化终端，可实现对质量体系、
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作业人员、工艺过程、环境风险等进行实时感知和监

控，解决石化企业在工程管理中施工过程与标准化指

导文件脱节、工艺过程难以有效监督、质量标准化管

理流于形式等痛点，提升石化企业工程质量标准化的

管理水平［11］。

3 5G+工业互联网在石化项目中的应用示例

通过打造 5G专网，结合边缘工业互联网平台，实

现施工现场多元数据的泛在感知。结合部署在边缘

云（MEC）上的模型和算法，对实时采集的数据进行分

析处理，可以实现对工程管理过程的质量全程记录可

追溯、现场作业全程可视、施工风险实时预警，解决石

化工程项目管理的生产安全、施工质量、人员合规等

痛点问题。结合石化企业不同业务场景，对网络连接

需求进行分析，石化企业项目网络连接需求分析如表

1所示。

海南炼化百万吨乙烯项目是海南省和中国石化

重点工程项目，批复总投资 281亿元，是海南省打造千

亿产业集群、中国石化构建“一基两翼三新”发展格局

的支撑项目。该项目基于 5G、物联网、云计算、大数

据、人工智能等技术，通过自主研发打造符合海南炼

化和中国联通特点的厂区侧、工业园区侧的 5G工业制

造企业边缘云。项目自起始阶段就秉承可视化、一体

化、数字化、智能化转型的信息化建设理念，先期建设

了覆盖乙烯项目工程作业区的 5G专网，从质量、进度、

安全 3个维度，规划了多个融合创新应用，主要包括工

程现场智能管控、管道施工智慧化管控、装置现场可

操作性智慧化服务、施工进度智能分析、生产装置现

场智慧化等方面。依托 5G大带宽、低时延、广连接的

技术特性，利用边缘计算、网络切片、物联网、云计算、

大数据、人工智能等核心技术，海南炼化乙烯项目实

现多项5G工业互联网融合创新应用。

表1 石化企业项目网络连接需求分析

序号

1
2
3
4
5
6
7
8
9
10
11
12
14
15
16

业务

远程操作控制

多元数据采集

视频监控

智能巡检

视频对讲

AR检修

VR培训

远程视频会议

人员/出勤监控

电器智能化

用电需求响应

供电监控

环境数据采集

移动机械/车辆

厂区物联网

场景或需求

管线、罐区

作业服务

设备检修

操作培训

室内、现场、车载等会议

工作人员定位/打卡/意外报警

路灯、空调、照明、热水器

可控、可停大功率负荷设备（泵、
制热制冷、加压等）

保护、远控、数据采集

温度、湿度、

辅助/自动行驶、作业

车位、环境、自动停车场

速率/（bit/s）
<1M
<2M
5M/路
<50M
<10M
≥20M
≥60M
<20M
50K
50K
50K
200K
10K
10M
10K

时延

≤50 ms
≤100 ms
≤20 ms
≤20 ms
≤15 ms
≤15 ms
≤20 ms
≤20 ms
≤1 s

≤500 ms
≤50 ms
≤50 ms
≤1 s
≤10 ms
1 s~1 min

移动性

定点

定点

定点

低速

低速

低速

低速

低、中速

低速

定点

定点

定点

定点

中速

定点

定位

1 m
1 m
cm级

1 m

1 m

可靠性/%
99.999
99.999
99.900
99.900
99.900
99.900
99.900
99.900
99.000
99.900
99.999
99.999
99.000
99.999
99.000

a）强夯智能监测应用。利用 5G、智能传感（激光

雷达、红外报警）、人工智能等技术，对强夯机作业范

围进行预警，当有人员闯入时，报警提醒闯入人员和

强夯司机并记录报警信息；系统自动测量夯击次数、

夯沉量、累积夯沉量等数据，并可生成、导出格式化报

表，便于追溯和管理。节约人力资源 50%以上，有效

解决质量监控难度高、安全风险高等问题。

b）无损检测智能评定应用。在边缘云上部署基

于AI的胶片的自动读片和智能评片算法软件，把现场

检测设备所拍摄的高清数字成像 X光片上传边缘云，

进行快速智能评定；解决了无损检测工作量大、人员

数量需求多、效率低、成本高、人为误差不可控等问

题。

c）人员合规监测应用。对进入施工现场所有劳

务人员实行实名制管理。每个施工人员安全培训合

格后，在手机上安装项目“建设管理系统”的手机端

APP，并匹配一个编号和一个二维码，手机 APP内记录

该员工的基本信息、照片、工种、特种作业资格、编号
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和二维码等，并将编号和二维码贴于安全帽上。同时

将采集的人脸及指纹信息与之相关联，通过人脸识别

的方式入场，避免无证入场、冒用证件等事件发生。

将人员信息与公安联网，同时可将场内人员岗位、工

种、数量、人员工时等信息传输至控制中心并可在工

地入口大屏幕上显示。

d）施工进度智能分析应用。通过无人机进行现

场航拍巡查，扫描现场设备、管道安装情况，并与设计

三维模型进行对比，自动统计分析施工进度。当施工

进度或过程有偏差时进行报警，并利用扫描模型修正

设计三维模型，为物理工厂数字化提供数据来源。通

过 5G网联，实现对现场施工视频监控的实时分析和告

警。解决了 4G无人机巡航延时长、无法实时分析等问

题。

e）实现办公楼全面无线办公。乙烯项目办公中

心取消传统布线，台式电脑、办公电话等终端全部采

用5G无线连接。

根据项目进展，后续还将陆续开展5G+无人AGV、
5G网联电力线巡检、5G三维AR巡检等应用的探索。

4 5G+工业互联网在石化工程中的应用价值

在石化企业大型工程项目管理中，基于 5G的工业

互联网可以很好地解决人员合规、行为识别、生产安

全管控、质量管控、隐蔽工程追溯、环境风险感知、风

险预警、实时告警等痛点问题，有广阔的应用前景和

应用价值［14］。例如：

利用 5G 网络，实现对石化企业工程现场作业标

准化管理。利用 5G大带宽特性，可实现多方视频会

商、多路视频同步回传，实现业主方、设计方、监理方、

施工方等多方高效信息交互。

现场工业业主、工程监理方、施工方作业人员可

通过信息系统应用平台、5G网络、可穿戴式智能设备、

二维码标签等实时记录、查询、沟通工程质量标准、工

艺过程。所有过程资料得到及时、有效的记录，并可

一键自动生成验收文档，大幅提升工程质量标准化管

理水平和工程作业效率［16-17］。

利用 5G 自身海量连接的特性，将现场环境监测

设备的数据进行集中采集，通过对施工环境的实时感

知，实现施工数据的实时采集、快速分析和及时预警；

现场作业人员能够实时获得环境风险变化情况，及时

采取规避措施，提升现场作业的本质安全。

相信随着 5G工业互联网融合创新工作的大力推

进，将有更丰富的应用场景和更大的应用价值被发现

和创造，5G工业互联网技术必将与工业业务结合越来

越紧密，助力企业降本增效、安全环保、产业升级，发

挥出更大的价值！
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