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0 引言

近年来以 5G、AI、云计算为代表的新技术迅猛发

展，运营商逐步从主要服务于人转向全面服务于整个

社会。人与人通信的单一模式逐渐演化为人与人、人

与物、物与物的全场景通信模式，业务场景更加复杂。

业务场景的复杂性将带来对 SLA的差异化需求以及

与之配套的网络管理的复杂性。2B方面，5G需应用

于自动驾驶、工业控制、水表电表的自动抄表、智慧园

区、智慧医疗、智能交通、智慧教育等；2C方面，5G需

应用于云游戏、AR/VR等。

要支撑这些新业务，运营商面临如下的挑战。

a）新业务开发速度的挑战：传统方式下，由基础

设施直接提供业务，相关能力竖井状散落在各个具体

的业务中，新业务开发周期长。

b）云网拉通的挑战：OTT通过公有云、私有云、混

合云、异构云，为各行业客户提供多环境、多形态、随

需部署的多样化云服务，给电信运营商的运营带来极

大的竞争压力；同时很多业务的提供还需要将云和网

打通，但目前云网协同尚在推进中，业务的交付周期
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摘 要：
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Abstract：
In 5G era，operators are facing various challenges，and the introduction of AI is necessary. For the construction of AI capability，

The overall intelligent architecture with AI middle platform as the core part is proposed，and suggestions on construction mode

of AI middle platform，AI model retraining，module interconnection and interworking are given，and AI security，privacy protec-

tion and data governance are discussed. Finally，suggestions on the evolution of AI capability in the near future is put forward.
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长、业务质量保障方面仍存在不足。拉通 IT、CT、DT、
OT能力，提供一体化服务，是电信业发展的必然。

c）运维的挑战：运营商的网络很长一段时期内都

会是多制式（2G/3G、4G、5G）共存的环境，由此带来了

协同和互操作难度，同时网络分层解耦架构带来故障

定界定位困难，虚拟化/云化网络的动态变化带来资源

统一调度和管理挑战等。

AI在特性挖掘、深度数据分析、策略动态生成等

方面具备很大优势，将AI技术引入通信网络可以助力

电信运营商构筑更加灵活、高效的信息基础设施，从

而进行业务流量预测、设备的预防性维护和资源优化

分配，减少重复性人工操作，可以更快速地拉通云网

业务，提升新业务的开发速度。目前，运营商已在AI
领域积极地开展实践。

1 AI能力构建

1.1 云网融合智能化整体架构

云网智能化可以基于基础设施层、管控层、跨域

三层网络架构实现，可以将AI能力模块化设计，随需

植入云网基础设施层、单域管控层和跨域运营层。顶

层架构如图1所示。

运营商的AI能力打造首先体现在中台打造上，AI
中台承担着AI能力“大脑”的作用，包括AI模型的集

中训练、全局推理和AI模型市场等功能。AI中台管理

着云网各层面的AI模型，通过与管控智能引擎、基础

设施智能引擎的协作实现云网智能闭环。在智慧中

台内部，AI中台将AI能力提供给能力运营中心、业务

中台、数据中台、技术中台及安全中台。在能力运营

中心，可以根据用户的喜好、调用行为给用户推荐适

合调用的能力；在业务中台，可将AI能力用到具体的

业务中，进行云网的端到端运维，CDN中热点视频的

边缘推送，产品的质检、水质的监测、园区的安防等；

在数据中台中，可以使用 AI能力进行数据质量的检

查，对异常数据进行识别，对缺失数据进行补充回填；

在技术中台中，可以使用AI能力进行资源的调度，减

少资源消耗；在安全中心中，可以使用AI能力进行恶

意软件的检测，识别攻击流量。AI中台需处理的数据

量大，对算力要求高，对实时性要求相对低，需要集群

部署。

运营商的AI能力随需嵌入管控层，形成管控智能

引擎，可以快速与现有的运维管控系统相结合，增强

云网单域的管、控、析能力，实现单域的智能化，可应

用于云网单域告警分析、基站智能节能等场景。这些

场景需处理的数据量中等，对算力的要求也适中，实

时性要求相对较高，可以使用少量服务器进行部署。

运营商的AI能力也可以嵌入基础设施层，形成基

础设施智能引擎，可植入云网基础设施（如基站）实现

高实时智能策略，适用于无线动态频谱分配、5GC电信

云动态扩容等场景，这些场景需处理的数据量相对较

小，对处理的实时性要求最高，可将AI能力嵌入基础

设施进行部署。

1.2 AI中台模型开发工具

AI中台模型开发工具需从易用性角度出发，支持

基于AI开发工具低码或无码开发，沉淀多样可视化算

子，通过简单的拖拽完成从数据挖掘到模型生成的过

程，通过比较不同模型ROC曲线、F1值等选择最优模

型，利用交互式操作减少工具的使用难度，提升模型

的开发效率。

在数据预处理方面，通过散点图、折线图、相关系

数热力图、分类聚类雷达图等方便快速发现数据规

律，从而为特征工程、模型选择提供帮助。在训练过

程中通过模型损失值的变化实时显示、实时中断回

滚、自动故障恢复及时调测程序，缩短模型的训练时

间。

通过打造简单易用的工具，让更多的业务人员能

够利用AI工具来解决业务问题，从而降低AI的使用

门槛。

1.3 AI中台建设模式

在AI中台建设中，集团公司负责AI中台集中建

设、集约化建设AI能力，构建整个集团公司内的模型

图1 运营商智能化整体架构
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市场。

省分的AI中台建设分为 2种情况，一种是对于AI
使用需求较少和没有实时AI使用场景的省分，可以分

权分域地使用公司的统一AI平台中的部分资源；另一

种是公司在省分建设拉远AI中台。不论是哪种方式，

省分都可以使用公司发布的模型在生产系统中进行

应用，省分也可按需迭代优化模型或者发展省分特色

模型并贡献给公司。集团公司、省分在AI中台的分工

协同如图2所示。

1.4 AI能力贯通与模型重训练

AI能力贯通主要是通过将AI模型部署到不同层

级来实现。对于模型部署，AI中台训练完成的模型按

需下发至网络各层，被不同层的系统集成使用。集团

AI中台可以向省分AI中台按需下发通用业务模型，省

分AI中台可以下发本地特色模型至管控/基础设施智

能引擎。

为了确保使用AI后网络的质量还在合理范围之

内，需要对AI模型执行的结果设定正确率阈值，在模

型推理正确率不能达到要求时，需要有非AI的方案作

为备用方案。

AI模型运行一段时间后推理正确率可能不能满

足要求，这其中可能有多种原因，如使用者行为的变

化、业务配置的变化、数据的变化、业务软件版本的变

化、基础设施的变化等，这些情况都需要进行模型重

训练。模型重训练分为在线训练及离线训练 2种情

况，在线训练使用实时流数据进行训练，适用于数据

特征快速变化的场合，对算力资源的需求相对高；离

线训练使用非实时数据进行训练，适用于数据特征稳

定的场合，对算力资源的需求相对低。离线训练也需

要定期进行重训练以保证模型的正确率，在系统能够

监控模型应用正确率时，还可以设定模型应用的正确

率阈值，当正确率低于某个阈值时触发模型的重训

练。当然，对模型应用正确率的监控同样适用于在线

训练，在当其正确率低于某个阈值时需要重新提取特

征/选择其他AI算法或回退到非AI处理方式。AI中台

需要考虑支持离线训练和在线训练 2种方式，具体场

景，初期以离线训练为主，逐步过渡到在线训练方式。

智能化能力贯通与重训练的结构如图3所示。

1.5 合作共建AI算法体系

AI可以用于运营商的云和网，可以用于赋能行业

算法等；行业的算法比如自动驾驶算法、水质监控算

法、水泥的下料口堵塞检测算法、钢铁的淬火温控算

法等等，这些能力只凭运营商一己之力无法完全实

现，需要与合作伙伴共建。AI算法体系如图4所示。

运营商在与合作伙伴共同建设AI能力过程中，不

同模块/系统的互联互通不可避免，需要涉及到数据存

图2 集团公司、省分AI中台分工协同

图3 智能化能力贯通与重训练的结构
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图4 合作构建算法体系

图5 互联互通接口

储接口、离线数据访问接口、在线数据访问接口、模型

训练调用接口、模型发布接口、模型部署接口、模型访

问接口和智能命令接口。运营商可针对这些接口制

定规范使得互联互通有章可循，提升对接效率。图 5
给出了互联互通接口示意。

1.6 AI能力建设配套举措

图6 AI团队组建
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数据专家需要具备一定的业务能力，业务专家需要具

备一定的AI/大数据能力便于协同开展工作，相关能力

可通过内外部培训和实战持续改进。

1.6.3 考核方面

需要在考核中对人员工作内容进行调整，人员主

要工作要适配AI和自动化的要求，要将经验固化为脚

本，要搜集数据训练/重训练AI模型，在某个AI场景的

应用初期要对 AI处理的结果进行人工抽查并修正。

此外还要探索制定对应的新业务维护和运营流程。

1.7 AI能力构建的挑战

AI能力构建存在一些挑战，这跟AI技术本身的发

展现状息息相关，主要集中在数据标注效率不高、安

全隐私保护挑战和模型可解释性等方面。

1.7.1 数据标注

AI模型训练中有高达 70%以上精力花在数据准

备和处理上，数据质量差、数据打标效率低是主要问

题。应对的办法是组建标注团队，进行标注众筹，并

采用机器自动标注和人工检查结合的方式，逐渐提高

自动标注水平。同时，充分利用现有带标数据，如故

障工单系统数据等。

1.7.2 安全性

AI系统可能遭受各种攻击，如闪避攻击（在正常

样本上加入人眼难以察觉的微小扰动，以使AI模型出

错）、药饵攻击（污染训练数据，使AI模式出错）、后门

攻击（篡改模型，加上了后门）和模型窃取攻击（多次

调用AI推理识别接口以窃取AI模型）。对于闪避攻

击，需要增强模型本身的健壮性；对于药饵攻击，需要

控制对训练数据的采集、过滤数据、定期对模型进行

重训练甚至使用实时数据在线训练等一系列方法；对

于后门攻击，需要对AI模型做适当的变换；对于模型

窃取，可以对训练数据加密、加噪和模型加噪。总的

来说，运营商网络运维和 2B服务场景隔离性相对更

高、被攻击的可能性相对小，对公众运营的 2C场景受

攻击的可能性相对大。闪避攻击、药饵攻击、后门攻

击都会影响AI模型的准确性，对药饵攻击、后门攻击

可以通过安全措施的加强来减缓甚至归避，而闪避攻

击需要学界不断地研究促进AI算法本身的进步。

1.7.3 隐私和数据治理

AI模型训练过程中会涉及到大量的数据，容易造

成用户的隐私泄露，而不准确的数据可能造成偏见。

为防止用户的隐私泄露，需要遵守有关法规要求，如

《个人信息保护法（草案）》、欧盟GDPR等，进行数据脱

敏（加密、匿名化、差分隐私）、分级分类授权使用；需

要构建体系化安全系统，记录数据处理的全流程，加

强数据访问协议的管理，严格控制数据访问和流动的

条件，确保收集到的信息不被非法利用。对于数据不

能出本地的情况，可引入联邦学习，在不占有数据的

基础上训练出AI模型。对于AI系统可能造成的歧视

弱势群体的情况，需剔除数据中错误、不准确和有偏

见的成分。

1.7.4 模型可解释性

有些模型是通过算法直接从数据中创建，人们无

法理解如何将变量组合在一起进行预测。模型可解

释受关注的地方主要在用户体验方面，比如信息流推

荐、商品推荐等。目前主要做法是将不可解释的模型

用可解释的模型如决策树等替代，但这种做法可能会

造成模型精度下降，需谨慎考虑。模型可解释性仍是

业界难题，对于不可解释模型建议充分测试并监控模

型推理结果。

1.8 AI中台模型训练和使用流程

需打造AI中台的数据管理、模型训练、编译优化、

模型管理和模型推理等全方位能力。AI中台从数据

湖中获取数据，进行数据预处理和标注，将数据送至

模型训练模块；由训练模块进行AI模型特征工程、选

择合适的算法进行模型的训练；训练完后进行模型的

评估，如果模型达不到期望的准确率或消耗的资源过

多，还需要进行模型优化（包括超参重新设置、模型压

缩），然后再重新进行模型的训练，这当中可能会涉及

到重新理解业务需求，获取其他的数据，重新进行数

据标注等不同的情况。在模型评估达到要求后，再将

模型发布到模型市场，由应用根据需求下载相应的模

型进行部署，最后是使用模型进行推理（见图7）。

模型压缩阶段可以进行剪枝、低比特量化、结构

压缩等，以便使得模型能适合边缘和终端等资源受限

的场景使用。

模型部署阶段可能涉及到云端部署、边缘部署和

设备部署的情况，需要具备协同部署能力。

2 AI能力演进

运营商AI能力的演进将是一个长期持续的过程，

需结合运营商云网现状、技术成熟度以及运营商云网

演进策略等分阶段逐步推进。

具体到未来 2~3年内，建议构建并逐渐叠加AI能
力来满足运营商自身一体化管控需求和行业需求。
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建议分阶段发展如下AI中台能力（具体可根据特定运

营商现有AI能力情况做适当调整）。

a）第 1阶段：在基础能力方面，构建AI能力，具备

机器学习、深度学习训练引擎，推理引擎，端到端支持

数据管理、训练、编译优化和推理等基础AI功能；在模

型方面，建议构建部分通用AI模型和电信领域AI能
力；在数据方面，建议与运营商内部数据打通；在能力

共享方面，建议构建模型市场，内部用户可以申请及

访问AI能力；在模型运行方面，建议可以做到基于容

器/虚机、CPU/GPU运行模型。

b）第 2阶段：在基础能力方面，建议构建强化学

习和知识图谱能力；在数据方面，建议与网络数据打

通；在模型方面，建议进一步丰富通用AI模型和电信

领域AI模型，并纳入部分成熟行业AI模型，开始应用

流数据更新迭代模型；在能力共享方面，具备可通过

系统申请并访问AI能力。

c）第3阶段：在基础能力方面，建议构建安全可信

AI框架，具备云边端AI协同部署、AutoML、联邦学习、

图神经网络能力；在数据方面，建议与行业第三方伙

伴数据打通；在模型构建方面，建议极大地丰富通用

AI模型、电信领域AI模型和行业AI模型，能满足大部

分场景使用AI模型的要求；在能力共享方面，建议具

备外部客户、合作伙伴可申请及访问AI的能力；在模

型运行方面，建议具备基于裸机运行容器、基于专用

硬件FPGA/ASIC进行模型推理的能力。

3 结束语

随着运营商中台战略的贯彻和中台智能化能力

的不断提升，AI将不断帮助运营商对内降本增效，对

外提升业务拓展能力，帮助运营商实现数字化转型。
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图7 AI模型训练和使用流程
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