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0 引言

随着工业数字经济的加速发展，工业生产正朝着

数字化、网络化、智能化的方向不断前进，互联网应用

领域也逐步从面向个体用户的消费互联网向面向行

业用户的产业互联网扩展。这必将在工业场景下引

发传统业务应用的优化升级，并形成一批新型业务应

用。工业互联网致力于通过人机物全面互联实现智

能化生产、网络化协同、个性化定制和服务化延伸的

新型生产模式。

新型工业网络作为工业互联网基础设施，一方面

需要面向传统工业网络实现演进升级，构建一张打通

生产数据壁垒和信息孤岛，支撑工业数据安全有序流

转的高速网络，使其可以满足各类业务差异化的承载

质量要求，解决复杂性问题；另一方面需要将互联网

应用领域由生活延伸到生产，扩展工业网络空间的边

界，支撑端到端的数据深度集成与建模分析，实现智

能化的生产决策与设备控制，解决确定性问题。简而

言之，新型工业网络应该是可以在复杂工业互联网场

景下对综合承载的各类业务实现差异化质量保证的

确定性网络。

目前国内外研究机构及标准化组织都已经开展

确定性工业网络架构
与关键技术分析

Analysis of Deterministic Industrial Network Architecture and Key Technology

关键词：

工业互联网；确定性网络；时间同步；流量调度

doi：10.12045/j.issn.1007-3043.2022.03.002
文章编号：1007-3043（2022）03-0008-06

中图分类号：TN929.5

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：
随着工业数字化转型的不断加快，传统业务的优化升级及新型业务的不断涌

现，网络作为基础设施，需要在复杂场景下对综合承载的各类业务实现差异化

质量保证。确定性网络已经成为其发展的必然方向。工业互联网作为确定性

网络应用的重要场景，对于确定性网络要求高，业务场景复杂，其垂直行业需求

呈现碎片化的特点，需要构建灵活统一的技术架构并融合相关新技术，来推动

确定性工业网络不断演进。

Abstract：
With the continuous acceleration of industrial digital transformation，the optimization and upgrading of traditional services and

the continuous emergence of new services，the network as the infrastructure needs to realize differentiated quality assurance

for all kinds of services under complex scenarios. Deterministic network has become the inevitable direction of its develop-

ment. As an important scenario of deterministic network application，industrial Internet has high requirements for deterministic

network and complex business scenarios. Its vertical industry demand presents the characteristics of fragmentation. It is nec-

essary to build a flexible and unified technical architecture and integrate relevant new technologies to promote the continuous

evolution of deterministic industrial network.
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确定性网络技术的相关研究，并将工业领域作为其典

型应用场景。随着 IEEE主导的以 TSN为代表的确定

性网络技术的发展成熟，IEEE与 IEC于 2017年在TSN
任务组中成立了P60802工作组，研究将二层确定性网

络技术——时间敏感网络技术（TSN）应用于工业控制

领域；Internet标准规范最主要的国际标准化协会组织

IETF（Internet Engineering Task Force）于 2015年成立

了确定性网络（Deterministic Networking）工作组，与

IEEE TSN任务组协同，致力于在第 2层桥接段和第 3
层路由段上构建通用架构以建立端到端确定性转发

路径。3GPP在R16阶段的研究报告 22.804中将工业

作为典型场景之一进行需求梳理，并在标准 23.501
（5G系统架构）中面向工业领域引入TSN机制，用以支

撑 5G网络系统的确定性服务，并在R17阶段进行进一

步细化增强，且计划在R18阶段重点开展时间敏感通

信研究（TSC）。 2018年起，中国通信标准化协会

（CCSA）各个工作组也积极开展确定性网络相关研究，

并在工业互联网特设组（ST8）针对工业场景下确定性

网络、时间敏感网络等技术及设备的行业标准启动制

定工作。

虽然产业界内对于确定性网络的研究如火如荼，

什么是确定性，如何实现确定性仍是目前确定性网络

需要明确的 2个主要问题。确定性主要体现在对网络

传输指标（带宽、时延、抖动、丢包）的精准保证上，这

些指标的量化则需要基于行业场景的实际需求才可

以确定，确定性则需要根据指标量化选择合适的确定

性网络技术来实现。

本文分析了新型工业网络的确定性需求，梳理了

工业确定性网络关键技术，并针对工业确定性网络架

构及演进策略给出了初步判断。

1 确定性工业网络需求

工业互联网中的整个生产经营流程大体可分为

研发设计、生产制造、物流仓储、运维服务等场景［1］。

工业网络的概念已经从最初的工业控制网络延伸到

包含工业控制网络（OT）、工业信息网络（IT）以及工业

物联网在内的网络全集。工业网络主要应用可以体

现在运动/过程控制、监控及测量、机器视觉、数字孪

生、精准定位，预测性维护等 6个典型场景中，由于流

量特征的差异，不同场景对于确定性网络的能力要求

不尽相同。表 1从带宽、时延、抖动、丢包、时间同步等

网络关键性能指标分析了上述场景对于工业网络的

确定性需求。

工业控制网络（OT）主要连接工业现场设备，需要

同时具备实时通信和非实时通信能力，对网络传输确

定性要求极高，其流量具有报文长度小、周期性信号

（测量、控制及监控）与非周期性信号（告警、程序上下

载）共存、有限时间响应、较为固定的信息流向以及信

息保序要求等特点。工业信息网络则与互联网流量

特征相近，而工业互联网新业务（如OT/IT融合）的流

量则兼具二者特点。可以看出新型工业网络将是一

张业务种类多样、流量模型复杂的网络，其确定性不

仅仅是某一类流量的确定性的实现，更要考虑在共网

传输的情况下如何差异化保证各类业务的传输承载

质量。因此，确定性工业网络需要解决时延控制、资

源调配、跨域互通等3方面问题。

1.1 时延控制问题

端到端时延是确定性网络最关键的指标，所谓确

定性就是要确定时延上限，甚至是抖动上限。确定性

网络更专注于时延最大值不大于阈值，消除统计分布

的长尾，如图1所示。

确定性工业网络的端到端时延主要由转发时延、

协议时延、排队时延以及物理时延组成。转发时延主

要由转发设备的转发流程决定（如存储转发查表）。

协议时延主要由承载网络协议决定（如 TCP等拥塞控

制协议丢包重传导致的时延）。排队时延则是由流量

拥塞导致。物理时延则是与传输距离及介质相关［2］。

端到端时延的控制需要基于对于各类时延的联

表1 典型工业业务网络需求表

类型

运动/
过程
控制

监控
及测
量

机器
视觉

数字
孪生

预测
性维
护

AGV
控制

带宽

>50 kbit/s

>10 Mbit/s

>1 Gbit/s
>100 Mbit/

s

>10 Mbit/s

>10 Mbit/s

有界时延

<1 ms（周期
小于10 ms）
<100 μs（周
期小于1 ms）

<60 ms

<20 ms

<100 ms

<1 ms

<10 ms

抖动/
μs

<1

-

-

-

-

<10

可用
性/%

99.9999

99.99

99.99

99.99

99.99

99.99

时间同步

+/-10 μs
+/-1 μs

（周期小于
3 125 ms）

-

-

-

-

-

备注

周期信
号

等时同
步

周期信
号

非等时
同步

非周期
信号

非周期
信号

非周期
信号

周期信
号
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合控制，可以通过优化分组转发流程，减少转发时延；

通过传送协议创新，减少协议时延；通过更优的流量

工程方法缓解甚至避免拥塞，减少排队时延；通过联

合部署边缘计算节点等方式，控制物理时延。除了物

理时延以外，转发时延、协议时延及排队时延都在网

络节点内部产生。

1.2 资源调配问题

工业互联网时代网络作为基础设施，需要根据不

同业务承载质量要求灵活选择确定性承载技术并进

行精准资源匹配，差异化保证不同业务的承载传输质

量也是确定性网络的一个重要指标。这需要网络架

构支持模块化的资源分配及插卡式的服务提供方式，

支持选择合理的网络资源及传送路径，实现传输跳数

及距离的最优化。

1.3 跨域互通问题

新型的工业网络将是工业控制网络、工业信息网

络及工业物联网络的集成，要实现源宿系统端到端确

定性传输，异构网络的跨域协同问题同样不容小觑，

工业互联网网络系统需要建立网络指标和参数的映

射规则及异构网络的协同机制，才可以不受源宿系统

部署位置的限制，在工业互联网全域实现全业务端到

端确定性保证。

2 确定性工业网络架构

2.1 确定工业网络业务架构

确定性工业网络要通过构建网络的确定性能力

向应用提供差异化的端到端确定性服务保证，本文提

出的确定性工业网络的业务架构如图2所示。

确定性的工业网络涉及的网络域可以分为工厂

内网、工厂外网以及互联网/其他3个大类。

工厂内网主要指工业现场的生产网络（OT）以及

信息网络（IT），传统的生产网络以工业控制网络为主，

由工业总线及以太网技术实现，可以满足控制系统信

图1 网络时延采样分布示意图

图2 确定性工业网络业务架构
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号的传输确定性；信息网络则主要以工厂信息系统及

办公网络为主，OT网络与 IT网络彼此隔离的现状已

经无法满足产业数字化，工业互联网大趋势下多种业

务彼此协同、共网传输的差异化的质量保证需求［3］。

在此背景下，工厂内网需要既关注控制网络的确定

性，又要具备多种业务共网传输保障能力。

工厂外网主要指企业分支间互联、企业与上下游

合作互联所涉及的网络，主要可以分为园区网络和运

营商网络 2种运营模式。园区网络是指以实现园区企

业设备互联和信息互通的网络基础设施，由园区到厂

区、由管理到生产的综合性基础网络体系。运营商网

络部分则通常采用专线方式，用于连接典型企业分支

机构、异地工厂及数据中心等。由于业务上云，视频

会议、远程控制、预测性维护等新型工业互联网业务

的出现，确定性的工厂外网也应具备多种业务共网传

输保障能力。

互联网及其他涉及网络主要对标消费互联网的

相关业务，如供应链、销售所涉及的网页访问、电子商

务等，对于确定性要求相对较低。

2.2 确定性工业网络分域架构

正如上节所述，新型工业网络往往包含多个局部

网络，大部分业务仅需要在局域网络中满足其确定性

需要，但由于工业互联网的蓬勃发展，数据流转范围

逐步扩大，传输路径跨域的新兴业务不断涌现，比如

数字孪生、预测性维护等业务就有大量数据需要从生

产现场实时传送至企业信息网络或者园区数据中心，

也可以通过运营商网络专线连接到其他分支机构。

在这种情况下，网络系统除了保证局部区域内的网络

确定性，还应该具备保证端到端网络确定性的协同机

制。基于此，确定性工业网络应兼具域内确定性及跨

域协同确定性，避免出现跨域后确定性指标严重劣化

的情况。

确定性工业网络要通过构建网络的确定性能力

向应用提供差异化的端到端确定性服务保证，本文提

出的确定性工业网络的分域架构如图3所示。

此架构依据安全分区、网络规模、技术特征等原

则对全网划分区域，在区域内部署集中式区域控制

器，负责管理域内网络节点，学习本域拓扑信息，感知

负载，发起及执行跨域通信，域内流量配置生成等。

全网需要部署端到端协同控制器，负责维护区域

控制器的域级拓扑、全局信息处理、负载均衡和主备

倒换决策、跨域流量配置生成等。

2.3 确定性工业网络分层架构

工业领域业务种类繁多，网络架构需要适应各类

业务对网络的承载需求，并差异化满足其确定性要

求。本文构建了一个通用的确定性工业网络分层架

构，以应对工业领域碎片化的网络需求，具体如图 4所
示。

该体系结构基于 SDN网络模型构建了一个开放

的、可编程的分层体系结构。此架构分为设备层、控

制层、业务层及应用层，控制层、业务层及应用层均应

具备可编程性并在一定范围内实现接口开放。在工

业网络业务类型繁杂、需求碎片化的情况下架构网络

需要承载各类业务，同时要差异化保证各类业务的确

定性，架构要兼具通用性和专业性。依据此架构构建

的网络模型，其通用性从上至下递减，专业性自下而

上递增。简单而言，设备层被视作通用资源存在，其

功能性能需求实际由应用层的服务质量决定。

在业务发放阶段，应用层 APP与工业应用相对

应，感知工业应用服务质量；业务层的场景级协调器

则对多类业务的服务质量要求进行整合、翻译及编

排，以场景为单位生成网络指标模板（时延、抖动、丢

包、可靠性、安全性等）；控制层的行业级控制器则负

责将网络指标转化为对网络资源的需求（路径、带宽、

QoS能力、安全分域），并进一步生成配置模板下发给

设备层对全网进行实际的设备配置。

3 确定性工业网络技术

3.1 流量调度

分组传输网络通常使用QoS系统来评估服务提供

商满足客户服务需求的能力，即评估在传输过程中能

够支持带宽、延迟、延迟抖动和丢包率等核心要求的

服务能力，采用流量调度提高服务质量保障能力。交

通调度通常基于优先级映射，使用交通监控和整形、

拥堵管理和避免、流量策略等技术。

图3 确定性工业网络分域架构图

区域
控制器1

区域
控制器2

区域
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…
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作为新一代以太网技术，TSN技术被认为是典型

的确定性网络技术之一，因为它符合标准的以太网体

系结构，具有准确的流量调度能力，能够保证公共网

络高质量传输多业务流量，并且具有技术和成本优

势。与分组传输网络的流量调度类似，TSN的流量调

度也是基于上述机制实现的。最为典型的特性就是

门控和抢占机制。

门控机制是TSN解决帧调度时延的确定性问题的

关键技术，采用时间感知整形器（TAS）和门控列表

（Gate Control Entries，GCEs），通过 TAS实现队列时隙

的时分复用，并根据流量的周期性、实时性、等时同步

性等特征给每个队列分配时隙，隔离质量要求不同的

流量［4］。

抢占机制是TSN实现流确定低时延传输的关键技

术，在原有机制基础上新增加了高速 MAC（express
MAC，eMAC）和 可 抢 占 MAC（preemptable MAC，
pMAC），不同优先级流量经过决策分别由 eMAC和

pMAC转发，eMAC帧有绝对的传输优先权，可以打断

pMAC正在转发的帧，以此来保证 eMAC流量的低时

延［5］。

3.2 路径规划

流量调度技术是报文在单节点实现确定性转发

的基础技术，但是确定性的路径也是保证报文端到端

网络确定性的重要因素。无论是基于以太网的TSN还

是基于 IP的 SRv6都建立了显式路径规划技术。该项

技术可以基于 SDN体系，在数据平面用 IS-IS（Interme⁃
diate System-to-Intermediate System）、LSP（Path Con⁃
trol and Reservation）等协议执行拓扑发现和路径计算

等基础功能，而在 SDN的集中管理控制平面管理显式

路径，实现与数据平面 IS-IS协议的交互。

选择最短路径往往可以有效降低业务的链路时

延，因此在相同约束条件（主要受网络负载及业务需

求影响）的前提下，确定性网络需要选择最短路径进

行转发。最短路径优先（Constrained Shortest Path
First，CSPF）算法是最典型的路径选择算法，该算法基

于 dijkstra在选择路径的时候实现了约束的扩展，从而

挑选出合适的路径。

3.3 质量调优

流量调度和路径规划都是在网络业务发放阶段

配置，以提升业务传输的确定性。在业务运行阶段，

现网状态的变化可能会导致业务传输质量劣化。因

此在线实时根据业务质量变化进行网络资源、配置的

调整是实现业务稳定、保证确定性传输的关键。

SDN控制器通过引入人工智能技术，可以实现网

络流量的智能优化［6］，具体如图5所示。

要构建确定性工业网络，首先需要明确工业互联

网中的各类业务系统的应用服务质量要求，并进行网

络相关业务需求的提炼，同时进一步将其量化成为业

务质量指标，可以针对一个场景范围的业务进行质量

指标聚类建模，初步构建业务模型。然后根据算法将

图4 确定性工业网络分层架构图
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业务体验指标向网络服务质量指标映射，并根据服务

质量形成网络资源配置的约束条件，映射到网络资源

模板，最终形成网络配置下发给网络。在网络业务承

载运行过程中，还需要实时监测业务系统的运行状

况，采集实时的业务体验数据，与质量指标进行比较，

如果发现体验数据低于质量指标阈值，则触发网络调

整机制。相应的网络系统在线对网络运行状态进行

监控，如果网络状态出现异常或者服务质量低于指

标，也将触发网络保护倒换或调优机制。

此外，实时获得的业务体验质量及网络服务质量

指标还将用于训练业务模型、算法模型以及映射算法

的参数，使业务体验对网络的驱动更精准，网络可以

更精确地匹配业务系统需求［7］。

4 结束语

随着产业数字化转型的不断加快，传统业务的优

化升级及新型业务的不断涌现，网络作为信息通信领

域的基础设施，在复杂场景下对综合承载的各类业务

实现差异化质量保证，确定性网络已经成为其发展的

必然方向。确定性网络相关新技术不断涌现，如TSN、
FlexE、5G uRLLC、SRv6、边缘计算、网络分片、算网融

合等。

确定性网络目前虽然已经渐渐成为产业界及学

术界的关注和研究热点，但在概念、内涵及关键技术

等方面还处于百花齐放的状态。工业互联网网络具

有需求场景碎片化、业务模型多样化、网络资源复杂

化的特点，确定性主要体现在对网络传输指标（带宽、

时延、抖动、丢包）的精准保证上，这些指标则需要根

据实际业务需求实现量化，确定性则需要根据指标量

化选择合适的确定性网络技术来实现。

确定性工业网络需要构建灵活统一的网络服务

质量体系及技术架构，来兼顾多业务共网传输的成本

因素与差异化业务质量保证的性能因素，才能满足工

业互联网发展过程中传统业务升级改造及新兴业务

对于网络承载的质量要求。
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