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1 概述

近年来，Web应用的攻击事件层出不穷，2019年
上半年，CNCERT监测发现并协调处置我国境内遭篡

改的网站有近 4万个，其中被篡改的政府网站有 222
个，Web安全形势不容乐观。在应对网站Web攻击

中，Web应用防火墙（Web Application Firewall，WAF）
提供应用层安全防护，通过对HTTP/HTTPS应用层数

据的深度检测分析识别，阻断传统网络防火墙无法识

别的Web应用攻击行为。传统WAF主要的功能如图

1所示。

a）漏洞攻击防护：网站安全防护目前可拦截常见

的Web漏洞攻击，如 SQL注入、XSS跨站、获取敏感信

息、利用开源组件漏洞进行攻击等常见的攻击行为。

b）自定义攻击特征：当发现有未公开的 0Day漏
洞，或者刚公开但未修复的NDay漏洞被利用时，WAF
可以在发现漏洞到用户修复漏洞这段空档期通过自

定义的正则表达式，对漏洞特征进行识别，抵挡黑客

的攻击，保障网站安全。

随着Web攻击的变异升级，传统WAF过于依赖特

征库，存在误报和漏报、维护成本高等问题，已无法满

足日益增多的网页攻击防护需求，传统WAF主要存在
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以下问题。

a）规则依赖性高：传统WAF基于特征库的防护

方式，对 0day攻击等新型攻击和各种自动化和程序化

的恶意流量，无法有效防御，并且经常出现误判。由

于WAF是基于事前的规则和签名技术，使用规则匹配

引擎，WAF的好坏就取决于签名和引擎规则的质量。

b）维护复杂：由于攻击种类繁多，并且企业的互

联网业务更新速度加快，传统WAF产品运维复杂，企

业的安全运维成本不断攀高。部署新的Web应用后，

需要投入大量的运维人员，运维人员需要掌握配置规

则，人工成本高。

c）防护被动性高：由于WAF是基于事先的规则

和签名技术，只能对已发现且已配置规则的攻击进行

防护。

d）人员要求高：通常在 Web 应用程序新版本发

布后，需要重新修改WAF的配置，要求维护人员必须

能掌握基于新应用的规则。

传统防御方式属于战术手段，见招拆招、被动防

守，治标不治本，攻击者总有办法绕过。因此Web应
用防护需要从战略层面引入主动防御机制。

2 电网Web应用安全需求分析

根据国家能源局的《关于印发电力监控系统安全

防护总体方案等安全防护方案和评估规范》文件要

求，电力监控系统安全防护的总体原则为“安全分区、

网络专用、横向隔离、纵向认证”。安全防护主要是针

对电力监控系统，需重点强化边界防护，加强内部的

物理、网络、主机、应用和数据安全，完善安全管理制

度、机构、人员、系统建设、系统运维的管理，提高系统

整体安全防护能力，保证电力监控系统及重要数据的

安全。

参考《电力监控系统安全防护规定》的要求，安全

防护总体方案的框架结构如图2所示。

根据要求允许非控制区内部业务系统采用B/S结
构，但仅限于业务系统内部使用。允许提供纵向安全

Web服务，但应当优先采用专用协议和专用浏览器的

图形浏览技术，也可以采用经过安全加固且支持

HTTPS的安全Web服务。

当前电网Web应用仍采用传统WAF防火墙进行

防护，Web应用安全面临前所未有的挑战，传统WAF
疲于应对越发复杂多变的攻击，急需引入主动的防御

手段，对攻击者进行降维打击，动静结合构建战略性

Web应用安全防御体系。

3 基于Web动态防御的安全防护方案

3.1 整体架构

采用先进的动态防御理念以及传统的静态特征

过滤，构建“动态欺骗”+“静态防御”的防御体系可以

极大地提升黑客入侵的难度和Web业务的安全防护

能力，同时这种防御体系的易用性和兼容性极大地降

低了安全部门的运维成本，也对业务系统提供了非常

有价值的纯净的用户访问数据。“WAF+动态防御 ”Web
应用安全总体架构如图3所示。

3.2 技术原理

动态防御技术的核心是对网页的敏感接口的

URL地址进行动态变换，客户端环境和客户行为进行

动态验证，并且为网页提供一次性动态 Cookie 令牌，

具体如图4所示。

3.2.1 URL 地址变换

动态防御技术通过对网页URL地址做动态封装，

隐藏攻击入口，避免其成为网络攻击目标。每个用户

每次请求的URL地址都是随机的，无法被预测的，并

且该动态URL可配置有效次数和有效时间。这样可

保障业务逻辑的正确运行并防止攻击者发出非法请

图1 WAF部署示意图
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求，抵御越权访问、网页后门、重放攻击、应用层DDoS
等自动化恶意攻击行为。

3.2.2 Cookie变换

动态防御技术在网页中插入一个新 Cookie，动态

生成新的Cookie，根据用户行为模型和二次计算来确

定是正常访问还是攻击行为。通过 Cookie的动态变

化可以有效阻挡各种脚本和程序的攻击，提升攻击复

杂度和难度，增加时间和经济成本。

3.2.3 客户端环境及行为验证

动态防御技术通过对客户端环境和行为进行校

验，验证是“人”还是“自动化”，根据浏览器的特征、环

境参数以及用户的行为、动作来进行判断，包括但不

限于鼠标、键盘等行为。

客户端环境及行为验证方式可以有效防护各种

图2 电网安全防护总体方案的框架结构

图3 “WAF+动态防御 ”Web应用安全总体架构
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攻击软件，包括常用代理调试工具、恶意插件等恶意

软件，可以识别攻击者通过修改浏览器的属性冒充新

用户进行攻击的行为。

3.3 部署方案

Web动态防御平台并非完全替代传统的WAF，而
是在原有的WAF上增加一道防线，补齐WAF的短板。

Web动态防御平台以软件安装包的形式安装在服务器

上，实现负载均衡，反向代理，以及业务安全防护等功

能，这样更加容易部署和管理，并且不需要对现有的

应用架构做任何的改动。具体部署方式如图5所示。

3.4 效果分析

Web动态防御平台通过欺骗手段来阻止和扰乱攻

击者的认知过程，对抗各种自动化攻击工具，极大地

提升黑客攻击难度和成本。实验室攻防演练结果显

示部署防御系统后效果非常明显，在使用Web动态防

御平台的保护后，扫描工具检测不到 strust2漏洞的存

在，部署效果如图6所示。

图4 动态防御系统部署示意图

图5 “WAF+动态防御”部署示意图

图6 部署效果分析
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经过实验室和现网的真实环境测试，平台可涵盖

目前已知的99%的攻击和漏洞。

4 Web动态防御电网应用场景分析

4.1 电网Web应用防护

目前电网企业运行各类Web网站，可在“WAF+动
态防御 ”Web应用安全总体架构下，对非法的请求予

以实时阻断，对各类网站进行有效防护。具体部署情

况如图7所示。

4.2 电网物联网防护

随着泛在电力物联网建设不断推进，中低压配电

网各类传感感知类装置快速增长，这使安全风险防范

压力剧增。结合等保 2.0要求，电网物联网在“WAF+
动态防御 ”Web应用安全总体防护下，能有效对抗物

图7 电网Web应用防护

图8 电网物联网防护示意图
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况下为企业赢得更多的安全应急响应时间。

d）降低运维成本及人力要求：不依赖规则库的防

御机制，大大降低了企业的后期安全运维成本；同时

通过阻挡大量的自动化请求或攻击，可以节省网络带

宽和服务器系统资源，减少企业每年在系统运维方面

的投入。

6 结束语

本文根据电力监控系统安全防护总体要求，分析

电网企业Web应用部署现状和存在的问题，提出在电

网典型应用场景部署Web动态防御系统，构建“动态

欺骗”+“静态防御”的防御体系，这样可以增加黑客入

侵的难度和提升Web业务的安全防护能力，降低企业

安全运维成本，全面提升电网网络安全性。
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联网的安全威胁与挑战。具体部署位置如图8所示。

4.3 电网MEC防护

目前MEC仅部署普通防火墙进行防护，安全防护

较薄弱，可以通过引入“WAF+动态防御 ”Web应用安

全系统，对MEC及相关业务进行全面防护，提升安全

等级，具体部署方式如图9所示。

5 Web动态防御应用价值分析

动态防御技术不需要修改任何应用服务器代码，

部署于应用服务器前，即可保护应用服务器免于自动

化攻击，大幅降低企业对抗新兴安全威胁的难度；同

时其没有规则库、签名文件等，部署简单方便。具体

的应用价值如下。

a）增强业务安全防护。动态防御技术可以有效

对抗各种基于脚本和工具的自动化或半自动化的攻

击，极大减少了业务在互联网上的暴露面，大大降低

了业务被攻击的几率，保障互联网业务的快速发布和

推广。

b）增强大数据安全防护。对后台大数据平台进

行用户数据“降噪”处理，提升后台大数据对业务系统

的分析效率；同时防止恶意爬取大数据后台数据的恶

意行为。

c）等保 2.0监管合规。可以有效应对 0Day漏洞

以及各种监管机构的监管合规要求，也可以在紧急情

图9 电网MEC防护示意图
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