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1 概述

专用网络设备的能力开放是软件定义网络（SDN）
技术在专用设备层面的自然延伸，有别于网络功能虚

拟化（NFV），网络设备能力开放并不追求将网络功能

部署在通用服务器上，而是强调通过一系列软硬件解

耦的技术手段，在提升软件功能灵活性的同时兼顾专

用硬件的高转发性能，因此更加适用于交换机、路由

器、传输设备等需要大吞吐量的应用场景。推动专用

网络设备能力开放的过程可分为灰盒和白盒 2个阶

段［1］。灰盒［2］是指网络运营方对设备提出功能和性能

要求，并定义统一接口规范，供应商遵循网络运营方

提出的规范进行设备开发和接口开放。白盒［3-4］则是

一种更为彻底的解耦模式，网络运营方基于开源或商

用的网络设备操作系统（Network Operate System，

NOS）构建自己的系统平台及上层应用，并通过标准接

口适配白盒设备硬件。白盒模式要求网络运营方具

有较强的自主研发能力，同时也依赖产业链各方的深

度合作。

数据中心白盒交换机是开放式网络设备成功应

用的典型案例，阿里巴巴基于开源 Sonic操作系统增量
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开发了AliNOS，并实现了数据中心白盒交换机的规模

部署。此外，随着 5G网络的规模建设，开放式城域网

络接入路由器也逐渐成为近年来业界关注的热点［5］。

目前电信运营商在网络领域的创新研发工作主

要包含协议的标准化、新技术研究的需求输入等。网

络设备研发是新技术研究的直接落地环节，是网络建

设与运营管理的前置环节，而该环节目前完全依赖于

设备供应商，研发符合电信级高可靠性要求的开放的

网络设备具有重要意义。国内 5G承载网络的建设在

城域接入层引入了每年 10万端级的设备新建需求，且

相较于核心汇聚层设备而言，其性能指标要求较低，

有利于开展自研工作和生态合作。本文重点围绕 5G
承载网络接入层的场景，第 2章对开放网络设备的上

中下游产业链和相关开源生态进行了分析，第 3章总

结了开放网络设备所涉及的关键技术，第 4章介绍了

中国联通在 5G承载网络接入层开展的开放网络设备

研发实践，最后对下一步的工作方向进行了展望。

2 开放网络设备产业链分析

2.1 产业链上游

开放网络设备产业链上游包含 CPU、FPGA、
CPLD、存储器件、背板连接器、时钟芯片、交换芯片、网

络处理器（Network Processor，NP）等元器件，以及电

源、风扇等外围器件。其中交换芯片和NP是网络设

备的核心元器件［6］，负责将数据流量进行线速转发，转

发过程中需要实现数据接收、转发决策、报文存储、报

文编辑等操作，高速处理包括二层交换、三层路由、

ACL、QoS以及组播等在内的多种业务。交换芯片和

NP作为网络设备的专用元器件，是其区别于通用设备

的主要特征。

在交换芯片方面，高端交换芯片市场的主要供应

方为美国博通公司。博通的交换芯片产品分为

StrataXGS Trident系列、StrataXGS Tomahawk 系列和

StrataDNX系列，分别适用于企业园区网络、超大型数

据中心和电信运营商网络等不同场景。在 StrataDNX
系列下，BCM88480产品［7］适用于 5G承载网络接入层

设备，其最大交换容量为 800 Gbit/s，同时支持 FlexE、
Segment routing、1588v2等新一代承载网络特性。此外

BCM88280同样适用于 5G承载接入层设备，提供 360
Gbit/s的交换容量，用户可根据组网场景进行选择。

国内方面，盛科网络公司的CTC7132产品也可满

足5G承载接入层对端口、表项、特性的需求，同时内置

ARM Dual Core A53 CPU，可以有效降低整机硬件成

本，其新一代产品CTC8180新增了对 FlexE和 SRv6特
性的支持。

2.2 产业链中游

开放网络设备的产业链中游是整机硬件。由于

网络设备属于专用设备，没有PC机和服务器等通用设

备的开放性好，因此也更加需要开源生态的引导。

OCP社区为推动数据中心白盒交换机的发展做出了

重要贡献，通过制定OCP规范，开放硬件的设计方案

和驱动程序，得到了众多ODM厂商的支持。TIP是由

电信运营商主导的开放网络设备社区，其主导的分解

式移动蜂窝基站网关（Disaggregated Cell Site Gateway，
DCSG）搭载开源或商用的NOS系统，已在AT&T、Tele⁃
fonica、BT等国外运营商的移动回传网络中得到了一

定规模的部署。国内方面，ODCC先后成立了凤凰项

目、开放网络硬件项目和 S3IP项目［8］，有效推动了国内

交换机白盒化的发展。

在5G承载接入层设备领域，目前国内设备选型以

插卡式设备为主，通常配备双主控卡提高单台设备的

稳定性，并配备不同类型的接口卡来提高组网的灵活

性。然而插卡式设备的硬件复杂度相对较高，白盒化

的产业生态还不成熟，有赖于国内运营商进行积极引

导。近期，CCSA下设的云网智联产业推进委员会

（TC610）成立了开放网络设备工作组，将重点推进运

营商场景下网络设备的架构开放和硬件标准化。

2.3 产业链下游

开放网络设备的产业链下游是网络所有者，包含

电信运营商、云商、政企用户等，通过网络设备操作系

统的能力开放赋予最终用户定制系统和上层网络应

用的权利。开放网络设备操作系统包含商业操作系

统和开源操作系统 2 类。商用操作系统主要以

DriveNets、Cumulus network、Big Switch、IP Infusion等

国外厂商的产品为代表。

在全球市场，白盒交换机操作系统以Microsoft、
Facebook和 Google主导的开源项目为主。Sonic是微

软在 2016年 3月的OCP峰会上正式发布的一款开源

网络操作系统［9］。借助其 2015年向OCP贡献的 SAI以
及基于 docker的设计方式，Sonic的生态逐渐明朗，吸

引了众多公司参与，大型互联网公司以及传统设备厂

商如Alibaba、Tencent、Baidu、Cisco、Juniper、Docker公
司向开源社区贡献代码或提供合作支持，大型芯片厂

商如 Broadcom、Barefoot、Marvell、Centec等提供了对
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ASIC的支持。经过多轮迭代，Sonic已经拥有了丰富

的业务功能以及优良的平台特性，不仅满足数据中心

的部署要求，更是吞噬着部分传统交换机的市场。

Stratum是开源网络交换机操作系统，目前由开源

社区ONF负责运营，是一个实现了软件定义的数据平

面平台，被定义为符合 SDN2.0概念的项目［10］。Google
是 Stratum首个版本的贡献者，也是首个在生产网络中

部署的企业。除了谷歌，包括腾讯、中国联通在内的

许多运营商、CT厂商、ODM厂商和芯片厂商都加入到

了该项目当中。Stratum为白盒交换机构建一个开放

的、最小化的、生产就绪的发行版。Stratum公开了一

组下一代 SDN接口，包括P4 Runtime和OpenConfig，实
现了转发设备的可互换性和转发行为的可编程性。

2017年 11月，AT&T发布了致力于开发白盒交换

机操作系统的分布式网络操作系统 dNOS项目。2018
年 3月在开放网络峰会上AT&T宣布将 dNOS正式托

管给 Linux基金会，并且将项目名称改为 DANOS［11］。
AT&T 已 经 在 自 己 的 IPRAN 场 景 中 部 署 了 使 用

DANOS的接入路由器，相较于 Sonic和 Stratum这 2种
诞生于数据中心的网络操作系统而言，DANOS更适合

运营商承载网络的应用场景。2019年底，DANOS进行

了操作系统框架的开源，但功能模块并未全部开源，

且由于其商业模式并不清晰，产业引导的效果不理

想，DANOS项目的前景不甚明朗。表 1从产业生态的

角度比较了Sonic和DANOS操作系统的现状。

3 开放网络设备关键技术

3.1 统一北向接口

在黑盒网络设备模式下，传统设备供应商提供的

SDN管控接口存在很多私有数据模型，导致运营商每

引入一家新的设备供应商均需与自研的 SDN管控系

统进行特异性适配，开发工作量大，设备上线周期长。

在开放网络设备模式下，由网络运营商定义设备北向

接口规范，设备操作系统集成标准的北向接口引擎与

SDN管控系统对接，能有效避免接口重复适配问题。

3.2 操作系统架构开放

操作系统架构开放是指系统能够以灵活的方式

集成网络应用，网络应用本身与系统解耦。由于网络

设备的硬件资源是有限的，因此通过部署虚机的方式

对网络应用进行隔离并不适用。以 Sonic为代表的操

作系统使用了轻量级虚拟化技术，不仅很好地解决了

网络应用在操作系统上的隔离和调度问题，同时能够

节省大量专门用于系统开销的硬件资源。

如图 1所示，Sonic的网络应用能力基于 docker容
器构建，具备较好的扩展性，无论是新增加功能，改变

一个容器，还是开发新的特性，都只需要对局部做出

改变，方便在生产环境实现不停机部署或升级应用，

而不需更换交换机镜像，最大限度简化运维人员的管

理和配置工作量。Sonic将每个模块放置在独立的

docker容器中，在一类功能组件内保持了较高的内聚

性，减少了相互分离组件之间的耦合，因而这些组件

中每一个都可以完全独立编写，而不需了解与底层平

台基础系统的交互细节。

3.3 软硬件解耦

为实现硬件标准化和软硬件解耦，网络操作系统

的基础软件平台层需要具备较好的可移植性，ONL和
ONIE是具备较好硬件生态支持的基础系统平台。

ONL 是一种用于裸机交换机的 Linux 发行版，是

Debian Linux的分支，包括一些系统基础的驱动功能，

如：USB、GPIO、Flash、PCIe、Serial、RTC、DMA等，操作

系统厂商可以基于ONL来开发网络功能的特性，不同

白盒设备通过对 ONLP API的支持实现软硬件的解

耦。ONIE是一个网络操作系统安装程序，实际是一个

基于 Linux的小型操作系统，可以在交换机上启动并

发现本地网络上可用的安装程序映像，同时能够将合

适的映像传输到交换机，然后提供一个安装环境，以

便安装程序可以将NOS加载到交换机。ONL操作系

统为上层提供基础性平台，通过ONIE/bootloader加载

NOS软件［12］。

3.4 数据平面可编程

表1 Sonic和DANOS产业生态现状对比

对比项

特性集

开源程度

硬件支持

软件贡献

可扩展性

对框式设
备的适配

商业模式

Sonic
少：仅关注数据中心网络场景

高：OCP最活跃的项目，代码全部
开源

多：对BCM、Marvell、Barefoot、
Centec等众多交换芯片提供支持

多：微软、BAT等均贡献了源代
码，BCM等芯片厂商也做了贡献

高：基于Linux，网络应用基于
docker容器构建，方便系统应用

升级

进行中

免费

DANOS
多：支持数据中心和运

营商网络特性集

低：开源程度低，核心代
码未开源

少：仅支持基于BCM &
DPDK/X86的驱动

少：AT&T主导

高：基于Linux，在操作
系统级别管理数据，并
通知驱动程序进行处理

尚不明确

尚不明确
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由于长久以来网络行业一直被封闭的、专有的硬

件和软件所主导，同时标准化的需求导致协议设计的

灵活性逐渐降低，网络领域的创新步伐相对缓慢［13］。

数据平面可编程技术通过创新硬件载体和数据平面

高级编程语言，使最终用户能够对数据包在交换芯片

的转发行为进行自主定义。P4是数据平面可编程语

言的代表，其目标为协议无关性、目标无关性以及现

场可重配置能力，它能够解决 OpenFlow 编程能力不

足以及其设计本身所带来的可拓展性差的难题［14］，通

过P4编程定义数据包的处理流程，然后利用编译器在

不受限于具体协议的交换机或网卡上生成具体的配

置，从而实现用P4表达的数据包处理逻辑［15］。

4 开放网络设备研发实践

目前的开源操作系统尚无适用于 5G承载网络场

景的方案，为推进开放网络设备在运营商网络场景下

的部署，中国联通研究院在开源社区成熟解决方案的

基础上，研发了主要面向电信运营商网络场景的开放

网络设备操作系统CUNOS。CUNOS的软件系统分层

架构如图2所示。

CUNOS系统应用层提供了与外部OMC系统进行

通信的接口，接受 SDN管控系统对开放网络设备的统

一纳管。应用层子系统内部主要包括DC模块、DB模

块和 NESVC模块。其中 DC模块完成数据的接收处

理，DB模块用于配置数据的存储和状态数据的组织，

NESVC模块对于数据进行表校验、表间校验、数据下

发以及异常回滚等操作。同时，结合 IETF和Opencon⁃
fig的相关标准，匹配 5G承载现网技术方案，制定了中

国联通白盒域Yang模型标准，并完成了与管控系统的

对接测试。

在CUNOS系统业务层，需要根据应用层需求完成

相应的业务逻辑功能，如模块启动运行、模块参数设

置、模块资源分配、协议启动、协议参数设置、协议状

态运行、模块和协议数据维护等。业务层除了根据应

用层需求完成相应的逻辑功能外，还会为应用层提供

多方面的数据信息，如告警、性能统计、各个模块和协

议的运行状态等。CUNOS针对 FRR开源协议栈进行

了二次开发与集成，同时集成了部分商用协议栈模

块，使CUNOS能够很好地满足5G承载网络特性需求。

CUNOS系统的中间层包含中间适配层和硬件驱

动层。中间适配层完成上下层功能之间的转换适配，

将不兼容的参数、数据、行为动作根据实际情况进行

融合拉通，使用户的需求功能最终可以落到具体的硬

件组件上完成执行。中间适配层主要分为板卡适配、

端口映射、业务层模块适配、报文收发、中断适配、SAI
接口调用等。其中板卡适配主要完成对于白盒系统

支持的硬件板卡进行启动、初始化、运行、卸载、复位、

状态获取和板卡属性检测管理等工作。端口映射主

图1 Sonic开源操作系统架构
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要完成对上层逻辑端口与底层芯片物理接口之间的

映射转换。报文收发和中断主要完成协议报文或者

上下CPU的报文的接收与发送。

SAI接口主要对硬件驱动层芯片的 SDK进行屏蔽

抽象，使得中间适配层针对不同厂家的芯片都可以完

成功能特性的下发适配工作。SAI本身是OCP推出的

开源项目，但其主要特性集是面向数据中心交换机的

场景需求。为满足 5G承载网络特性需求，CUNOS针
对 5G承载需求新增 SAI开发模块，如MPLS L2 VPN/
L3 VPN、BFD、PTP/1588、TWAMP等，同时对OCP社区

已有的 SAI模块针对 5G承载需求进行了增强，如

ACL、HASH、ECMP、QoS、virtual route、routerinterface等
（见图3）。

硬件驱动层主要是对硬件组件进行软件驱动，使

其可以按照指定需求完成功能动作，包括对 RAM、

FLASH、FPGA、CPLD、RTC、ASIC芯片、CPU内外部总

线的驱动软件功能，以及OCP的ONLP软件抽象功能

（对 SFP、LED、Sensor、Clock 等）。在基础系统层，

CUNOS采用了ONL作为Base OS，同时搭配ONIE对上

层NOS进行加载，确保CUNOS在开放网络设备上的可

移植性。

在硬件设计方面，国内 5G承载接入层设备形态通

常为双主控卡+多种类型接口卡的框式设备，而在白

盒路由器生态中此类设备形态较少。为此，中国联通

研究院联合国内ODM厂商设计了一款基于盛科网络

公司 CTC7132交换芯片的框式路由器。整机采用框

式设计，主控、电源等功能模块提供 1+1冗余保护，支

持 11个业务线卡槽位，整机交换容量 400G，IO接口带

宽 440G，可支持 4路 25G/10G，4路 10G/GE，1路 100G/2
路 50G等多种接口板类型。该白盒路由器支持标准

ONLP接口功能，同时针对框式设备进行了ONLP API
的扩展定义，主要包括物理层的时钟同步以及主备同

步相关功能的抽象。

5 总结与展望

目前，CUNOS操作系统已与白盒框式路由器完成

了软硬件的系统集成，通过了实验室测试并进行了试

点验证测试。

在算网一体发展趋势下，传统网络设备正快速向

ICT融合的方向演进，对开放网络设备的需求愈发强

烈。CUNOS操作系统将进一步开放系统上层架构，以

轻量级虚拟化的能力集成更多的第三方网络上层应

用。同时，在白盒框式路由器上可集成算力增强型的

接口卡，面向中小型企业提供就近的边缘算力服务。

图2 CUNOS操作系统软件分层架构
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后续将依托白盒设备的开放特性，与产业链合作伙伴

进行联合创新，盘活网络边缘设备能力，为差异化的

业务需求提供更加灵活的解决方案。
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