
2022/04/DTPT

——————————

收稿日期：2022-03-11

0 引言

互联网电视是运营商数字家庭市场战略的基础

业务，相对于其他视频业务和基础网络业务，电视用

户对于业务体验质量的敏感性更高，对网络质量的容

忍度更低，使质量保障难度更大。由于流程长、码率

高、并发量大，互联网电视业务远未达到高品质要求，

质量保障和优化面临较大挑战。

受国家政策影响，互联网电视逐渐过渡到 IPTV业

务，直播业务采用组播承载，业务信令及点播业务用

单播承载。组播对网络的要求很高，丢包大于 0.03%

或时延大于 40 ms就会产生花屏，对用户体验造成影

响，而现网大部分网管系统配置的告警预警阈值不足

以触发如此细微的问题。

1 软硬探针相结合的可视化运维保障

本方案的主要思路是基于软硬探针结合、聚类告

警和自动化工具。现网机顶盒出厂就集成软探针

APK，软探针会采集所有用户的收视行为，通过关联数

据的聚类分析，产生预告警信息预判。硬探针拉流部

署二次验证预告警信息，进行故障定位定界，最终生

成告警工单，派发维护人员。智能告警监控是主动发

现故障、保障业务质量的重要手段，建立电视业务的

汇聚告警体系，可以帮助运维人员更快速、敏锐地发
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摘 要：
为了有效支撑互联网电视日常运维，支撑客服人员快速拦截故障投诉，需要对

故障进行定位定界，充分利用软硬探针采集告警信息，关联综资数据进行聚类

分析，产生预告警信息预判。结合硬探针拉流部署二次验证预告警信息，进行

定位定界，运维系统最终生成告警工单，派发维护人员。

Abstract：
In order to effectively support the daily operation and maintenance of Internet TV and support the customer service personnel

to intercept the fault complaints quickly，it is necessary to locate and define the fault，make full use of soft and hard probe to

collect alarm information，and cluster analysis is carried out by associating the data of comprehensive assets to generate the

pre warning information prediction. Combined with the deployment of hard probe pulling flow，the warning information is veri-

fied twice，the positioning and demarcation are carried out，and the operation and maintenance system finally generates the

warning work order and dispatches the maintenance personnel.
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现故障点，提升故障处理时效，保障用户感知体验，提

高运营商互联网电视业务的用户满意度。

1.1 电视业务软硬探针部署结合

软探针内置在用户机顶盒中，硬探针分别部署在

地（市）CR、CDN侧节目视频源入流和出流，具体如图

1所示。

图1 软硬探针部署图

表1 软探针与监测平台的接口

接口编号

IF0

IF1

IF2

IF3

IF4

IF5
IF6

上报条件

密钥协商

启动上报

周期上报

收视上报

告警上报

探测结果上报

操作数据上报

功能描述

机顶盒和软探针监测平台之间协商加密密
钥的接口

上报机顶盒的基本信息和软探针的版本信
息，软探针监测平台返回相应的配置参数

上报周期内机顶盒运行的参数、视频和网
络相关数据

上报从用户观看节目开始到上报时刻的机
顶盒运行状态、视频和网络相关数据

触发卡顿、EPG、媒体文件/TS告警、花屏等
告警上报

软探针平台下发探测指令，软探针执行指
令，并上报结果，如Ping、Tracroute、抓包等

上报业务的操作数据

魔百盒业务平台

牌照方播控平台

CDN

CRM/BOSS

承载网

省核心 地（市）CR BRAS
OLT

OLT

IHGU
机顶盒

家
庭
组
网
与
终
端

部署硬探针 部署软探针部署硬探针 部署硬探针

机顶盒ONU

软探针从底层播放器、网络口和系统采集数据，

进行预处理后，根据触发上报的条件向软探针监测平

台上报数据。

目前软探针与监测平台的接口如图 2所示，具体

功能如表1所示。

软探针采集功能如下。

a）感知采集、行为分析、运营分析。

b）共性聚合、故障预警。

c）单用户诊断、投诉处理、提供可视化工具。

硬探针采集功能如下。

a）全省层面、整个地（市）高实时性监控。

b）补充软探针能力：解码、调度等。

c）主要用于分段排障定位、割接测试。

1.2 采集层数据的聚类分析

数据采集层主要通过各种方式（系统接口、监测

设备、网络探针等）获取质量监控能力层所需要的数

据，实现对数据模型、元数据、数据质量的统一管理，

同时实现数据的对象化，面向上层能力层模块提供面

向对象的数据访问能力。

数据采集层的数据主要来源于以下几个系统。

资管系统：宽带用户相关的网络拓扑信息，包括

用户关联的 PON口、OLT、交换机、BRAS等网元关联

信息。

DHCP系统：包括用户 IP地址获取、上下线行为、

图2 软探针与监测平台接口框图
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Option 82字段。

机顶盒软探针：终端侧采集的收视行为、KPI和
KQI相关指标（见图2）。

网络硬探针：内容源、EPG、CDN、网络链路等端到

端组成环节的拨测性能数据。

CDN：中心/边缘节点的调度服务器、流服务器日

志、业务话单日志、用户调度信息。

网管/OMC：CMNET、城域网、接入网等设备的性

能数据指标及告警信息。

可视化运维系统：可实现从机顶盒-ONU-OLT-
BRAS-CR-BR-平台 IPTV全路径、端口级的业务故障

定位。

1.3 系统能力层

系统能力层主要包含质量监控、质差告警、故障

定位、拉流探针拨测、报表支撑等模块，对数据共享层

获取的数据进行与业务紧密相关的数据处理，封装成

业务能力，并以微服务的形式供上层应用层调用，系

统基础能力包括以下几方面。

质量监控能力：包括业务量和业务质量监控，输

出互联网电视在线用户数、收视用户数点播直播收视

情况、网络性能指标、业务质量指标、业务质量告警等

数据。

质差告警能力：根据质量监控指标输出地（市）、

区县、CDN、BRAS、OLT等维度的质量告警，告警可包

括在线用户数突变、业务质量劣化、错误码激增、网络

性能劣化等信息。

故障定位能力：可通过对不同时间、地区、EPG、
CDN节点、BRAS、OLT、PON口等多维度的汇聚分析，

结合关联节点的相关KPI指标，判定业务劣化发生的

时间、影响范围、定界根因，输出质差分析定界能力。

报表支撑能力：可输出不同时间、区域维度的基

础性能指标报表，可输出针对机顶盒、EPG、CDN、
BRAS、OLT、直播码率、质差小区的专项质量分析报

表。

2 应用效果

2.1 实现4个维度的质量分析

该保障系统可以汇聚出地理、网络、业务、终端 4
个维度的分级质量数据进行统计分析，结合各地（市）

BRAS、CR及业务中心出入流部署的硬件探针的测试

结果，提高聚类告警准确性、实时性。

2.2 软硬探针结合的实时告警

主动监控能力采用“硬探针+软探针聚类”方式，

按网络架构分为播控平台、业务平台及CDN、承载网、

接入网、终端等5个层次实现端到端故障监控。

2.3 链路级主动监测

硬探针部署全量频道拉流数据，根据监测到的不

同频道质量对应不同链路质量。

2.4 端到端全路径端口级故障定位

该可视化保障系统实现从机顶盒-ONU-OLT-
BRAS-CR-BR-平台 IPTV全路径、端口级的业务故障

定位。对接 CMNET获取三层网络组播路由表，获取

机顶盒到 IPTV平台的端到端全路径。基于机顶盒软

探针+硬探针获取精确到链路级、端口级拓扑路径发

现及质量呈现，解决组播流多链路中需要大量人工排

查问题，极大提高故障定位效率。基于 SQM聚类查询

自动输出全路径链路级、端口级质量、告警数据。

该系统上线以来，互联网电视监测机制更加完

善，故障定位定界有了手段，视频服务质量进一步提

升，通过规范互联网电视端到端环节，明确职责，完善

制度，将牌照方与终端纳入管控，建立了有效的电视

运维管理体系，积极赋能一线。互联网电视业务问题

平均处理时长降低约 30%，用户投诉较之前下降 47%，

用户满意度提升13%，增值业务订购提升19%。

3 结束语

本文介绍了基于软硬探针相结合的 IPTV可视化

运维保障方案，首次提出基于软硬探针相结合的保障

系统，此系统极大提高了保障效率，有效支撑维护人

员对故障定位定界。
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